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К 100-ЛЕТИЮ СО ДНЯ РОЖДЕНИЯ РЕКТОРА  
ПЕНЗЕНСКОГО ПОЛИТЕХНИЧЕСКОГО ИНСТИТУТА  

НИКОЛАЯ ПЕТРОВИЧА СЕРГЕЕВА 
 

В этом году исполнилось 100 лет со дня рождения Н. П. Сер-

геева – талантливого ученого и руководителя, бывшего ректора 

нашего университета (тогда – Пензенского политехнического ин-

ститута). Николай Петрович родился в селе Тагайка Телегинского 

района Средневолжского края (теперь – Пензенской области)  

в семье крестьянина. После окончания школы поступил в Пензен-

ский индустриальный институт – так тогда назывался наш универ-

ситет. Учился отлично, был сталинским стипендиатом. В 1952 г. 

его приняли в аспирантуру. В 1960 г. успешно защитил кандидат-

скую диссертацию в Московском высшем техническом училище 

имени Н. Э. Баумана и в том же году стал заместителем директора 

Пензенского политехнического института по учебной и научной 

работе, впоследствии – проректором по научной работе, а потом и 

ректором. 

В конце 60-х – начале 70-х гг. ХХ в. в нашей стране началось 

широкое внедрение вычислительной техники и средств автомати-

зации во все области хозяйственной деятельности. Николай Пет-

рович уловил эту тенденцию, и в 1971 г. в Политехническом ин-

ституте была открыта кафедра «Автоматизация и механизация 

процессов обработки и выдачи информации» (ныне – кафедра 

«Информационно-вычислительные системы»). На ней была орга-

низована подготовка инженеров по специальности с таким же 

названием. Заведующим кафедрой стал Николай Петрович. Через 

некоторое время на кафедре была открыта еще одна современная 

специальность – «Автоматизированные системы управления». Ни-

колай Петрович, несмотря на большую административную загру-

женность, освоил новые лекционные курсы «Информационные 

машины и их элементы», «Автоматизированные информационные 

системы», продолжал вести занятия и по традиционным дисци-

плинам «Аналоговые вычислительные машины» и «Основы вы-

числительной техники». Им подготовлены и изданы в централь-

ных издательствах монография «Автоматизация процессов 

решения краевых задач», учебное пособие «Электромагнитная 

техника», учебник «Электронно-вычислительные машины» (в со-

авторстве), учебное пособие «Основы вычислительной техники» 
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(в соавторстве с Н. П. Вашкевичем). Н. П. Сергеев был талантли-

вым ученым и организатором науки. Он пользовался авторитетом 

среди ученых и производственников. Ему удалось установить со-

трудничество c рядом предприятий.  

Николая Петровича отличало особенное чутье на перспек-

тивные научные направления. В частности, он активно участвовал 

в совместных работах с Пензенским научно-исследовательским 

институтом математических машин (ныне – НПП «Рубин») – од-

ним из ведущих коллективов в стране по созданию новой вычис-

лительной техники. Под руководством Николая Петровича со-

трудниками кафедры было разработано программное обеспечение 

для аналого-цифрового вычислительного комплекса «Сатурн-2», 

который многие годы успешно эксплуатировался во Всесоюзном 

научно-исследовательском институте гидрогеологии и инже- 

нерной геологии (ныне – научно-производственная компания  

«ВСЕГИНГЕО»). 

У кафедры завязалось тесное научное сотрудничество с Цен-

тральным научно-исследовательским институтом морского флота 

имени академика А. Н. Крылова (ныне – Крыловский государ-

ственный научный центр) – ведущим научным центром страны,  

занимающимся фундаментальными исследованиями, связанными 

с кораблестроением. Под руководством и при участии Н. П. Сер-

геева сотрудниками кафедры были разработаны основные эле-

менты и программное обеспечение аналого-цифрового вычисли-

тельного комплекса моделирования физических полей объектов 

морской техники в рамках программы повышения скрытности и 

защищенности кораблей и подводных лодок.  

Н. П. Сергеев инициировал проведение на кафедре научно-

исследовательской работы по тематике отображения информации. 

Были выполнены работы с такими организациями, как НПО 

«Взлет» (г. Москва), Центр подготовки космонавтов (пгт Звездный 

городок), ПО «Муроммашзавод» (г. Муром). 

Спектр научных результатов Николая Петровича был столь 

широк, что он принял решение защищать докторскую диссерта-

цию по совокупности своих трудов. Он являлся автором более  

150 научных работ, его учебное пособие «Основы вычислительной 

техники» (в соавторстве с Н. П. Вашкевичем) было выпущено из-

дательством «Мир» на английском языке. Несомненно, Николай 
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Петрович выполнил бы свое намерение, и только безвременная 

смерть помешала ему. 

Николай Петрович работал не за награды, но награжден был 

неоднократно. В его послужном списке два ордена «Знак Почета», 

медаль «За доблестный труд в Великой Отечественной войне 

1941–1945 гг.», медаль «За доблестный труд. В ознаменование 

100-летия со дня рождения В. И. Ленина», серебряная медаль 

ВДНХ СССР, почетный знак «За отличные успехи в области выс-

шего образования СССР». 

Николай Петрович погиб в автомобильной катастрофе 2 ок-

тября 1982 г., не дожив до 60 лет. Безмерно жаль, что нелепая слу-

чайность оборвала его яркую жизнь. С тех пор прошло уже более 

40 лет, но сотрудники кафедры и сегодня вспоминают Николая 

Петровича с уважением и благодарностью как основателя ка-

федры, талантливого ученого, умелого руководителя и педагога. 

 
Члены оргкомитета конференции д.т.н., профессор Ю. Н. Косников, 

д.т.н., профессор В. И. Горбаченко по собственным воспоминаниям  

и воспоминаниям коллег, а также по материалам, опубликованным 

на сайте Пензенского государственного университета (URL: www.pnzgu.ru) 

  

http://www.pnzgu.ru/
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ПЕНЗЕНСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ –  
80 ЛЕТ ПОБЕДЫ В ВЕЛИКОЙ ОТЕЧЕСТВЕННОЙ ВОЙНЕ 

 

Пензенский государственный университет (ПГУ) как вуз  

появился в г. Пензе в середине 1943 г. 3 июля 1943 г. было принято 

решение о переводе в Пензу Одесского индустриального инсти-

тута, который впоследствии был переименован в Пензенский ин-

дустриальный институт (1944), а затем в Пензенский политехни-

ческий институт (1958), в Пензенский государственный 

технический университет (1993) и в Пензенский государственный 

университет (1998). 

В состав Индустриального института входило 3 факультета: 

механико-технологический, точной механики и теплотехниче-

ский, на которых обучение осуществлялось по 3 специальностям: 

«Технология машиностроения», «Металлорежущие станки»  

и «Литейное производство». Занятия в только что созданном вузе 

начались с 1 ноября 1943 г. Число студентов составляло 600 чело-

век, из которых 525 были первокурсниками. При этом преподава-

тельский состав в начале учебного года насчитывал 21 человека,  

а в конце учебного года – 44. 

В течение военного времени из Индустриального института 

на фронт ушли более пятисот преподавателей, сотрудников и сту-

дентов, а оставшиеся в вузе, кроме участия в учебном процессе, 

регулярно помогали на предприятиях, в медицинских учрежде-

ниях и на заготовке продовольствия для оказания максимальной 

помощи фронту. Первый выпуск в Индустриальном институте со-

стоялся уже в послевоенное время (1947) и составил 40 специали-

стов. 

В 2012 г. к ПГУ был присоединен Пензенский государствен-

ный педагогический университет имени В. Г. Белинского в каче-

стве структурного подразделения «Педагогический институт 

имени В. Г. Белинского». Педагогический институт как вуз был 

создан в Пензе в 1939 г. Становление обоих вузов пришлось на су-

ровые военные годы. 

В первые дни Великой Отечественной войны добровольцами 

на фронт ушли 24 студента и преподавателя. В сентябре все сту-

денты Педагогического института были направлены на уборку 

урожая, а в ноябре-декабре – на строительство оборонительных 

укреплений вокруг Пензы. Из 420 студентов к занятиям смогли 
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приступить только 150 человек. Многие были призваны в армию, 

другие стали работать в госпиталях, на промышленных предприя-

тиях, в колхозах и совхозах. Занятия в 1941 г. начались только  

с 20 декабря и проходили в очень тяжелых условиях. Первый  

выпуск Педагогического института состоялся в 1945 г. При этом 

из 120 первокурсников 1941 г. только 34 успешно завершили  

обучение. 

Во время Великой Отечественной войны преподаватели, со-

трудники и студенты пензенских институтов принимали активное 

участие в работе промышленных предприятий, медицинских учре-

ждений и в сельскохозяйственных работах для оказания помощи 

фронту, вносили свой вклад в Великую Победу. При этом учебный 

процесс в вузах не прекращался даже в самых сложных условиях, 

вопреки всем тяготам. В любое время – и в далекие военные годы, 

и сейчас – нужны образованные люди, ведь именно они помогают 

двигать вперед технический прогресс и делать страну по-настоя-

щему Великой.  

 
Ответственный секретарь конференции к.т.н,  

доцент В. В. Дрождин по материалам, опубликованным на сайте  

Пензенского государственного университета (URL: www.pnzgu.ru) 
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1. ТЕОРЕТИЧЕСКАЯ ИНФОРМАТИКА 

 

 
УДК 517.957 

О РАСПРОСТРАНЕНИИ ДВУХ ТЕ-ВОЛН В ПЛОСКОМ СЛОЕ, 
ЗАПОЛНЕННОМ НЕОДНОРОДНОЙ НЕЛИНЕЙНОЙ СРЕДОЙ 

 
Анна Александровна Дюньдяева1,  

Артём Александрович Пичаев2 
 

1,2Пензенский государственный университет, г. Пенза, Россия 

1andyundyaeva@gmail.com 
2artem.pichenkov100bt@mail.ru 

 
Аннотация. Рассматривается нелинейная двухпараметрическая за-

дача на собственные значения, описывающая распространение двух ТЕ-волн 

в плоском слое, заполненном нелинейной неоднородной средой. Представ-

лена теорема, устанавливающая существование конечного числа решений 

задачи. При использовании метода пристрелки, адаптированного для случая 

исследуемой нелинейной двухпараметрической задачи, найдены прибли-

женные постоянные распространения и отвечающие им собственные моды 

плоского волновода заданной конфигурации.  

Ключевые слова: электромагнитные волны, задача на собственные 

значения, нелинейность Керра, ТЕ-волны, неоднородная среда, уравнения 

Максвелла 

Финансирование: исследование выполнено за счет гранта Россий-

ского научного фонда (проект № 25-71-10036, URL: https://rscf.ru/project/25-

71-10036/). 

 

 

ON THE PROPAGATION OF TWO TE WAVES IN A FLAT LAYER 
FILLED WITH INHOMOGENEOUS NON-LINEAR MEDIA  

 

Anna A. Dyundyaeva1, Artyom A. Pichaev2 
 

1,2Penza State University, Penza, Russia 

1andyundyaeva@gmail.com 
2artem.pichenkov100bt@mail.ru 

 

Abstract. A nonlinear two-parameter eigenvalue problem is considered de-

scribing the propagation of two TE waves in a flat layer filled with a non-linear 
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inhomogeneous media. The theorem establishing the existence of a finite number 

of solutions to the problem. Using the shooting method adapted for the case of the 

non-linear two-parameter problem under study, approximate propagation con-

stants and corresponding eigenmodes of a flat waveguide of a given configuration 

were found. 

Keywords: electromagnetic waves, eigenvalue problem, Kerr non-linear-

ity, TE waves, inhomogeneous slab, Maxwell’s equation 

Funding: the work was carried out with the financial support of the Russian 

Science Foundation (project № 25-71-10036, URL: https://rscf.ru/project/25-71-

10036/). 

 

Теория распространения электромагнитных волн в нелиней-

ных волноводах активно развивается на протяжении уже более со-

рока лет. За это время в этой области было получено немало инте-

ресных и важных результатов [1]. Однако, некоторые важные 

задачи по-прежнему остаются нерешёнными. 

В данной работе рассматривается распространение электро-

магнитной волны, представляющей собой сумму двух TE волн, 

связанных некоторым условием, о котором будет сказано подроб-

нее позднее. Такая волна представима как 

( )  ( ) 1 2 1 2 Re ,      Re  ,i t i te e−  − = + = +E E E H H H       (1) 

где 1E , 2E , 1H , 2H  есть комплексные амплитуды вида 

( )( ) ( ) ( )( ) ( )

( ) ( )( ) ( ) ( ) ( )( ) ( )

1 2

1 1 2 2

0,E , 0 exp , 0,0,  E exp ,

H , 0,  H exp , H ,  H , 0 exp ,

y z

x z x y

x i z x i y

x x i z x x i y

=  = 

=  = 

E E

H H
 

а    – волновое число (одинаковое для пары ТЕ волн). Поле (1) 

распространяется в диэлектрическом волноводе 

( ) ( ) 2Ω:= ,  ,  : 0 ,  ,x y z x h y z    с идеально проводящими стен-

ками на обеих границаx. 

Диэлектрическая проницаемость среды, заполняющей вол-

новод Ω , описывается следующим диагональным тензором 

( )

2
1 1

2
2 2

* 0 0

  0 E 0 , 

0 0 E

y

zx

 
 
 =  + 
 
  +  

                         (2) 
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где 1 1,   1 2, 0    – некоторые числа, ( )2 x −  положительная 

монотонно неубывающая функция; элемент тензора, обозначен-

ный символом * , может быть выбран произвольно, поскольку не 

оказывает влияния на распространение волны (1). Формулу (2) 

называют тензорной нелинейностью Керра [1].  

Векторы 1E , 2E , 1H , 2H удовлетворяют уравнениям Макс-

велла  

( ) ( ) ( ) ( )1 2 0 1 2 1 2 0 1 2rot     ,  rot      , i i+ = −   + + =  +H H E E E E H H   

где 0 0,    – диэлетрическая и магнитная постоянные, а их ком-

поненты удовлетворяют следующим граничным условиям  

0 0

' '
0 1 0 2

E | 0,           E | 0,   

E | ,         E | ,  

E | 0,            E | 0,   

y x z x

y x z x

y x h z x h

A A

= =

= =

= =

= =

= =

= =

 

где 1 2, A A −  некоторые положительные числа, подчиняющиеся 

соотношению 

( ) ( )
2 2

' ' 2 2 2
2 1 2

0 2 2 2 2 2 2
0 0 0

0

E E
| .

y z

x

x

A A A
=

=

+ +
= = = −

     
H  

Задача состоит в нахождении значений   и пары чисел 1A , 

2A , отвечающих волнам (1), которые удовлетворяют всем пере-

численным выше условиям. Такие   являются постоянными рас-

пространения волновода Ω . 

Выполняя ряд несложных выкладок и вводя обозначения, ко-

торые будут представлены ниже, задачу о распространении волн 

(1) можно свести к задаче , заключающейся в нахождении таких 

троек ( ) ( )1 2 1, 2,  , ,A A A A =  , для которых существуют решения 

( ); ,  , j j j ju u x A    системы уравнений  

( ) ( )( ) ( )

( ) ( ) ( )( ) ( )

'' 2
1 1 1 1 1

'' 2
2 2 2 2 2

  ,
            

       ,

u x a u x u x

u x a x u x u x

=− −  + 

= − −  + 
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удовлетворяющие граничным условиям  

1 0 2 0

' '
1 0 1 2 0 2

1 2

  | 0,           | 0,                        

| ,            | ,                         

  | 0,              | 0,                           

x x

x x

x h x h

u u

u A u A

u u

= =

= =

= =

= =

= =

= =

 

где числа 1 2,A A  удовлетворяют соотношению  

2 2 2
1 2 . A A A+ =                                          (3) 

Здесь использованы следующие обозначения: 2  =  , 
2

1 0 1 a k= 

, ( ) ( )2
2 0 2 a x k x=  , 

2
0 j jk =  , 2 2

0 0 0k =    . 

Заметим, что если опустить условие (3), то задача  распа-

дается на две независимые задачи о распространении двух  

ТЕ-волн. Назовем их задачами 1 и 2 . Эти задачи можно иссле-

довать по отдельности при помощи метода интегральных характе-

ристических уравнений [2], после чего, объединяя результаты, по-

лучаем следующий результат [3]. 

Теорема 1. Для любого целого числа 0n   существует не 

менее n  троек ( )1, 2, A A , являющихся решениями задачи . 

Для нахождения приближенных решений задачи  исполь-

зуется следующий метод. Строится сетка по параметрам   и 1A . 

Используя метод пристрелки находим пары чисел ( )1, A  

являющиеся решениями задачи 1. Затем используя тот же метод 

находим решения ( )2, A  задачи 2 , причем 
2 2

2 1A A A= − . После 

этого остается лишь найти те пары чисел ( )1, A , которые 

являются одновременно решениями обеих задач. Они и являются 

решениями задачи . 

Далее представлены результаты численного моделирования 

распространения волн вида (1) в плоском волноводе со сле-

дующими параметрами: 1 2 0.1 =  = , 1 2a = , ( )2 2 0.01a x x= + , 

толщина слоя 6h =  и постоянная 4A = .  

На рис. 1 синие кривые являются решениями задачи 1,  

а красные кривые – решениями задачи 2 . Пересечения этих кри-

вых, отмеченные зелеными точками, являются решениями задачи 

. На рис. 2 представлены собственные функции, отвечающие 

паре чисел ( )1, A . 
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Рис. 1. Приближенные решения задачи  

 

 
 

Рис. 2. Собственные функции для 2.845   при 1 0.898A   

 

Рассмотрена задача о распространении двух электромагнит-

ных монохроматических ТЕ волн, связанных условием на границе, в 

плоском слое, заполненном нелинейной неоднородной средой. По-

лученные результаты представляют, как самостоятельный интерес, 

так и могут быть использованы в дальнейшем при построении ме-

тода возмущения для исследования более сложных задач [4]. 
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Актуальной задачей нанотехнологии является определение 

диэлектрических параметров нанокомпозитных материалов. Дан-

ные материалы трудно измерить экспериментально. В работе пред-

лагаются метод математического моделирования для решения  

прямых и обратных задач электродинамики для объектов, распо-

ложенных в волноводах. Основное внимание уделено применению 

интегральных уравнений и различных алгоритмов, позволяющих 

эффективно восстанавливать параметры материалов. 

 

1. Постановка прямой задачи 

Пусть объемное тело 𝑄 расположено в прямоугольном вол-

новоде, 𝑃 = {𝑥: 0 < 𝑥1 < 𝑎, 0 < 𝑥2 < 𝑏,−∞ < 𝑥3 < +∞} поверх-

ность волновода 𝑃 обладает свойствами идеального проводника. 

Магнитная проницаемость данного тела является постоянной ве-

личиной, равной 𝜇0, в то время как его диэлектрические свойства 

описываются тензором проницаемости с положительными компо-

нентами, значения которых ограничены и не превосходят некото-

рых предельных величин. 

Анализируемая область обладает кусочно-гладкой границей. 

Физическое тело размещено внутри волновода без контакта с его 

проводящими поверхностями. 

Возбуждение электромагнитного поля в волноводе осу-

ществляется сторонним источником – электрическим током вида 

𝑒−𝑖𝜔𝑡; требуется определить структуру этого поля. 

Электромагнитное поле описывается системой уравнений 

Максвелла (1.1). Кроме того, оно подчиняется условиям излучения 

(1.2) на бесконечности, которые обеспечивают затухание высших 

типов волн. 

𝑟𝑜𝑡𝐻⃗⃗ = −𝑖𝜔𝜀̂𝐸⃗ 

𝑟𝑜𝑡𝐸⃗ = 𝑖𝜔𝜇0𝐻⃗⃗ 
                                    (1.1) 

(𝐸⃗
 

𝐻⃗⃗ 
) = (𝐸⃗

 0

𝐻⃗⃗ 0
) +∑𝑅𝑝

(±)
exp (𝑖𝛾𝑝

(1)|𝑥3|) ∙

(

 
 

 𝑝
(1)∏ 𝑒 3 − 𝑖𝛾𝑝

(1)
∇2∏  

𝑝𝑝

−𝑖𝜔𝜀0 (∇2∏  
𝑝
) ∙ 𝑒 3

)

 
 

𝑝

+

+∑𝑄𝑝
(±)
exp (𝑖𝛾𝑝

(2)|𝑥3|) ∙ (
𝑖𝜔𝜇0(∇2𝑝) ∙ 𝑒 3

 𝑝
(2)𝑝𝑒 3 − 𝑖𝛾𝑝

(2)
∇2𝑝

) ,

𝑝

 

 

 (1.2) 
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Коэффициенты разложений удовлетворяют оценкам 

𝑅𝑝
(±)
, 𝑄𝑝

(±)
= 𝑂(𝑝𝑚), 𝑝 → ∞,    (1.3) 

для некоторого 𝑚 ∈ 𝑁. 

Для 𝑬, 𝑯 должны выполняться краевые условия на стенках 

волновода 

 𝑬𝜏|𝜕𝑃 = 0,𝑯𝜈|𝜕𝑃 = 0.     (1.4) 

Утверждение 1.1. Пусть 𝒋𝐸
0 ∈ 𝐻𝑙𝑜𝑐

1 (𝑃). Тогда 𝑬0, 𝑯0 ∈

∈ 𝐻𝑙𝑜𝑐
1 (𝑃). Пусть, кроме того, 𝜕𝑄 ∈ 𝐶2, 𝜀̂ ∈ 𝐶1(𝑄̄). Тогда сужения 

𝑬|𝑄, 𝑯|𝑄 ∈∈ 𝐻
1(𝑄) и 𝑬|𝑃\𝑄, 𝑯|𝑃\𝑄 ∈ 𝐻𝑙𝑜𝑐

1 (𝑃\𝑄). Кроме того, спра-

ведливы условия сопряжения на 𝜕𝑄: 

[𝐄𝝉]𝜕𝑄 = 0,  [𝐇𝝉]𝜕𝑄 = 0, 

где [∙] означает разность следов с разных сторон 𝜕𝑄. 

Утверждение 1.2. Тензор Грина 𝐺̂𝐸 допускает представ- 

ление 

𝐺̂𝐸 =
1

4𝜋

𝑒𝑖𝑘0|𝑥−𝑦|

|𝑥 − 𝑦|
𝐼 + 𝑔̂(𝑥, 𝑦), 𝑥, 𝑦 ∈ 𝑃 

где матрица-функция (тензор) 𝑔̂ ∈ 𝐶∞(𝑄̄ × 𝑃̄) и 𝑔̂ ∈ 𝐶∞(𝑃̄ × 𝑄̄). 
Утверждение 1.3. Доказано, что решение исходной краевой 

задачи для уравнений Максвелла для тела 𝑄 существует и явля-

ется единственным. Более того, это решение можно полностью 

найти через решение соответствующего объемного интеграль-

ного уравнения. Верно и обратное: любое решение этого инте-

грального уравнения позволяет восстановить электромагнитное 

поле во всей области, которое будет удовлетворять всем исход-

ным уравнениям и граничным условиям. 

2. Постановка обратной задачи определения эффектив-

ной диэлектрической проницаемости по коэффициенту про-

хождения 
После рассмотрения постановки прямой задачи дифракции 

перейдем к решению обратной краевой задачи, целью которой яв-

ляется нахождение эффективной диэлектрической проницаемости 

образца в волноводе. Магнитная проницаемость тела при этом 

считается постоянной и известной величиной 𝜇0. Аналогичная ме-

тодика применима для определения эффективной магнитной 
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проницаемости, если учесть свойство симметрии уравнений Макс-

велла относительно замены электрического и магнитного полей. 

Утверждение 2.1. При стандартных условиях гарантиру-

ется единственность решения исходного интегрального уравне-

ния и ассоциированной с ним обратной краевой задачи. Для при-

ближенного построения решения предложен итерационный 

алгоритм, сходящийся с геометрической скоростью при произ-

вольной инициализации. 

Утверждение 2.2. В случае нелинейного объемного инте-

грального уравнения и соответствующей обратной краевой за-

дачи, при выполнении стандартных условий, доказана теорема 

единственности. Нахождение решения осуществляется с помо-

щью итерационного процесса, который сходится не медленнее 

геометрической прогрессии, начиная с любого начального прибли-

жения. 

3. Постановка обратной задачи определения эффектив-

ной диэлектрической проницаемости по коэффициенту отра-

жения 
Исследуется обратная задача, целью которой является нахож-

дение эффективной диэлектрической проницаемости изотропного 

образца в волноводе по измеренному коэффициенту отражения. 

Образец моделируется как однородный, а его магнитная проница-

емость приравнивается к магнитной проницаемости вакуума. 

Условия задачи предполагают, что в волноводе распространяется 

только основная мода. 
Утверждение 3.1. Доказано, что при выполнении стандарт-

ных условий исходное интегральное уравнение и соответствую-

щая обратная краевая задача имеют единственное решение. Для 

численного решения задачи может быть применен итерационный 

метод, обладающий свойством глобальной сходимости со скоро-

стью геометрической прогрессии при любом начальном прибли-

жении. 

Утверждение 3.2. В рамках стандартных условий гаранти-

руется существование и единственность решения как нелиней-

ного объемного интегрального уравнения, так и ассоциированной 

с ним обратной краевой задачи. При этом приближенное решение 

может быть получено с помощью итерационного процесса, схо-

дящегося не медленнее геометрической прогрессии для любого 

начального приближения. 
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4. Численные результаты 

Рассмотрим тело, расположенное в прямоугольном волно-

воде со следующими параметрами: размеры тела: 𝑎 = 0.02𝑚, 𝑏 =
0.01𝑚, 𝑐 = 0.02𝑚, волновое число 𝑘0 = 250𝑚

−1. Размер расчет-

ной сетки 12 × 12 × 12.  

 

Рис. 1. Восстановленные значения модуля диэлектрической  

проницаемости тела 𝑄 с погрешностью порядка 1 % 

 

Установлено, что максимальное отклонение восстановлен-

ного значения диэлектрической проницаемости от эталонного не 

превосходит 0.01. Данный факт позволяет сделать вывод о при-

годности разработанного метода для решения прикладных задач, 

связанных с определением структуры образцов по косвенным из-

мерениям. 
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Аннотация. Для классификатора функционального состояния боль-

ных в процессе реабилитационных процедур предложен способ формирова-

ния дескрипторов из мониторингового кардиосигнала. Это стало возможным 

после перехода от одномерного сигнала к двумерному многоканальному сиг-

налу с последующим выделением его значимых составляющих. 

Ключевые слова: функциональное состояние, динамические окна, 

двумерный спектр, дескрипторы, классификатор  
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Abstract. A method for generating descriptors from a cardiac monitoring 

signal has been proposed for classifying the functional state of patients undergoing 

rehabilitation procedures. This became possible by transitioning from a one-
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dimensional signal to a two-dimensional multichannel signal, followed by the ex-

traction of its significant components. 

Keywords: functional state, dynamic windows, two-dimensional spectrum, 

descriptors, classifier 

 

Персонализированный подход к процессам лечения и реаби-

литации больных в настоящее время стал актуален, поэтому ме-

тоды управления этими процедурами нуждаются в дальнейшем раз-

витии. При этом в качестве основного инструментария управления 

используют биотехнические обратные связи по суррогатным марке-

рам, посредством которых осуществляется отрицательная обратная 

связь по терапевтическому воздействию на орган-мишень. Проводя 

мониторинг изменения этих показателей, осуществляют управле-

ние процедурой реабилитации или терапией посредством обучае-

мого классификатора функционального состояния (ФС) организма 

пациента или соответствующего органа, или системы [1–4].  

Существующие способы оценки ФС предполагают проведе-

ние комплекса функциональных проб и извлечение на их основе 

комплекта физиологических показателей с последующей их баль-

ной оценкой на соответствующих шкалах. Однако определение ко-

личественной оценки ФС весьма сложно, поэтому часто для этих 

целей используют обучаемые классификаторы [4–7]. 

Для диагностики ФС систем организма в качестве «сырых» 

данных используют мониторинг R-R-интервалов с последующим 

спектральным анализом полученного вариационного ряда. Недо-

статок данного похода оценки ФС обусловлен: а) необходимостью 

наличия методически оправданной функциональной пробы; б) от-

сутствием учета синхронности регуляторных систем организма 

при анализе ФС, т.е. игнорированием фазовой характеристики 

спектральных коэффициентов. Поэтому для выделения дескрипто-

ров целесообразно использовать кардиосигнал полностью. 

Для формирования дескрипторов для классификаторов ФС 

используем результаты анализа электрокардиосигнала (ЭКС) в ди-

намических окнах. При этом окно продвигается по ЭКС с задан-

ным шагом τ, который определяет координаты динамического 

окна на оси времени. После первого прохода ЭКС окном, проис-

ходит инкрементирование окна на величину δ и процесс продви-

жения окна по ЭКС повторяется. Учитывая, что динамическое 
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окно не должно выйти за временные пределы сигнала, число окон L 

различного размера определяется как  

[( / 2) / )]L tranc N=  ,    (1) 

где N – число отсчетов в ЭКС, tranc – операция выделения целой 

части из числа. 

Индекс ширины окна  принимает значения =1…L, а ши-

рина окна определяется как w =  . 

Если величина приращения координаты окна θ, то число 

окон на апертуре ЭКС определяется как  

[ / (2 )]M tranc N=  .    (2) 

Среднее значение в окне w  определяется как 

,

1

/

w

k

k

R Z w +

=

 
 =
 
 
 ,    (3) 

где Zi – i-й отсчет ЭКС. 

Аналогичным образом определяем дисперсию в окне 

( )
2

, ,

1

1

1

w

k

k

S Z R
w

 + 

=

=  −
−

 .   (4) 

Для определения дескрипторов определим двумерный 

спектр средних значений в окнах и их дисперсий. Для этого вос-

пользуемся функцией CFFT() системы Mathcad, вычисляющей 

дискретное преобразование Фурье вектора или матрицы любого 

размера, состоящих из вещественных или комплексных чисел. Она 

возвращает массив такого же размера, как размеры аргументов. 

Обозначим номера частотных отсчетов по координате «раз-

мер окна» ω1 = 0…L–1, а номера частотных отсчетов по коорди-

нате «дислокация окна» ω2 = 0…M-1. Тогда амплитудный двумер-

ный спектр средних значений в окне определяется по формуле 

,  (5) 

где  – двумерный спектр средних в окне. 

Аналогично для двумерного спектра дисперсий в окне 

.             (6) 

FRa1 2 Re FR1 2 ( )( )2
Im FR1 2 ( )( )2

+=

FR CFFT R( )=

FSa1 2 Re FS1 2 ( )( )2
Im FS1 2 ( )( )2

+=
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Если ввести частотные отсчеты согласно формулам 

, ,              (7) 

где Δ – шаг дискретизации кардиосигнала, то можем получить ам-

плитудно-частотные спектры сигналов при фиксированном значе-

нии одной из координат. 

На рисунке 1 представлены восемь спектральных характери-

стик при фиксации частоты сначала по оси υ2, а затем по оси υ1, 

полученные на типовом ЭКС длительностью 4 минуты. 
 

 

Рис. 1. Примеры сечений двумерного спектра средних значений в 

восьми фиксированных двумерных координатах  

 

    

Рис. 2. Двумерные спектры средних значений  

в динамических окнах и их дисперсий 

 

На рисунке 2 представлены двумерные спектры средних зна-

чений в динамических окнах FRa и их дисперсий FSa для того же 

ЭКС. Псевдо 3D изображения показывают, что матрицы спектраль 
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ных коэффициентов достаточно разрежены. Необходимо также 

учитывать, что независимые спектральные коэффициенты состав-

ляют лишь одну четвертую из коэффициентов, представленных на 

этих рисунках. 

Полученные дескрипторы используются в обучаемых клас-

сификаторах ФС и позволяют управлять программой реабилита-

ции или поддерживать принятие клинических решений. Учитывая, 

что данная модель формирования дескрипторов позволяет полу-

чить два информационных потока, то для построения классифика-

торов могут быть использованы модели слабых классификаторов 

со параллельной структурой и агрегатором на их выходе, который 

также реализован на основе обучаемого классификатора [5–7]. 
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Аннотация. Исследуется распространение двух ТЕ- и ТМ-волн  

в плоском экранированном волноводе, заполненном пространственно неод-

нородной нелинейной средой. Волны связаны условием на границе. Рассмат-

риваемая модель описывается нелинейной двухпараметрической задачей на 

собственные значения для уравнений Максвелла с граничными условиями 

первого рода и некоторыми дополнительными локальными условиями. 

Представлена теорема, устанавливающая разрешимость задачи. 
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Abstract. The paper focuses on the propagation of two TE and TM waves 

in a planar shielded waveguide filled with inhomogeneous non-linear media. 

Waves are coupled by a boundary condition. The considered model is described 

by a nonlinear two-parameter eigenvalue problem for Maxwell’s equations with 
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boundary conditions of the first kind and some additional local conditions.  

The theorem establishing the solvability of the problem is presented. 
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Нелинейными направленными волнами называют электро-

магнитные волны, которые могут распространяться без потерь  

в некотором волноводе, заполненном оптически нелинейной сре-

дой. Первые работы, посвященные исследованию таких волн, 

появились еще в начале 1980-х [1].  

Стоит отметить, что в большинстве работ, посвященных не-

линейным направленным волнам, рассматриваются поляризован-

ные ТЕ- и ТМ-волны. Это объясняется тем, что, во-первых, они 

важны с прикладной точки зрения, а, во-вторых, описывающие  

поляризованные волны математические модели достаточно про-

сты, чтобы их исследовать аналитическими методами. Между тем 

неполяризованные нелинейные волны (имеются ввиду такие 

волны, у которых все компоненты векторов напряженностей элек-

трического и магнитного полей отличны от нуля) также представ-

ляют большой научный интерес. В общем случае исследовать та-

кую задачу аналитически невозможно, но существуют некоторые 

частные случаи, для которых это удается сделать. 

В настоящей работе рассматривается случай когда электро-

магнитная волна, представляющая собой сумму двух ТЕ- и ТМ-

поляризованных волн, характеризующихся одной частотой  и од-

ним волновым числом 𝛾 ∈ 𝑅. Кроме того, на ТЕ- и ТМ-волны 

накладывается некоторое дополнительное условие на границе, 

призванное установить связь между этими объектами. Такие 

волны исследовались ранее в [2]. Особенность нашего подхода 

заключается в учете пространственной неоднородности среды 

распространения связанных электромагнитных волн. 

Постановка задачи: рассмотрим электромагнитную волну  

   ( , , ) = ( , )exp( ) , ( , , ) = ( , )exp( ) ,t x z Re x z i t t x z Re x z i t−  − E E H H  

где E , H  суть комплексные амплитуды вида  

= (E ( ),E ( ),E ( ))exp( ), = (H ( ),H ( ),H ( ))exp( ).x y z x y zx x x i z x x x i z E H  
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Такая волна представима в виде суммы ТЕ- и ТМ-поляризо-

ванных волн: 1 2= +E E E , 1 2= +H H H , где  

   ( , , ) = ( , )exp( ) , ( , , ) = ( , )exp( ) ,k k k kt x z Re x z i t t x z Re x z i t−  − E E H H  

и комплексные амплитуды kE , kH  имеют вид  

1 1( , ) = (0,E ( ),0)exp( ), ( , ) = (H ( ),0,H ( ))exp( ),y x zx z x i z x z x x i z E H  

2 2( , ) = (E ( ),0,E ( ))exp( ), ( , ) = (0,H ( ),0)exp( ).x z yx z x x i z x z x i z E H  

Волна распространяется в слое 
2={( , , ) : 0 ,( , ) }x y z x h y z     с идеально проводящими стен-

ками. Диэлектрическая проницаемость среды в   имеет вид  

2
2 2 2

2
1 1 1

2
2 2 2

( ) | | 0 0

= 0 | | 0 ,

0 0 ( ) | |

x

x

  + 
 
   + 
 
  + 
 

E

E

E

 

где 1 , 1 , 2  – положительные постоянные, а 2 2( )x    – моно-

тонно неубывающая функция переменной x . 

Вектора ,E H  должны удовлетворять уравнениям Макс-

велла, стандартным условиям на идеально проводящих стенках 

при = 0x , =x h. Кроме того, накладывается несколько дополни-

тельных граничных условий, обеспечивающих, во-первых, диск-

ретность множества решений задачи (собственных мод волно- 

вода), и, во-вторых, связь между ТЕ- и ТМ-волнами. Все эти 

условия будут записаны ниже. 

Выполняя ряд несложных выкладок, представленную модель 

можно свести к следующей математической задаче. Рассмотрим 

систему  

 {

𝑢21
1′′

= −𝑎1𝑢1 − 𝛼1𝑢1
3,

𝛾2𝑢2 − 𝛾𝑢3′ = 𝑎2𝑢2 + 𝛼2(𝑢2
2 + 𝑢3

2)𝑢2,

−𝛾𝑢2′ + 𝑢
3′′

= −𝑎2𝑢3 − 𝛼2(𝑢2
2 + 𝑢3

2)𝑢3,

            (1) 

с граничными условиями  

 

𝑢1|𝑥=0 = 0, 𝑢1′|𝑥=0 = 𝐴1,

𝑢3|𝑥=0 = 0, 𝑢2|𝑥=0 = 𝐴2,
𝑢1|𝑥=ℎ = 0, 𝑢3|𝑥=ℎ = 0,

                            (2) 
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где 𝑎1, 𝛼1, 𝛼2, 𝐴1, 𝐴2 ∈ 𝑅+, 𝑎2 – некоторая монотонно неубывающая 

функция. Величины 1 2,A A  подчиняются некоторому дополнитель-

ному условию; чтобы его сформулировать нам понадобятся пер-

вые интегралы системы (1). 

Первый интеграл для первого уравнения системы (1) имеет 

вид  

 𝑢
1′
2 + (𝑎1 − 𝛾

2)𝑢1
2 + 0.5𝛼𝑢1

4 = 𝐶1
2,                        (3) 

где 𝐶1  есть постоянная интегрирования. Первый интеграл для 

второго и третьего уравнений (1) имеет вид [3] 

(𝑎2 + 𝛼2(𝑢2
2 + 𝑢3

2))2𝑢2
2 − 2𝛾2(𝑎2 + 𝛼2(𝑢2

2 + 𝑢3
2))𝑢2

2 + 

+𝑎2𝛾
2(𝑢2

2 + 𝑢3
2) + 0.5𝛼2𝛾

2(𝑢2
2 + 𝑢3

2)2 − 

−𝛾2 ∫ 𝑎2′
𝑥

0
(𝑠)(𝑢2

2 + 𝑢3
2)𝑑𝑠 = 𝐶2

2,                           (4) 

где 𝐶2 – постоянная интегрирования. Потребуем, чтобы числа 𝐶1, 

𝐶2 удовлетворяли условию  

 𝐶1
2 + 𝐶2

2 = 𝐶2, (5) 

где 𝐶 – фиксированная величина. Вычисляя (3) при 𝑥 = 0, находим 

𝐴1
2 = 𝐶1

2. Вычисляя (4) в той же точке, получаем  

(𝑎2(0) − 𝛾
2 + 𝛼2𝐴2

2)2𝐴2
2 + 𝛾2(𝑎2(0) − 𝛾

2)𝐴2
2 + 

                         +0.5𝛼2𝛾
2𝐴2

4 = 𝐶2
2;                                     (6) 

можно показать, что при любом 𝐶2
2 из (6) однозначно определяется 

𝐴2
2 [3]. 

Таким образом, постоянные 𝐴1, 𝐴2 в условиях (2) однозначно 

определяются числами 𝐶1, 𝐶2, которые связаны соотношением (5). 

Итак, задача ℙ заключается в нахождении таких троек 

чисел (𝛾, 𝐶1, 𝐶2) = (𝛾̄, 𝐶̄1, 𝐶̄2), для которых существуют решения 

системы (1), удовлетворяющие условиям (2), где 𝐴1 = 𝐶̄1, 𝐴2 

определяется из (6) при некотором 𝐶2 = 𝐶̄2, а числа 𝐶̄1, 𝐶̄2 связаны 

условием (5). 

Для аналитического исследования задачи ℙ используется 

следующий подход. Во-первых, заметим, что если опустить 

условие связи (5), то задача ℙ распадается на две независимые 

задачи о распространении ТЕ- и ТМ-волн. Назовем их задачами ℙ1 

(ТЕ-волны) и ℙ2 (ТМ-волны). Каждая из них заключается  

в нахождении значений только волнового числа 𝛾, тогда как 𝐶𝑗 
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можно выбрать произвольно. Будем исследовать задачи ℙ1, ℙ2, 

используя метод интегральных характеристических уравнений. 

Такой подход позволяет не только доказать разрешимость ука-

занных задач, но и установить свойства их решений, ключевыми 

из которых для нас являются следующие два свойства. Во-первых, 

это непрерывная зависимость собственных значений задач ℙ𝑗 от 

параметров 𝐶𝑗. Во-вторых, пусть 𝛾 = 𝛾̄ – некоторое достаточно 

большое собственное значение задачи j ; тогда при стремлении 

параметра 𝐶𝑗 к нулю 𝛾̄ стремится к +∞. Используя эти два свойства 

и некоторые другие вспомогательные рассуждения, доказывается 

следующая теорема.  

Теорема 1 Для любого заданного конечного положительного 

целого числа 𝑛 найдется по крайней мере 𝑛 решений (𝛾̄, 𝐶̄1, 𝐶̄2) 

задачи ℙ, где 𝐶̄2 = 𝐶2(𝐶̄1) определяется из (5).  

Физическая интерпретация теоремы 1 такова: в волноводе 𝛴 

заданной конфигурации существует не менее n  собственных мод 

изучаемого типа. 

Для нахождения приближенных решений задачи ℙ применя-

ется метод пристрелки, адаптированный на случай двухпарамет- 

рической задачи с одним спектральным и одним дополнительным 

параметрами. 

Таким образом, задача о распространении двух ТЕ и ТМ 

волн, связанных некоторым дополнительным условием, не только 

имеет самостоятельный научный интерес, но может быть исполь-

зована в качестве вспомогательной в методе возмущений для 

нахождения решений более сложной задачи о распространении 

неполяризованных нелинейных направленных волн. 
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Аннотация. Развивается операционное исчисление на основе матрич-

ного преобразования Лапласа с точкой деления для решения систем диффе-

ренциальных уравнений с кусочно-постоянными коэффициентами. Рассмот-

рены мотивационные примеры из электротехники, связанные с переходными 

процессами в цепях с коммутацией. Доказана формула обращения Меллина, 

изучены свойства преобразования и приведены примеры применения ме-

тода. Разработан алгоритм на Python для численного моделирования пере-
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The Mellin inversion formula is proved, the properties of the transform are studied, 

and examples of method application are given. A Python algorithm for numerical 

simulation of transient processes is developed.  

Keywords: matrix Laplace transform, Mellin inversion formula, switched 

systems, piecewise constant coefficients, transient processes, operational calculus, 

numerical simulation  

 

Анализ динамических систем с переключениями представ-

ляет собой одну из наиболее актуальных задач современной тео-

рии управления и прикладной математики. Такие системы широко 

распространены в различных областях науки и техники, включая 

силовую электронику, робототехнику, энергетические системы  

и биомедицинскую инженерию [1]. Характерной особенностью 

данных систем является наличие моментов времени, в которые 

происходит скачкообразное изменение их параметров или струк-

туры, что приводит к существенным осложнениям при их матема-

тическом моделировании и анализе. Классические методы опера-

ционного исчисления, основанные на преобразовании Лапласа [2], 

оказываются недостаточно эффективными для решения систем 

дифференциальных уравнений с кусочно-постоянными коэффи-

циентами. Традиционный подход, предполагающий раздельное 

решение на каждом интервале постоянства параметров с последу-

ющим сшиванием решений в точках переключения, становится 

чрезвычайно громоздким при увеличении числа переключений  

и размерности системы. Кроме того, данный метод не позволяет 

получить компактное аналитическое представление решения в за-

мкнутой форме. В настоящей статье предлагается новый подход  

к решению указанной проблемы, основанный на разработке мат-

ричного интегрального преобразования Лапласа с точкой деления. 

Основная идея метода заключается в обобщении классического 

преобразования Лапласа на случай матричных коэффициентов, из-

меняющихся в заданный момент времени. Такой подход позволяет 

единообразно описывать поведение системы на всей временной 

оси и получать решение в компактной матричной форме. Актуаль-

ность предлагаемого метода обусловлена его потенциальными 

приложениями в различных областях. В электротехнике это ана-

лиз переходных процессов в цепях с коммутацией, в робототех-

нике – задачи управления манипуляционными системами с пере-

менной структурой, в энергетике – моделирование систем с пере- 
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ключением режимов работы [3, 4]. Особую значимость метод при-

обретает при проектировании современных силовых преобразова-

телей, где точный расчет переходных процессов определяет энер-

гетическую эффективность и надежность устройства. 

Рассмотрим RLC-цепь с коммутацией, где в момент времени 

𝑡0 происходит переключение ключа 𝐾, что приводит к изменению 

параметров цепи. До коммутации (𝑡 < 𝑡0): 𝑅 = 𝑅1, 𝐿 = 𝐿1, 𝐶 = 𝐶1. 

После коммутации (𝑡 > 𝑡0): 𝑅 = 𝑅2, 𝐿 = 𝐿2, 𝐶 = 𝐶2. Система урав-

нений, описывающая такую цепь, имеет вид: 

{
 

 𝐿1
𝑑𝑖

𝑑𝑡
+ 𝑅1𝑖 +

1

𝐶1
∫ 𝑖𝑑𝑡 = 𝐸, 𝑡 < 𝑡0,

𝐿2
𝑑𝑖

𝑑𝑡
+ 𝑅2𝑖 +

1

𝐶2
∫ 𝑖𝑑𝑡 = 𝐸, 𝑡 > 𝑡0.

 

Такие системы с кусочно-постоянными коэффициентами не 

могут быть эффективно решены классическим преобразованием 

Лапласа, что мотивирует развитие матричного операционного ис-

числения. 

Основные определения 

Матричным преобразованием Лапласа с точкой деления  

𝑡 = 𝑡0 вектор-функции 𝑓(𝑡) назовем вектор-функцию 𝐹(𝑝), опре-

деляемую по правилу: 

𝐿[𝑓(𝑡)] = 𝐹(𝑝) = 

= ∫ (𝑎1𝑒
−𝑎1𝑝𝑡𝐻(𝑡0 − 𝑡) + 𝑒

−𝑎1𝑝𝑡0𝑎2𝑒
−𝑎2𝑝(𝑡−𝑡0)𝐻(𝑡 − 𝑡0))

∞

0
𝑓(𝑡)𝑑𝑡, 

где 𝑒−𝑎𝑘𝑝𝑡 – матричная экспонента, 𝐻(𝑡) – функция Хевисайда. 

Если 𝑎1 = 𝑎2 = 𝐸 (единичная матрица), то матричное преоб-

разование Лапласа сводится к покоординатному классическому 

преобразованию Лапласа. 

Представим формулу обращения Меллина. Пусть 𝐹(𝑝) – 

изображение матричного преобразования Лапласа с точкой деле-

ния, тогда справедлива формула обращения: 

𝑓(𝑡) =
1

2𝜋
∫ 𝑒𝑝𝑡𝑎1
𝜎+𝑖∞

𝜎−𝑖∞

𝐹(𝑝)𝑑𝑝𝐻(𝑡0 − 𝑡) + 

+
1

2𝜋
∫ 𝑒𝑝𝑎2(𝑡−𝑡0)
𝜎+𝑖∞

𝜎−𝑖∞
𝑒𝑝𝑎1𝑡0𝐹(𝑝)𝑑𝑝𝐻(𝑡 − 𝑡0). 

Доказательство проводится раздельно для случаев 𝑡 < 𝑡0  

и 𝑡 > 𝑡0 с использованием спектральных разложений матриц 𝑎1  
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и 𝑎2 и применения классической формулы обращения Меллина [5] 

к каждому координатному преобразованию. 

Основные теоремы матричного операционного исчисления.  

1. Теорема о дифференцировании оригинала: 

𝐿[𝐷(𝑓)] = 𝑝𝐹(𝑝) − 𝑓(0). 

где оператор дифференцирования определен как: 

𝐷[𝑓(𝑡)] = 𝑎1
−1
𝑑

𝑑𝑡
[𝑓(𝑡)](𝐻(𝑡) − 𝐻(𝑡 − 𝑡0)) + 

+𝑎2
−1 𝑑

𝑑𝑡
[𝑓(𝑡)]𝐻(𝑡 − 𝑡0). 

2. Теорема об интегрировании оригинала: 

𝐿 [∫
0

𝑡
𝑓(𝜏)𝑑𝜏] =

1

𝑝
𝐹(𝑝). 

3. Теорема о сдвиге: для перестановочных матриц a1, a2: 

𝐿[𝑒−𝛼𝑡𝑓(𝑡)] = 𝐹(𝑝 + 𝛼). 

Рассмотрим приложения к системам с переключениями. Мы 

приходим к задаче Коши для системы дифференциальных уравне-

ний с кусочно-постоянными коэффициентами: 

(𝑎1
−1𝐻(𝑡0 − 𝑡) + 𝑎2

−1𝐻(𝑡 − 𝑡0))𝑦′ = 𝑦 + 𝑓(𝑡), 𝑦(0) = 𝑦0. 

Применяя матричное преобразование Лапласа, получаем ре-

шение в изображениях: 

𝑌(𝑝) =
1

𝑝−1
𝑦0 +

1

𝑝−1
𝐹(𝑝). 

Оригинал решения имеет вид: 

𝑦(𝑡) = 𝑒𝑎1𝑡𝑦0𝐻(𝑡0 − 𝑡) + 𝑒
𝑎2(𝑡−𝑡0)𝑒𝑎1𝑡0𝑦0𝐻(𝑡 − 𝑡0) + 𝑦1(𝑡), 

где 𝑦1(𝑡) – вынужденная составляющая, которая имеет вид: 

𝑦1(𝑡) = 𝑎1∫ 𝑒𝑎1(𝑡−𝜏)𝑓(𝜏)𝑑𝜏𝐻(𝑡 − 𝑡0)
𝑡

0

+ 

+(𝑎1 ∫ 𝑒𝑎2(𝑡−𝑡0)+𝑎1(𝑡0−𝜏)𝑓(𝜏)𝑑𝜏
𝑡0
0

+ 𝑎2 ∫ 𝑒𝑎2(𝑡−𝜏)𝑓(𝜏)𝑑𝜏
𝑡

0
)𝐻(𝑡 − 𝑡0). 

Численное моделирование на языке Python 
import numpy as np 
import matplotlib.pyplot as plt 
from scipy.integrate import solve_ivp 
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def switched_system(t, y, t0, A1, A2, f1, f2): 
    """ 
    Система дифференциальных уравнений с переключением 
    """ 
    if t < t0: 
        return A1 @ y + f1(t) 
    else: 
        return A2 @ y + f2(t) 
 
# Параметры системы 
t0 = 2.0  # момент переключения 
A1 = np.array([[-1, 2], [-2, -1]])  # матрица до переключения 
A2 = np.array([[-2, 1], [-1, -2]])  # матрица после переключения 
 
def f1(t): 
    return np.array([0, 0]) 
 
def f2(t): 
    return np.array([np.sin(t), 0]) 
 
# Начальные условия 
y0 = np.array([1, 0]) 
 
# Временной интервал 
t_span = (0, 5) 
t_eval = np.linspace(0, 5, 1000) 
 
# Решение системы 
sol = solve_ivp(switched_system, t_span, y0, t_eval=t_eval, 
                args=(t0, A1, A2, f1, f2), method='RK45') 
 
# Визуализация результатов 
plt.figure(figsize=(10, 6)) 
plt.plot(sol.t, sol.y[0], label='y1(t)') 
plt.plot(sol.t, sol.y[1], label='y2(t)') 
plt.axvline(x=t0, color='r', linestyle='--', 
            label=f'Момент переключения t={t0}') 
plt.xlabel('Время') 
plt.ylabel('Состояние системы') 
plt.legend() 
plt.grid(True) 
plt.title('Решение системы с переключением') 
plt.show() 

Заключение 

В работе представлено матричное операционное исчисление 

для решения систем дифференциальных уравнений с кусочно-
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постоянными коэффициентами. Основные результаты: опреде-

лено матричное преобразование Лапласа с точкой деления, дока-

зана формула обращения Меллина, изучены основные свойства 

преобразования, разработаны методы решения систем с переклю-

чениями, приведены примеры из электротехники и численные ал-

горитмы. Предложенный метод матричного преобразования 

Лапласа открывает значительные перспективы как в теоретиче-

ском, так и в прикладном аспектах. Метод предназначен для ана-

лиза переходных процессов в системах с коммутацией, что осо-

бенно актуально для современных энергетических систем  

и силовой электроники. Ключевые направления развития вклю-

чают: теоретическое обобщение на более сложные классы систем, 

эффективные вычислительные алгоритмы для практических при-

ложений, междисциплинарные приложения в различных областях 

науки и техники, интеграцию с современными вычислительными 

технологиями и машинным обучением. Метод обладает значи-

тельным потенциалом для становления в качестве стандартного 

инструмента анализа и синтеза сложных динамических систем  

с переключениями. 
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Аннотация. Метод операторов преобразования применяется для 

трансформации эффективной модели в однородной среде с преобразован-

ными начальными условиями в реальную математическую модель для двух-

слойной среды с условиями идеального контакта. Найдена симметричная 

конструкция обобщенного интегрального преобразования Фурье, имеющая 

физический смысл. Получено явное разделение решения на прямые и отра-

женные тепловые волны. Найдено решение задачи Коши в спектральной об-

ласти методом обобщенного преобразования Фурье. 

Ключевые слова: операторный метод, обобщенное преобразование 

Фурье, задача Коши, формула Пуассона 
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Abstract. The operator method is used to transform an effective model in a 

homogeneous medium with modified initial conditions into a real mathematical 

model for a two-layer medium with perfect contact conditions. A symmetric struc-

ture of the generalized Fourier integral transform, which has a physical meaning, 

has been found. An explicit separation of the solution into direct and reflected 

thermal waves has been obtained. The solution to the Cauchy problem in the spec-

tral domain has been found using the generalized Fourier transform method. 

Keywords: operator method, generalized Fourier transform, Cauchy prob-
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Рассмотрим процесс теплопереноса в двухслойной неограни-

ченной среде с идеальным тепловым контактом на границе раздела 

𝑥 = 0 [1]. Математическая модель приводит к задаче Коши для се-

паратной системы дифференциальных уравнений: 

{
 

 
𝜕𝑇

𝜕𝑡
= 𝑎1 

2
𝜕2𝑇

𝜕𝑥2
, 0 < 𝑡, 𝑥 < 0,

𝜕𝑇

𝜕𝑡
= 𝑎2 

2
𝜕2𝑇

𝜕𝑥2
, 0 < 𝑡, 𝑥 > 0,

 

с условиями идеального контакта: 

𝑇(0−, 𝑡) = 𝑇(0+, 𝑡), 𝑡 > 0 (непрерывность температуры), 

𝑘1
𝜕𝑇

𝜕𝑥
(0−, 𝑡) = 𝑘2

𝜕𝑇

𝜕𝑥
(0+, 𝑡), 𝑡 > 0 (непрерывность  

теплового потока) с начальным условием  

𝑇(𝑥, 0) = 𝜑(𝑥), 𝑥 ∈ 𝑅. 

Здесь приняты следующие обозначения для физических па-

раметров: коэффициент температуропроводности 𝛼𝑖, теплопро-

водность 𝑘𝑖 в среде i, i = 1. .2. 

Рассмотрим также задачу Коши для эффективной однород-

ной среды 

𝜕T̃

𝜕𝑡
=
𝜕2T̃

𝜕𝑥2
, 0 < 𝑡, 𝑥 ∈ 𝑅, 

T̃(𝑥, 0) = 𝜑̃(𝑥) ∈ 𝑅. 

Оператор 𝐽, осуществляющий преобразование решения из 

эффективной однородной среды в решение для реальной двух-

слойной среды, определим по формуле: 

𝐽[T̃](𝑥, 𝑡) = {

1+𝑚

2
T̃(𝑥/𝑎1, 𝑡) +

1−𝑚

2
T̃(−𝑥/𝑎1, 𝑡), 𝑥 < 0,

1+𝑚−1

2
T̃(𝑥/𝑎2, 𝑡) +

1−𝑚−1

2
T̃(−𝑥/𝑎2, 𝑡), 𝑥 > 0,

    (1) 

где 𝑚 = √𝑘1/𝑘2 ∙ 𝑎2/𝑎1 – параметр, характеризующий отношение 

теплофизических свойств среды, T̃(𝑥, 𝑡) решение задачи Коши 

для эффективной однородной среды, 𝑇(𝑥, 𝑡) решение задачи Коши 

реальной двухслойной среды. 
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Эффективная однородная среда – это математическая аб-

стракция, позволяющая свести сложную двухслойную задачу к бо-

лее простой однородной. В этой гипотетической среде теплофизи-

ческие свойства постоянны во всем пространстве, отсутствуют 

границы раздела и связанные с ними эффекты, решение описыва-

ется стандартным уравнением теплопроводности, начальные усло-

вия "исправлены" с учетом будущей неоднородности. 

Оператор обратный к J имеет вид: 

𝐽−1[𝑇](𝑥) = {

(𝑚+1)𝑇(𝑥,𝑡)−(𝑚−1)𝑇(−𝑥,𝑡)

𝑚2+1
⋅ 𝑚, 𝑥 < 0,

−(𝑚−1)𝑇(−𝑥,𝑡)+(𝑚+1)𝑇(𝑥,𝑡)

𝑚2+1
⋅ 𝑚, 𝑥 > 0.

     (2) 

Замечание. В работе авторов [2] была предложена другая 

версия оператора преобразования, в которой не было симметрии в 

конструкции оператора на промежутках x < 0 и x > 0. Формулы (1) 

и (2) симметричны, так как слагаемое при x > 0 получается из сла-

гаемого при x < 0 заменой m на m–1.  

Выполним преобразование начального распределения тем-

пературы в эффективную однородную среду: 

𝜑̃(𝑥) = 𝐽−1[𝜑](𝑥). 

Это преобразование "исправляет" начальные условия с уче-

том неоднородности среды. Затем решение в неограниченной од-

нородной среде определим формулой Пуассона 

T̃(𝑥, 𝑡) =
1

2√𝜋𝑡
∫ 𝜑̃
∞

−∞

(𝜉)exp (−
(𝑥 − 𝜉)2

4𝑡
) 𝑑𝜉. 

Наконец, решение для однородной среды оператором преоб-

разования J возвращается назад в двухслойную среду: 

𝑇(𝑥, 𝑡) = 𝐽[T̃](𝑥, 𝑡). 

Решение, полученное операторным методом, имеет нагляд-

ный физический смысл. Ядро интегрального оператора, получен-

ного в результате действия 𝐽 на правую часть формулы Пуассона, 

представляет собой суперпозицию прямого распространения – 

распространение тепловой волны без отражений и отраженных 

волн – вклад волн, испытавших отражение на границе раздела. 

Обобщенное преобразование Фурье определяется через об-

ратный оператор 𝐽−1: 
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ℱоб[𝑓](𝑘) ≡ ℱ[𝑓](𝑘) = ∫ 𝐽−1
∞

−∞
[𝑓](𝑥)𝑒−𝑖𝑘𝑥𝑑𝑥,             (3) 

здесь ℱ классическое преобразование Фурье. После подстановки 

явного вида оператора 𝐽−1 получаем формулу: 

ℱоб[𝑓](𝑘) =
2

𝑚2+1
[
1

𝑎1
∫ 𝑓
0

−∞
(𝑢)𝑒−𝑖(𝑘/𝑎1)𝑢𝑑𝑢 +

+ 
𝑚2

𝑎2
∫ 𝑓
∞

0
(𝑢)𝑒−𝑖(𝑘/𝑎2)𝑢𝑑𝑢]. 

Обобщенное преобразование Фурье представляет спектраль-

ное разложение функции 𝑓(𝑥) с учетом разных волновых чисел  

в различных средах: 𝑘/𝑎1 и 𝑘/𝑎2, взвешивания вкладов от разных 

сред через параметр 𝑚2, сохранения энергии через нормировоч-

ный коэффициент 
2

𝑚2+1
. Из формулы (3) следует, что обратное 

обобщенное преобразование находится по формуле 

𝑓(𝑥) =
1

2𝜋
∫ ℱоб

∞

−∞
[𝑓](𝑘)𝛷(𝑥, 𝑘)𝑑𝑘.    (4) 

где ядро интегрального преобразования имеет вид: 

𝛷(𝑥, 𝑘) = {
cos (

𝑘𝑥

𝑎1
) + 𝑖𝑚 sin (

𝑘𝑥

𝑎1
) , 𝑥 < 0,

cos (
𝑘𝑥

𝑎2
) + 𝑖𝑚−1 sin (

𝑘𝑥

𝑎2
) , 𝑥 > 0.

   (5) 

Физическая интерпретация формулы разложения в спек-

тральной области состоит в следующем: для 𝑥 < 0 компонента 

cos (
𝑘𝑥

𝑎1
) определяет стоячую волну в первой среде, а компонента 

𝑖𝑚 sin (
𝑘𝑥

𝑎1
) – бегущую волну с учетом отражения; для 𝑥 > 0 ком-

понента cos (
𝑘𝑥

𝑎2
) определяет стоячую волну в первой среде, а ком-

понента 𝑖𝑚 sin (
𝑘𝑥

2𝑎1
) – бегущую волну с учетом преломления. 

Найдем обобщенное преобразование Фурье начального 

условия 

ℱоб[𝜑](𝑘) =
2

𝑚2+1
[
1

𝑎1
∫ 𝜑
0

−∞
(𝑢)𝑒−𝑖(𝑘/𝑎1)𝑢𝑑𝑢 +

+ 
𝑚2

𝑎2
∫ 𝜑
∞

0
(𝑢)𝑒−𝑖(𝑘/𝑎2)𝑢𝑑𝑢].  

По определению ℱоб[𝜑](𝑘) = ℱ[𝜑̃](𝑘). Тогда решение  

в спектральной области имеет вид: 
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ℱоб[𝑇](𝑘, 𝑡) = 𝑒
−𝑘2𝑡ℱ[𝜑̃](𝑘) = 𝑒−𝑘

2𝑡ℱ[𝜑̃](𝑘),          (6) 

где множитель 𝑒−𝑘
2𝑡 описывает затухание гармоник с волновым 

числом 𝑘. Таким образом, каждая спектральная компонента эво-

люционирует по своему закону. 

Из формулы (6) получим представление решения в виде ин-

теграла типа Пуассона: 

𝑇(𝑥, 𝑡) =
1

2𝜋
∫ ℱоб

∞

−∞
[𝜑](𝑘)𝑒−𝑘

2𝑡𝛷(𝑥, 𝑘)𝑑𝑘,              (7) 

где  𝛷(𝑥, 𝑘) ядро интегрального преобразования. 

Формула (7) содержит информацию о физическом смысле 

решения в спектральной области. Она ясно показывает, что раз-

личные спектральные компоненты распространяются независимо, 

гармоники с большими 𝑘 затухают быстрее так как они пропорци-

ональны 𝑒−𝑘
2𝑡, временная эволюция одинакова для всех гармоник.  

В качестве приложения можно получить спектральное пред-

ставление функции Грина для задачи Коши: 

𝐺(𝑥, 𝜁, 𝑡) =
1

2𝜋
∫ 𝑒−𝑘

2𝑡∞

−∞
𝛷(𝑥, 𝑘)𝑒−𝑖𝑘𝜁𝑑𝑘. 

Преимущества спектрального подхода состоят в следующем: 

время и пространство разделяются, временная эволюция характе-

ризуется умножением на 𝑒−𝑘
2𝑡, автоматический учет граничных 

условий через структуру ядра 𝛷(𝑥, 𝑘), физическая интерпретация 

состоит в явном разделении по модам, численная эффективность 

заключается в возможности применения быстрого преобразования 

Фурье для вычислений. 

Заключение. Оператор преобразования 𝐽 служит мостом 

между простыми решениями в однородных средах и сложными 

физическими процессами в реальных неоднородных системах.  
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Аннотация. Представлена имитационная модель организации про-

цесса сбора биометрических данных в клиническом учреждении с примене-

нием программной среды AnyLogic. Модель позволяет оценить временные 

издержки процедур, выполняемых техническим персоналом, и определить 

оптимальные сценарии взаимодействия с испытуемыми для формирования 

медицинских датасетов. Предложен вариант оптимизации путем интеграции 

операций измерения сатурации (SPO₂) и артериального давления , что позво-

ляет сократить время цикла сбора данных на 6,4 %. Результаты могут исполь-

зоваться при проектировании информационно-измерительных систем и циф-

ровых двойников медицинских процессов. 

Ключевые слова: имитационное моделирование, AnyLogic, биомет-

рические данные, медицинские информационные системы, датасет, оптими-

зация процесса 
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Abstract. The article presents a simulation model of organizing biometric 

data collection in a clinical environment using AnyLogic. The model estimates the 

time costs of procedures performed by technical staff and identifies optimal inter-

action scenarios with subjects for dataset formation. An optimized scenario is pro-

posed by integrating the measurements of oxygen saturation (SPO₂) and blood 

pressure, reducing the overall cycle time by 6,4 %. The results can be applied to 

the design of information-measurement systems and digital twins of medical pro-

cesses. 

Keywords: simulation modeling, AnyLogic, biometric data, medical infor-

mation systems, dataset, process optimization 

 

В области цифрового здравоохранения активно развиваются 

подходы, основанные на моделировании процессов медицинской 

деятельности. Особое внимание уделяется применению концеп-

ции цифрового двойника (Digital Twin, DT) и методов дискретно-

событийного и агентного моделирования (DES/ABM), позволяю-

щих количественно оценивать влияние организационных решений 

на эффективность клинических процессов и загрузку персонала  

[1–4]. Такие модели используются для прогнозирования времени 

ожидания, оптимизации маршрутов пациентов и повышения 

управляемости медицинских подразделений. 

Одновременно в здравоохранении усиливается интеграция 

телемедицины, систем удалённого мониторинга и стандартизиро-

ванных протоколов обмена данными, что способствует унифика-

ции процедур оказания помощи и сокращению временных затрат 

при дистанционных консультациях [5–7]. Совершенствование 
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нормативно-правовой базы, регламентирующей применение теле-

медицины и искусственного интеллекта (ИИ), создаёт условия для 

формирования единого цифрового контура медицинских услуг [8]. 

Повсеместное внедрение технологий искусственного интел-

лекта не обошло и сферу здравоохранения, к таковым относятся 

искусственные нейронные сети и другие алгоритмы машинного 

обучения. Эффективность систем ИИ напрямую зависит от каче-

ства датасета (исходных данных), являющихся в медицине струк-

турированным массивом клинико-диагностической информации. 

Поскольку датасет служит основой для обучения нейронных се-

тей, его формирование является важной научной задачей, требую-

щей репрезентативности и однородности данных относительно 

групп здоровых и больных пациентов. Это условие достижимо, 

например, в рамках профилактических осмотров, однако в усло-

виях стационара реализация такого подхода ограничена. 

Для обеспечения стабильного качества данных необходима 

оптимизация процессов их сбора и внедрение соответствующих 

организационно-технических решений. Моделирование подобных 

процессов средствами имитационного моделирования и теории 

систем массового обслуживания позволяет оценивать эффектив-

ность процедур, выявлять «узкие места» и выбирать оптимальные 

режимы функционирования. Интеграция автоматизированных си-

стем измерения витальных параметров (артериальное давление, 

сатурация кислорода, частота сердечных сокращений и др.) спо-

собствует сокращению ручных операций и повышает оператив-

ность сбора данных [9]. 

Актуальной задачей остаётся обеспечение сопоставимости и 

воспроизводимости результатов моделирования. Для этого требу-

ется единая система описания временных характеристик и проце-

дурных последовательностей, обеспечивающая переносимость 

моделей между различными учреждениями и регионами [10]. 

Настоящее исследование направлено на анализ и оптимизацию 

процессов сбора медицинских данных с использованием дискретно-

событийного моделирования как инструмента повышения эффек-

тивности взаимодействия участников клинических процессов. 

В этой работе представлена дискретно-событийная модель 

организационной процедуры сбора медицинского датасета на при-

мере интеллектуальной системы диагностики по данным фотопле-

тизмографии. 
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Рассмотрены два сценария. В первом сценарии (рис. 1.а) все 

этапы исполняются строго последовательно; суммарное время на 

цикл равно сумме задержек этапов первого и второго подциклов 

(между ними – физнагрузка). Во втором сценарии (рис. 1,б) изме-

рение SpO₂ выполняется параллельно с началом измерения АД;  

отдельный блок SpO₂ исключается, а его длительность «поглоща-

ется» временем надевания манжеты/нагнетания воздуха и фикса-

ции значения АД. Конфигурация постов и численность персонала 

не меняются.  

 

а)  

 

б)  

 

Рис. 1. Дискретно-логическая модель сбора датасета: 

а) последовательный (Сценарий 1);  

б) оптимизированный (Сценарий 2) 

 

Горизонт симуляции – рабочая смена; единица времени – ми-

нуты. Основные метрики: среднее суммарное время цикла на од-

ного испытуемого (mean time in system) и относительное сокраще-

ние при переходе от Сценария 1 к Сценарию 2. Дополнительно 

отслеживались средние задержки по этапам, чтобы идентифици-

ровать локальные узкие места. 

Параллельное измерение АД + SpO₂ сокращает среднее 

время цикла на 47 с, что составляет 6,4 % (рис. 2). 
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а)      б) 

Рис. 2. Временные затраты на сбор датасета при различных сценариях: 

а) последовательном (Сценарий 1);  

б) оптимизированном (Сценарий 2) 

 

Прочие этапы (документы, видео, ЭКГ, физнагрузка) инва-

риантны относительно предлагаемой перестройки, поэтому их 

средние задержки статистически не меняются. В агрегировании по 

смене выигрыш конвертируется в дополнительный «резерв вре-

мени» для 1–2 обследований (в зависимости от реальной загрузки 

постов и плотности расписания), что согласуется с наблюдениями 

в исследованиях по оптимизации внутрибольничной логистики  

и потоков пациентов на основе DES/ABM. 

Разработанная дискретно-событийная модель продемон-

стрировала возможность количественной оценки результатов 

внедрения новых организационно-технических решений в сфере 

здравоохранения и может быть использована для оптимизации ре-

гламентов сбора данных и составления датасетов для систем ис-

кусственного интеллекта. 
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Аннотация. Предложен алгоритм повышения качества начального 

приближения без обучения нейронной сети путем преобразования ее пара-

метров. Теоретически показано, что при решении прикладных задач он не 

требует больших вычислительных ресурсов. Экспериментально подтвер-

ждено, что данный алгоритм позволяет повысить качество начального реше-

ния в среднем на 30 %, а также ускорить процесс обучения нейронной сети. 
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Abstract. An algorithm for improving the initial approximation quality 

without training the neural network by transforming its parameters is proposed. It 

has been theoretically shown to be computationally inexpensive when solving ap-

plied problems. Experimental evidence has confirmed that this algorithm improves 

the initial solution quality by an average of 30 % and accelerates neural network 

training. 

Keywords: neural networks, training, initial solution, dynamic program-

ming, optimization 

                  

Нейронные сети применяются для решения широкого класса 

прикладных задач, большую часть которых составляют задачи 

классификации [1]. При решении задач классификации входные 

данные обладают большой размерностью. Для решения данной 

проблемы применяются глубокие нейронные сети с большим 
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количеством сжимающих слоев [2, 3]. В конце глубокой нейрон-

ной сети расположен классификатор – многослойный персептрон. 

Большое количество исследований проводится по изучению про-

цесса обучения сжимающих слоев [4]. Однако малое количество 

исследований проводится по построению начального приближе-

ния для многослойного персептрона. Однако «плохое» начальное 

приближение может привести к низкому качеству решения, что 

потребует повторной инициализации и обучения. Обучение тре-

бует большого объема вычислительных ресурсов и времени, повы-

шающих затраты на разработку систем на основе нейронных  

сетей. Для решения данной проблемы в работе предлагается алго-

ритм улучшения начального приближения на основе динамиче-

ского программирования и преобразования сети, не требующий 

больших вычислительных ресурсов при решении прикладных  

задач. 

Пространство решений 

Перед рассмотрением начального приближения, необходимо 

изучить задачу обучения нейронных сетей, которая является опти-

мизационной задачей. У любой оптимизационной задачи есть про-

странство решений. Любое начальное решение является точкой  

в этом пространстве. Отметим ряд важных свойств пространства 

решений. 

Определение. Многослойный персептрон, автоэнкодер или 

ограниченная машина Больцмана имеют оптимальную архитек-

туру, если не существует нейронов в скрытых слоях с одинако-

выми наборами значений весов. 

Теорема 1. (О множественности многослойного персеп-

трона). Любой многослойный персептрон оптимальной архитек-

туры имеющий n нейронов в последнем скрытом слое имеет как 

минимум n! оптимальных значений параметров. 

Данная теорема легко доказывается через введения преобра-

зования сети – перестановку нейронов скрытого слоя со всеми свя-

занными с ними весами. 

Замечание. Данная теорема не учитывает случай двух и бо-

лее скрытых слоев, они также допускают перестановки нейронов 

в рамках слоя без потери оптимальности решения, что может су-

щественно увеличить представленную в теореме оценку. 

Требование оптимальности к архитектуре многослойного 

персептрона на практике никак не ограничивает общий случай. 
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Следствие из теоремы 1. Любой автоэнкодер или ограни-

ченная машина Больцмана оптимальной архитектуры с n нейро-

нами в скрытом слое имеет как минимум n! оптимальных значений 

параметров. 

Единственное отличие от теоремы про многослойный пер-

септрон заключается в том, что перестановка нейронов скрытого 

слоя изменяет результат сжатия нейронной сетью что может по-

требовать перестройку последующих после сжатия обработчиков. 

Замечание. Если многослойный персептрон спроектирован 

на основе относительности выходных значений нейронов выход-

ного слоя, например, выбирается нейрон с наибольшим выходным 

значением в качестве результата, то оптимальных решений и вовсе 

бесконечно много. 

Алгоритм улучшения начального решения 

Воспользуемся принципом доказательства данной теоремы 

для уменьшения указанного расстояния с большой долей вероят-

ности. Улучшенную генерацию начального решения можно опи-

сать в виде следующих этапов: 

Этап 1. Генерация случайного решения. На данном этапе ге-

нерируется любое случайное решение без каких-либо ограниче-

ний кроме корректности решения. 

Этап 2. Оценка качества полученного решения на обучаю-

щей выборке. Построенную сеть применяем для распознавания 

объектов обучающей выборки. На данном этапе вычисляется 

сколько раз для какого класса срабатывал каждый нейрон выход-

ного слоя (многомерная матрица соответствий). 

Этап 3. На основе полученной квадратной матрицы соответ-

ствий, нейроны выходного слоя со всеми связанными с ними па-

раметрами перестанавливаются для достижения набольшей обоб-

щающей способности в рамках обучающей выборки. 

Первые два этапа являются тривиальными и не требуют до-

полнительных комментариев. Третий же этап является глубоко не 

тривиальной задачей, решение которой будет описано ниже. 

Этап 3 можно реализовать в виде полного перебора всех ком-

бинаций выходных нейронов и классов. Так как все конфигурации 

можно вычислять независимо друг от друга, то в таком случае 

объем последовательных вычислений q1 для n классов составит 

O(n!n/p), где p – количество ядер процессора.  
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Попробуем применить динамическое программирование по 

битмаскам. Для этого необходимо определить состояния и пере-

ходы, начальное решение, а также разработать алгоритм восста-

новления ответа. Восстановление ответа рассмотрим чуть позже, 

т.к. оно, как правило, в 5 раз проще, чем само решение задачи. 

Пусть задана квадратная многомерная матрица соответствий 

𝑛𝑛 [5], где аij – количество раз, когда i-ый класс был выбран j 

нейроном выходного слоя. Необходимо выбрать такую конфигу-

рацию, чтобы суммарно по всем классам выбранные ими нейроны 

соответствовали максимально возможное число раз. 

Введем также битмаску длины n. Значение i-ого бита маски 

равно единице, если этот класс уже был распределен некоторому 

нейрону выходного слоя, в противном случае значение бита равно 

нулю. Таким образом получаем 2n возможных значений битмаски. 

Введем массив dp[mask] размером 2n. Для каждого значения маски 

он будет хранить значение оптимального решения для заданной 

битмаски. Также введем два дополнительных массива: dp2[mask] – 

который уже будет для указанной маски хранить маску использо-

ванных для оптимального распределения нейронов. Значения би-

тов этой маски задаются таким же образом, как и для битмаски для 

классов. Второй дополнительный массив p[mask] будет хранить 

значение маски из которой была получена оптимальная конфигу-

рация для текущей маски. 

Очевидно, что dp[0] = 0, т.к. ни один класс не распределен,  

а значит суммарное количество соответствий нейронов к классам 

нулевое. 

Алгоритм реализован в виде четырех вложенных циклов: 

– цикл 1 увеличивает количество единичных битов в маске 

по возрастанию от 1 до n; 

– цикл 2 перебирает все битмаски с указанным количеством 

единичных битов; 

– цикл 3 перебирает все классы i от 0 до n–1 у которых соот-

ветствующий бит в маске равен 1; 

– цикл 4 перебирает все нейроны выходного слоя j от 0 до  

n–1 для назначения его рассматриваемого третьим циклом класса. 

Код на языке С++: 

if((dp2[mask^(1<<i)]&(1<< j)) == 0) {if(dp[mask] < dp[mask^(1<<i)] 

+ a[i][j]) { 
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 dp[mask] = dp[mask^(1 << i)] + a[i][j]; 

 dp2[mask] = dp2[mask^(1<<i)] | (1<<j); 

 p[mask] = (mask^(1<<i));}} 

где «^» – побитовая операция исключающее или, «1<<x» – вычис-

ление числа 2x, «|» – побитовое или, «&» – побитовое и. 

Иными словами, максимум выбирается только из коррект-

ных конфигураций, т.е. «не занятых» предыдущей конфигурацией 

нейронов. 

Очевидно, что ответ будет храниться в значении dp[2n–1], ко-

гда задействованы все нейроны. Он будет указывать наибольшее 

количество верных классификаций нейронной сети на заданной 

обучающей выборке. 

Теперь рассмотрим алгоритм восстановления ответа. Для 

этого достаточно запустить алгоритм в обратную сторону – от от-

вета к начальному состоянию. 

Пусть текущая маска (mask) равна 2n–1. Циклически умень-

шаем ее до тех пор, пока она не станет нулевой, т.е. когда ни один 

класс не распределен. 

В теле цикла будут следующие вычисления: 

1) единичный бит в маске mask^p[mask] вычисляет значение i; 

2) единичный бит в маске dp2[mask]^dp2[mask^(1<<i)] вы-

числяет значение j; 

3) после определения, что i-ый класс был назначен на j-ый 

нейрон, необходимо перейти к следующей маске: mask = p[mask]. 

Теперь рассмотрим вопрос распараллеливания и определе-

ния вычислительной сложности алгоритма. Битмаски классов с 

равным количеством единиц независимы друг от друга, и, следо-

вательно, могут быть обработаны параллельно. 

Таким образом объем последовательных вычислений q2 со-

ставит O(2nn2/p). 

Для восстановления ответа потребуется n2 вычислений, т.к. 

для каждого класса нужно перебрать n возможных позиций 

вставки, а для каждой из n масок нужно перебрать n классов для 

восстановления ответа. 

Важно отметить, что классический полный перебор требует 

O(n) дополнительной памяти, а представленный алгоритм требует 

O(2n) дополнительной памяти (в конкретной реализации потребо-

валось 4*2n памяти). 
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Очевидно, что описанный алгоритм гораздо быстрее полного 

перебора. 

Обоснование алгоритма 

Теперь покажем, что представленный алгоритм гарантирует 

получение оптимального решения, как и полный перебор. 

Утверждение 1. Алгоритм на основе динамического про-

граммирования по битмаскам гарантирует получение оптималь-

ного решения. 

Разработанный алгоритм дает возможность повысить обоб-

щающую способность нейронной сети без ее обучения, не требуя 

при этом большого объема вычислений. Это с большой долей ве-

роятности сокращает Евклидово расстояние до оптимального ре-

шения, и, следовательно, алгоритму обучения потребуется мень-

шее число итераций для получения конечного решения, что 

может привести к существенной экономии вычислительных ре-

сурсов или повышению качества решения при сохранении вре-

мени обучения. 

Теперь построим точную теоретическую оценку эффектив-

ности данного алгоритма. Для этого рассмотрим стандартную за-

дачу классификации. Пусть всего в задаче существует n классов 

входных данных при этом для каждого класса ровно c экземпля-

ров в обучающей выборке (это стандартная ситуация для обуча-

ющих выборок). В таком случае, если выбирать класс случайным 

образом получим в среднем ровно с правильных ответов, т.е. 1/n 

верных классификаций от общего количества данных. Для точ-

ной теоретической оценки верно следующее. 

Утверждение 2. Алгоритм на основе динамического про-

граммирования по битмаскам гарантирует что качество началь-

ного решения всегда не хуже случайного выбора класса, т.е. не ме-

нее 1/n. 

Замечание 1. К сожалению, данная оценка является неулуч-

шаемой, т.к. если нейронная сеть изначально дает всегда одина-

ковый ответ, то оптимальная конфигурация даст ровно с пра-

вильных ответов, что является худшим случаем. 

Замечание 2. Даже если исходное начальное приближение 

дает более чем с правильных ответов, т.е. случайный выбор, то 

представленный алгоритм может улучшить и это начальное при-

ближение. 



53 

Эксперименты 

Проверим эффективность алгоритма генерации начального 

решения путем эмуляции входных данных с различным количе-

ством возможных классов. Распределение входных данных зада-

ется реализациями равномерно распределенных случайных вели-

чин на отрезке от нуля до тысячи. Проверяться будет три 

параметра – объем расходуемой памяти, время вычислений, при-

рост качества решения по сравнению с тривиальной конфигура-

цией нейронов. В экспериментах использовалась распараллелен-

ная версия алгоритма этапа 3. Эксперименты проводились на 

компьютере с 32GB DDR5 6000 MHz оперативной памятью, про-

цессором amd ryzen 7 7700 на системе Arch Linux (см. табл. 1) 

 
Таблица 1 

Эффективность алгоритма улучшения приближения 

Количество  

классов 

Объем памяти, 

ГБ 

Время работы, 

с 

Прирост  

качества, % 

10 0 0,0003 85 

27 4,14 7,3 85 

29 16,4 33 85 

 

Важно отметить, что для «классического» варианта с 10 клас-

сами прирост качества решения от раза к разу варьировался от  

+30 % до +145 %. В то время как для 27 классов разброс сократился 

до диапазона от +70 % до +100 %. Т.е. по мере увеличения коли-

чества классов дисперсия прироста существенно сокращается. Од-

нако средний прирост качества составил 85 %. То есть качество 

начального решения в среднем почти удвоилось от применения 

данного алгоритма. 

Рассмотрим эффективность предложенного алгоритма при 

использовании реальных входных данных. Пусть задана выборка 

CIFAR-10 с 50000 цветными изображениями по 5000 изображений 

на каждый из 10 классов объектов [6]. Запустим указанный алго-

ритм на многослойном персептроне значения параметров которого 

были заданы случайным образом. Многослойный персептрон 

имеет следующую архитектуру. Один скрытый слой из 32 нейро-

нов с биполярной сигмоидой в качестве функции активации, а вы-

ходной слой состоит из 10 нейронов с функцией активации 

softmax. Нейронная сеть реализована в рамках разработанного 
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ранее фреймворка для глубоких нейронных сетей [7]. Выполним 

данный алгоритм 10 раз и исследуем прирост качества начального 

решения. 

Прирост качества от запуска к запуску варьируется от около-

нулевого прироста до более чем удвоения качества. Однако в сред-

нем прирост варьируется от +10,4 % до +56,5 %. Средний прирост 

составил +30,1 %. 

Отдельно стоит отметить, что данный алгоритм позволяет 

выявить проблемы с архитектурой многослойного персептрона  

и инициализацией его параметров. При выводе матрицы соответ-

ствий классов нейронам (confuse matrix) можно заметить «пере-

кос» сети в сторону одного из нейронов, что свидетельствует о 

проблемах в архитектуре сети либо параметры случайной инициа-

лизации сети выставлены не подходящим для задачи образом. 

Заключение 

В статье рассмотрена проблема генерации начального реше-

ния в задаче обучения многослойного персептрона. Разработан ал-

горитм на основе динамического программирования и переста-

новки нейронов скрытого слоя для улучшения начального 

приближения. Доказана корректность предложенного алгоритма. 

Построена точная теоретическая оценка эффективности данного 

алгоритма. Экспериментально показано, что предложенный алго-

ритм позволяет повысить качество начального приближения  

в среднем на 30 %, что может избежать «плохих» начальных реше-

ний и ускорить процесс обучения. 
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ственного интеллекта в различные сферы экономики делает актуальной про-
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работы. Продуктивность и результативность систем искусственного интел-

лекта зависят не только от выбранной архитектуры модели. Существенным 

также является качество данных, на основе которых такие системы обуча-

ются и функционируют в дальнейшем. В связи с этим важную роль играет 

жизненный цикл данных – последовательность процессов, управляющих 

данными с момента их возникновения и до удаления. Каждый этап этого 

цикла является обязательным условием для создания практичных, каче-

ственных и безопасных цифровых решений на базе искусственного интел-
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Продуктов, созданных на базе искусственного интеллекта 

(ИИ), с каждым годом становится все больше, и популярность их 

продолжает расти. Но фундаментальная эффективность и надеж-

ность любого из этих решений напрямую зависит от качества дан-

ных, на которых он обучен и функционирует. Обеспечивать и под-

держивать высокое качество данных на постоянной основе можно 

с помощью выстраивания целостного и непрерывного процесса – 

управления жизненным циклом данных. Этот цикл охватывает все 

этапы: от первоначального сбора, до обучения модели, постоян-

ного мониторинга и возможного вывода системы из эксплуатации. 

Жизненный цикл данных является системообразующим элемен-

том для любого успешного цифрового продукта [1], созданного на 

базе ИИ. 

Жизненный цикл охватывает все этапы прохождения данных 

в системе ИИ. Главной его задачей является обеспечение достиже-

ния ключевых целей: высокое качество и безопасность данных, 

эффективное управление системой, максимальное получение 

практической пользы от функционирования системы. Данный эф-

фект достигается за счет того, что вопросы обработки данных тща-

тельно прорабатываются на каждом этапе цикла.  

Стадии жизненного цикла конкретного массива данных за-

висят от множества факторов, но наиболее полно жизненный цикл 

данных в цифровых решениях на основе ИИ представляется по-

следовательностью десяти стадий [2]: 

1. На стадии замысла формулируются потребности в реше-

нии на основе ИИ (экономические, технические, стратегические, 

рыночные, нормативно-правовые и др.), и требования к новой или 

модернизируемой системе ИИ.  

2. Формирование деловых требований – принятие решения  

о целесообразности превращения замысла в функционирующую 

систему ИИ. Деловые требования включают определение намере-

ний проекта, доступности используемых активов, определяется 

спецификация требований к данным, исходя из целей и потребно-

стей конечных пользователей системы. Выявляются факторы, вли-

яющие на реализацию проекта: имеющиеся компетенции и знания, 

организационная структура, технологии и доступные ресурсы. 

Требования включают обеспечение соответствия проекта прави-

лам, этике и культуре организации, а также государственным нор-

мативам. 
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3. При планировании работ с данными определяется пере-

чень конкретных наборов данных, необходимых для достижения 

поставленных целей проекта. Выполняется комплексный анализ 

доступности данных (существуют ли они внутри компании, требу-

ется ли их сбор, приобретение или создание) и их характеристик 

(тип, структура, объем и т.д.). Оцениваются юридические (лицен-

зирование, соответствие нормам) и технические аспекты (безопас-

ность, хранение и устойчивость). Ключевой задачей этапа явля-

ется гарантия того, что проектируемая система ИИ будет 

обеспечена качественными и достоверными данными, что явля-

ется обязательным условием ее успешной реализации.  

4. Комплектование наборов данных связано с созданием 

и/или обеспечением доступа к выбранным данным. Они могут 

быть получены из внутренних источников, от третьих лиц или из-

влечены из открытых ресурсов, представленных в различных фор-

мах (например, статические данные, потоковые данные, данные 

интернета вещей в реальном времени) и форматах (например, 

XML, текст с разделителями, бинарный формат). При этом данные 

могут быть структурированными, полуструктурированными или 

неструктурированными. Процесс комплектования должен соответ-

ствовать передовым практикам управления данными, гарантируя их 

безопасность, защиту персональной информации и качество,  

а также при необходимости регулироваться соответствующими 

соглашениями, договорами или лицензиями.  

5. Подготовка наборов данных заключается в обработке со-

бранных данных, включающей следующие операции: расшиф-

ровку, очистку (валидацию, дедупликацию, обработку пропусков), 

инженерию признаков, нормализацию, организацию структуры, 

разметку, обогащение контекстом, обезличивание, балансировку 

выборок, кодирование, верификацию целостности и документиро-

вание происхождения данных. Целью стадии является преобразо-

вание сырых данных в качественный набор, подходящий для эф-

фективного обучения моделей ИИ. 

6. Построения модели ИИ включает процесс организации 

данных и выбора метода создания модели, которая может быть 

либо статичной, либо постоянно обновляемой. Модель формиру-

ется путем машинного обучения с использованием обучающих 

данных (например, деревья решений, нейронные сети и т.д.), или 

на основе объединения инженерно-технических знаний. При этом 
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данные используются для обучения, калибровки и проверки мо-

дели на соответствие требованиям, включая оценку этических ас-

пектов, предвзятости, безопасности и эффективности для практи-

ческого применения заинтересованными сторонами.  

7. Развертывание системы ИИ состоит из ряда процессов по 

запуску системы в целевой среде. При этом осуществляется про-

верка корректности работы потока данных и интеграция с суще-

ствующими или новыми системами, что обеспечивает штатное 

функционирование системы. 

8. Эксплуатация системы ИИ заключается генерации выход-

ных данных из входных по модели ИИ и в возможности дополни-

тельного обучения модели на обогащенных данных. При этом 

входные данные должны соответствовать установленным требова-

ниям, а выходные могут дополнительно обрабатываться (анализи-

роваться, визуализироваться, передаваться, храниться и т.д.). На 

протяжении всей эксплуатации осуществляются мониторинг каче-

ства данных и соответствие системы заявленным целям, а при 

необходимости проводится ее дополнительное обучение и валида-

ция для поддержания производительности.  

9. Вывод данных из эксплуатации предусматривает, что дан-

ные, больше не используемые системой ИИ, безопасно удаляются, 

архивируются или перепрофилируются. При этом часть данных 

(например, логи аудита) сохраняется для контроля соответствия,  

а конфиденциальная информация, включая персональные данные, 

подлежит обязательному удалению в соответствии с законода-

тельством, лицензионными соглашениями или требованиями без-

опасности. Модель ИИ также может быть снята с эксплуатации, 

если в ней сохранились следы обучающих данных. 

10. Завершение жизненного цикла данных предполагает вы-

вод системы ИИ из эксплуатации с прекращением обработки дан-

ных и утилизацией аппаратно-программных компонентов. Дан-

ные, не связанные с моделью ИИ (например, системные журналы), 

подлежат сохранению для дальнейшего аудита или безопасного 

удаления (при необходимости). 

Таким образом, успешная реализация систем на основе ИИ, 

существенно зависит от сложности алгоритмов и качества данных, 

используемых для обучения и функционирования систем. При 

этом жизненный цикл данных служит фундаментальной основой 

для управления данными, а его соблюдение обеспечивает 
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системный подход и гарантирует высокое качество данных, их 

безопасность, надежность, эффективность и практическую пользу 

от использования систем с ИИ. 
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Атаки злоумышленников на информационную инфраструк-

туру являются актуальной проблемой для информационных сетей 

и систем. Наиболее актуальными на текущий момент являются: 

программы-вымогатели, фальшивые рассылки, DDoS-атаки, пере-

хват конфиденциальных данных учетных записей, атаки на пуб-

личные сервисы, атаки на облачную инфраструктуру [1]. 

mailto:2vapikulin@yandex.ru
mailto:2vapikulin@yandex.ru
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Одной из актуальных проблем информационной безопасно-

сти является использование технологий машинного обучения  

(в частности, нейронных сетей) в противоправных действиях. По 

данным портала [2], по состоянию на осень 2025 года наиболее ак-

тивно нейронные сети применяются в следующих сценариях ин-

формационных атак: 

1. Шпионаж и анализ. Нейронная сеть анализирует большие 

диапазоны доступных злоумышленнику ip-адресов, создает вы-

борку наиболее уязвимых образцов по ряду параметров и делает 

вывод, где вероятность успешной атаки выше. Также, нейронные 

сети помогают разграничить потенциальных жертв по отраслям 

деятельности и используемым ими сетевым технологиям. 

2. Проникновение. После того, как у атакующих оказыва-

ется доступ к сегменту сети или узлу, нейросеть способна анали-

зировать, какие системы являются наименее защищёнными и по-

могает злоумышленникам получить данные учётных записей 

пользователей для последующего несанкционированного проник-

новения. 

3. Маскировка вредоносных программ (обфускация). Ней-

ронные сети помогают маскировать известные вредоносные ин-

струменты для обхода антивирусного программного обеспечения 

(ПО), а также могут использоваться как инструмент поддержки 

при создании и оптимизации вредоносного кода. 

4. Анализ данных. Нейронные сети не только помогают не-

законно извлечь конфиденциальные данные, но также ускоряют 

их анализ и систематизацию полученных сведений. Автоматиза-

ция процессов позволяет злоумышленникам одновременно атако-

вать или анализировать сразу несколько потенциальных целей 

атаки. 

Как показано выше, DDoS-атаки («отказ-в-обслуживании», 

перегрузка атакуемого узла запросами или сетевыми пакетами до 

отказа оборудования или перегрузки канала связи) продолжают 

оставаться в настоящее время актуальной угрозой для информаци-

онных систем. Пересылка множества пакетов с данными на вы-

бранный узел является достаточно простой процедурой, которая 

может инициироваться буквально парой команд в популярных 

операционных системах. Например, команда консоли Windows 

«ping 247.43.116.110 -l 1500» отправит на указанный ip-адрес 4 па-

кета размером 1500 байт (максимум 65500 байт). Это может 
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существенно помочь при стресс-тестировании производительно-

сти локальной сети. Профессионалы используют специальное про-

граммное обеспечение для проверки защищенности сети и ее вос-

приимчивости к DDoS, например, российское ПО «10-Страйк 

Мониторинг Сети». Злоумышленники, в свою очередь, либо ис-

пользуют несанкционированные версии этих инструментов, либо 

модифицируют их для своих целей, например, L.O.I.C., H.O.I.C. 

Потенциально, нейронная сеть может служить достаточно 

эффективным инструментом при генерации сетевых пакетов 

DDoS-атак. К примеру, программное обеспечение на основе 

нейронной сети, сканируя указанный объект, может определять 

доступные порты и возможную уязвимость к определенным сете-

вым пакетам DDoS, а также непосредственно участвовать в гене-

рации пакетов, определяя их тип, размер и наиболее эффективные 

параметры атаки. Такие свойства нейронных сетей, как: высокая 

скорость обработки данных, возможности анализа данных, адап-

тация к изменениям получаемых данных, могут быть крайне по-

лезными в данной нелегальной области. 

Цель данной статьи – анализ возможностей применения ней-

ронных сетей при генерации вредоносных пакетов в рамках DDoS-

атак с актуальными примерами возможности такого использования. 

Для этого решается следующая последовательность задач: 

1. Анализ правил генерации сетевых пакетов. 

2. Анализ возможностей генерации сетевых пакетов нейрон-

ными сетями. 

3. Формулирование выводов. 

 

Генерация сетевых пакетов. Рассмотрим термин «пакет»  

и особенности генерации сетевых пакетов для передачи данных. 

Пакет – специфически оформленный блок данных, передава-

емый по сети в пакетном режиме. При передаче данные файла лю-

бого типа разбиваются на сетевые пакеты, собираемые заново на 

принимающем узле. Стандартный TCP-пакет состоит из двух основ-

ных элементов: управляющей информации (адрес отправителя/ 

получателя, контрольная сумма, очередь передачи) и непосред-

ственно передаваемых сведений. Пакеты могут быть подвергнуты 

автоматической фрагментации при превышении допустимого  

объема. При поступлении пакетов на узел-получатель выполнятся  

обратный процесс их объединения. Существуют телекоммуника- 
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ционные сети, не поддерживающие пакетный режим (например, 

«точка-точка») [3]. Осуществление передачи пакетов регламенти-

руется сетевыми протоколами, в соответствии c моделью OSI. 

Генерация пакетов – процесс создания и передачи данных  

в виде пакетов (структурированных сегментов файлов). Для гене-

рации пакетов используются различные подходы и математиче-

ские методики. Так, для назначения интервала времени между мо-

ментами отправления пакетов могут использоваться различные 

законы распределения случайных величин: равномерное, экспо-

ненциальное, Эрланга и другие; при этом наибольшая производи-

тельность канала наблюдается при распределении Эрланга [4]. 

Всегда важно учитывать, что временной промежуток между мо-

ментами отправления пакетов должен быть больше времени пере-

дачи пакета, во избежание коллизий и утечек. 

Для генерации трафика сетевых пакетов часто применя-

ются [5]: 

1. Классическая модель Пуассона, в которой передаваемые 

данные рассматриваются как независимая случайная величина, 

экспоненциально зависящая от времени сеанса. Модель простая, 

но не отражает неравномерную длину пакетов.  

2. ON/OFF-модель. Трафик представляет собой прерываю-

щийся пуассоновский процесс, учитывает периоды неактивного 

состояния системы (когда пакеты не передаются).  

3. Модель Пуассона, модулированная Марковским процес-

сом, позволяет учитывать не только неактивное состояние си-

стемы, но и число активных на данный момент пользователей.  

4. Стандартизированные модели для беспроводных пакет-

ных сетей, например, модель WMAN (Wireless MAN) и модель 

3GPP2 учитывают детали работы протоколов (HTTP, FTP, TCP).  

Подобные подходы реализуются в различных программных 

и аппаратных средствах, применяемых для генерации пакетов. Ге-

нерация пакетов осуществляется специализированным программ-

ным обеспечением – генератором пакетов. Генератор пакетов – 

компьютерная программа, генерирующая случайные пакеты или 

позволяющая пользователю сформировать и отправить в компью-

терную сеть произвольный сетевой пакет. В зависимости от среды 

сети и операционной системы генераторы используют RAW- 

сокеты, вызовы функций NDIS или прямой доступ к драйверу  

сетевого адаптера в режиме ядра. 
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Генерация сетевых пакетов нейронными сетями. Нейрон-

ные сети в настоящее время не генерируют сетевые пакеты напря-

мую, но используются чаще всего для анализа и классификации 

сетевого трафика. Это метод глубокого машинного обучения, ко-

торый позволяет обрабатывать большие объёмы данных и выяв-

лять закономерности. Цель – определить, к какому классу отно-

сится новый трафик, например: на основе данных о протоколе, 

источнике и назначении, длине пакета и других признаках [4].  

Несмотря на то, что в данный момент при анализе открытых 

источников не выявлено несанкционированных нейронных сетей, 

способных генерировать сетевые пакеты в рамках DDoS-атаки, 

тем не менее можно прогнозировать интерес применения машин-

ного обучения в данной области. Злоумышленники создают 

нейронные сети, которые анализируют поведение систем защиты 

(в том числе, на основе нейронных сетей). В последнее время, ком-

пании устанавливают специальные системы защиты – Intrusion 

Detection System (IDS), которые фильтруют пакеты на входе круп-

ных серверов. Для защиты используются нейросети, которые обу-

чены отделять мусорные пакеты трафика. Но хакеры используют 

собственные нейросетевые модели, которые оперативно учатся 

обманывать системы IDS, и генерируют мусорные пакеты, кото-

рые система защиты воспринимает как рабочие [6]. Нейросети зло-

умышленников анализируют и выделяют пакеты трафика, кото-

рые защитные системы идентифицируют, как допустимые,  

и оперативно создают возможные аналоги данных пакетов, заби-

вающие пропускную способность сетей. 

Многие типы вредоносных программ для реализации DDoS 

отличает предсказуемость трафика и генерация пакетов конкрет-

ного типа (TCP, ICMP), благодаря чему атаку легко идентифици-

ровать и предотвратить. Профессионал в области безопасности ин-

формационных технологий Барри Штейман (Barry Shteiman) 

отмечает примитивность работы многочисленных инструментов 

для DDoS-атак. Создаваемый ими трафик состоит из потока 

TCP/SYN-запросов или других предсказуемых пакетов, так что его 

легко отфильтровать. Для решения данной проблемы, специалист 

написал (исключительно в образовательных целях) скрипт HULK 

(HTTP Unbearable Load King) [7]. HULK генерирует поток уни-

кальных запросов, не имеющих выраженного паттерна, так что 

против него сложно построить эффективную защиту. Большой 
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поток уникальных запросов максимально потребляет ресурсы веб-

сервера. Чтобы осложнить задачу по фильтрации потока, HULK 

для каждого запроса подставляет разные user agent (текстовая 

часть запроса, которую веб-приложения используют для сообще-

ния сайту информации о себе), обфусцирует (процесс изменения 

кода программы, в результате которого он приобретает трудный 

для понимания формат) код referrer (один из заголовков запроса 

клиента, содержащий URL источника запроса), использует в за-

просах атрибут keep-alive (запрос на поддержку соединения в от-

крытом состоянии), а также уникальные URL. Важно заметить, что 

при создании данного оригинального скрипта не использовались 

нейросетевые инструменты, которые в теории, могли бы повысить 

эффективность скрипта. 

Статья специалиста информационной безопасности Бенджа-

мина Флеша (Benjamin Flesch), поясняет [8], что всего один HTTP-

запрос к API ChatGPT может использоваться для DDoS-атаки на 

целевой сайт. Когда ChatGPT ссылается на определенные сайты, 

он использует атрибуты со списком URL-адресов, по которым про-

ходит краулер (программа анализа web-ресурсов) и собирает ин-

формацию. Если же передать API длинный список URL, немного 

отличающихся друг от друга, но указывающих на один и тот же 

ресурс, краулер начнет обращаться сразу ко всем, вызывая эффект 

DDoS-атаки. 

 

Выводы. Анализ публикаций из открытых источников пока-

зал, что нейронные сети используются в основном при анализе се-

тевого трафика пакетов. Злоумышленники применяют их в рамках 

анализа данных, систематизации сведений или исследования уяз-

вимых объектов атаки. Не было обнаружено информации о кон-

кретном программном обеспечении на основе нейронных сетей, 

способном генерировать сетевые пакеты в рамках DDoS-атак, за 

исключением сведений о том, что специалисты компании Citadel 

[6] разработали алгоритмы EAD (определение наиболее оптималь-

ных изменений в данных) и TextAttack (изменение данных пакетов, 

сохраняя при этом легальную управляющую информацию паке-

тов). Сгенерированные алгоритмами данные обходили нейросете-

вую защиту для обнаружения DDoS-атак с усилением DNS в 100 % 

(EAD) и 67,63 % (TextAttack) случаев соответственно. Таким обра-

зом, результаты эксперимента подчеркивают существенные 
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недостатки и уязвимости существующих методов обнаружения 

подобных атак, основанных на глубоком обучении. 

На основе изложенного можно сделать вывод, что нейрон-

ные сети за счет быстродействия, глубокого анализа данных и воз-

можностей гибкой адаптации в ближайшем будущем будут ак-

тивно применятся злоумышленниками для создания вредоносных 

программ, способных генерировать сетевые пакеты в рамках 

DDoS-атак, изменяя их структуру и адаптируясь к противодей-

ствию со стороны защитных систем. 
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Аннотация. Рассматриваются современные угрозы, связанные с наме-

ренным искажением обучающих данных в системах компьютерного зрения. 

Показано, что атаки могут принимать форму адверсариального шума, иска-

жения аннотаций или генеративного маскирования объектов. Предложен 

многомодульный конвейер детекции, основанный на анализе соответствия 

изображения и разметки, частотных характеристиках, реконструкции авто-

энкодером и анализе границ. 
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Abstract. This paper examines modern threats associated with intentional 

corruption of training data in computer vision systems. It is shown that attacks can 
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analysis, frequency characteristics, autoencoder reconstruction, and edge analysis 
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Современные системы компьютерного зрения достигли вы-

сокой точности в задачах классификации, обнаружения объектов, 

сегментации и распознавания лиц благодаря широкому примене-

нию глубоких нейронных сетей. Однако их успех напрямую зави-

сит от качества и достоверности входных данных, что делает такие 

системы уязвимыми к целенаправленным атакам, направленным 

на модификацию изображений с целью нарушения корректной ра-

боты модели. 

Особую опасность представляют три класса таких вмеша-

тельств: адверсариальные примеры, искусственно добавленный 

шум, маскирование объектов интереса. 

Адверсариальные атаки генерируют едва различимые возму-

щения, способные изменить вывод модели [1]. Эти методы проде-

монстрировали свою эффективность как в цифровом, так и в фи-

зическом пространстве [2]. 

Несмотря на разнообразие подходов к защите, надёжная де-

текция подобных атак остаётся сложной задачей. В данной работе 

рассматриваются методы искажения обучающих данных и предла-

гается конвейер их детекции, применимый на этапе предобра-

ботки. 

 

Искажение обучающих данных 

Одним из наиболее прямолинейных, но эффективных спосо-

бов подмены семантики данных является искажение bounding 

box'ов или масок сегментации. Вместо корректной разметки объ-

екта аннотатор (или автоматизированная система) может наме-

ренно сместить границы ограничивающего прямоугольника, 

сузить его, расширить за пределы объекта или даже назначить 

ложный класс. 

В крайних случаях применяется "label flipping" с простран-

ственным искажением: объект остаётся на изображении, но ему 
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приписывается другая метка, а его аннотация искусственно дефор-

мируется. Исследования показывают, что даже 5–10 % заражён-

ных примеров с искажённой разметкой могут снизить точность де-

тектора YOLO или Faster R-CNN на 15–30 %. 

Одним из прямых способов подмены семантики является ис-

кажение геометрической разметки или масок сегментации. Напри-

мер, при последовательном смещении разметки модель начинает 

ассоциировать фон с объектом, что снижает её обобщающую спо-

собность. Формально, если (𝑥i, 𝑦𝑖
𝑎𝑛𝑛, 𝑚𝑖

𝑎𝑛𝑛) – пример с искажённой 

аннотацией, а 𝑚̂𝑖 – предсказание экспертной модели, то несоответ-

ствие определяется как:  

𝐼𝑜𝑈(𝑚𝑖
𝑎𝑛𝑛, 𝑚̂𝑖) < 𝜏. 

Это может служить индикатором атаки на данные. 

Другим очень опасным изменением данных является состя-

зательные или адверсариальные атаки. Результат такой атаки обу-

чающего набора (adversarial training set poisoning) влияет на всю 

модель глобально. В этом случае к изображениям добавляются ад-

версариальные возмущения, сгенерированные с использованием 

алгоритмов FGSM, PGD или их вариаций, при этом сохраняется 

корректная (или ложная) метка. Формально, для изображения x  

и целевой модели fθ, злоумышленник генерирует заражённый об-

разец: 

𝑥𝑎𝑑𝑣 = 𝑥 + 𝛿, где ‖𝛿‖ ≤ 𝜀 

причём δ выбирается так, чтобы максимизировать потери L(fθ(xadv), y), 

но оставаться незаметным человеку. 

При включении таких образцов в обучающую выборку мо-

дель либо переобучается на шумовые паттерны, либо теряет 

устойчивость к малым возмущениям. Особенно критичны случаи, 

когда шум структурирован и согласован по всему датасету – тогда 

он может действовать как триггер для backdoor-атак, активируя за-

данное поведение при наличии определённого патча. Экспери-

менты показывают, что даже слабые шумы (PSNR > 40 dB) могут 

существенно снизить точность модели, если они систематически 

присутствуют в обучающем наборе, нарушая естественное распре-

деление данных. 

С развитием генеративных моделей, таких как GANs и диф-

фузионные сети, появились методы маскирования объектов  
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в обучающих данных. Вместо простого наложения стикера или за-

темнения, злоумышленник может сгенерировать адаптивную 

маску, которая не только скрывает часть объекта, но и подстраи-

вается под текстуру и освещение сцены, делая маскировку визу-

ально незаметной. 

Генеративная модель G создаёт маску m = G(x, z) , где z – 

шумовой вектор, контролирующий форму и расположение. Маска 

проектируется так, чтобы максимизировать градиент шума в кри-

тических для классификации областях. Изображение модифици-

руется как 𝑥𝑚𝑎𝑠𝑘𝑒𝑑 = 𝑥 ⊙ (1 −𝑚) + 𝑛⊙𝑚, где n – зашумлённый 

или синтетический патч. 

Подобные методы были продемонстрированы в работах по 

physical adversarial patches [6] и GAN-based cloaking, где маскиро-

вание достигается путём оптимизации текстуры одежды или ак-

сессуаров, делающих человека "невидимым" для детектора. 
 

Детекция искажений 

Для выявления аномалий в разметке может использоваться 

модель-эксперт. Уточнение разметки на модели-эксперте выпол-

няется методом активных контуров (snakes), который итеративно 

деформирует начальную маску под заключенный в аннотации объ-

ект. Затем, проводится анализ содержимого внутри аннотирован-

ной области: оценивается однородность текстуры, распределение 

цвета, наличие ключевых признаков объекта. Несоответствие 

между семантикой класса и реальным содержанием (например, 

фон вместо объекта) позволяет выявить аномалии, недоступные 

чисто геометрическому анализу. 

Для обнаружения адверсариального шума применяется ряд 

методов: 

а) Частотный анализ: вейвлет-преобразование выявляет ано-

мальную энергию в высокочастотных компонентах. Данный метод 

является наиболее универсальным, так как он основан на принци-

пах функционального анализа, который позволяет определить 

устойчивость шумов. 

б) Reconstruction error: автоэнкодер, обученный на чистых 

данных, плохо восстанавливает заражённые изображения. 

в) Feature Squeezing: сравнение вывода модели до и после 

сжатия цвета/сглаживания, в данном методе присутствует возмож-

ность потери данных. 
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Детектирование сгенерированных фрагментов изображения 

основано на выявлении локальных аномалий в структуре шума  

и пространственных градиентах, возникающих на границах между 

реальной и синтезированной областью. Генеративные модели 

(например, GAN или диффузионные сети) не способны точно вос-

произвести естественный фотоответ матрицы (PRNU – Photo 

Response Non-Uniformity), что приводит к разрыву статистической 

однородности шума на стыке оригинального и сгенерированного 

фрагментов. Этот эффект особенно заметен в областях с низкой 

текстурой, где шум становится доминирующим сигналом. 

Анализ градиентов позволяет выявить границы на переходах 

от реального к сгенерированному содержимому, если наблюдается 

резкое изменение распределения направлений и величины гради-

ентов, чрезмерная гладкость (при сглаживании), аномальные пат-

терны (артефакты сетки, «зубчатость») и др. Путём построения 

карты локальной однородности градиентов (например, через дис-

персию в скользящем окне) можно локализовать подозрительные 

зоны. Комбинация анализа шумовой текстуры и градиентной со-

гласованности обеспечивает высокую чувствительность к сгене-

рированным вставкам, даже при тщательном маскировании. 

 

Заключение 

Современные методы намеренного искажения обучающих 

данных в системах компьютерного зрения включают модифика-

цию аннотаций, внедрение адверсариального шума и вставку сге-

нерированных фрагментов с использованием генеративных моде-

лей. Такие атаки, будучи визуально малозаметными, могут 

существенно нарушить процесс обучения и привести к деградации 

производительности моделей в условиях реального применения.  

В качестве ответа на эти угрозы необходимо использовать филь-

трацию данных с помощью эффективных методов детекции, осно-

ванных на анализе как геометрической согласованности разметки 

и шумов, так и на низкоуровневых признаках изображения. 

Предложенная многомодульная стратегия детекции обеспе-

чивает комплексный контроль целостности обучающих данных  

и может быть интегрирована в предобработочные конвейеры для 

повышения устойчивости моделей машинного обучения. Развитие 

таких методов является важным шагом на пути к построению до-

веренных и безопасных систем искусственного интеллекта. 



73 

Список литературы 

1. Кузнецов А. В., Смирнов П. Н. Обзор и систематизация атак 

уклонением на модели компьютерного зрения // Киберленинка.  

2023. URL: https://cyberleninka.ru/article/n/obzor-i-sistematizatsiya-atak-

ukloneniem-na-modeli-kompyuternogo-zreniya 

2. Печеный В. В., Пономарев А. А., Паюсова Т. И. Защита моде-

лей компьютерного зрения от adversarial-атак // Математическое и ин-

формационное моделирование : материалы Всерос. конф. молодых уче-

ных. Тюмень : ТюмГУ-Press, 2023. Вып. 21. С. 366–371.  

3. Goodfellow I., Shlens J., Szegedy C. Explaining and Harnessing 

Adversarial Examples : arXiv preprint. 2015. URL: https://arxiv.org/ 

ads/1412.6572 

4. Biggio B., Roli F. Wild Patterns: Ten Years After the Rise of Ad-

versarial Machine Learning // Pattern Recognition. 2018. Vol. 84. P. 317–331. 

5. Akhtar N., Mian A. Threat of Adversarial Attacks on Deep Learn-

ing in Computer Vision: A Survey // IEEE Access. 2018. Vol. 6. P. 14410–

14430. 

6. Xie C., Wang J., Zhang Z., Ren Z., Yuille A. Mitigating Adversarial 

Effects Through Randomization // International Conference on Learning 

Representations (ICLR). 2018. 

 

  



74 

УДК 004.8 

ИНФРАСТРУКТУРА ДЛЯ ДООБУЧЕНИЯ СИСТЕМ 
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА В МЕДИЦИНСКИХ 

ПРИЛОЖЕНИЯХ 
 

Владимир Вячеславович Хрящев1,  
Александр Николаевич Ганин2, Денис Борисович Волков3, 

Александр Евгеньевич Назаровский4 

 

1,2,3,4Ярославский государственный университет  
имени П. Г. Демидова, г. Ярославль, Россия 

1,4Ярославский государственный медицинский университет,  
г. Ярославль, Россия 

1vhr@yandex.ru 
2,3,4dcslab@uniyar.ac.ru 

 
Аннотация. Разработка систем поддержки принятия врачебных реше-

ний часто ограничивается необходимостью хранения больших архивов ви-

деоданных и постоянного дообучения нейросетевых моделей. Особенно 

остро эта проблема стоит при эндоскопии желудочно-кишечного тракта, где 

работа с видеоданными сверхвысокого разрешения требует чрезвычайно до-

рогостоящей инфраструктуры. Таким образом, высокие объемы данных яв-

ляются ключевым фактором, определяющим сложность и стоимость всего 

проекта. 
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Abstract. The development of medical decision support systems is often 

limited by the need to store large video data archives and continuously retrain 
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neural network models. This problem is particularly acute in gastrointestinal en-

doscopy, where working with ultra-high-resolution video data requires extremely 

expensive infrastructure. Thus, large data volumes are a key factor determining the 

complexity and cost of the entire project. 
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Построение систем искусственного интеллекта (ИИ) для ана-

лиза медицинских изображений связано с рядом особенностей,  

отличающих эту задачу от аналогичных применений во многих 

других областях. Медицинские изображения (рентген, МРТ, КТ, 

эндоскопические видеоизображения, гистологические снимки  

и др.) обладают высокой сложностью для анализа и интерпретации 

и требуют детального изучения экспертами [1].  

Сбор больших аннотированных наборов медицинских изоб-

ражений (датасетов) усложнен ввиду целого ряда факторов: необ-

ходимостью защиты персональных данных, наличия редко встре-

чающихся патологий (несбалансированность данных), высоких 

трудозатрат медицинского персонала на процессы сбора, валида-

ции и разметки данных. Для решения проблемы сбора больших 

медицинских датасетов используются следующие подходы: транс-

ферное обучение нейронных сетей, аугментация данных, генера-

ция синтетических обучающих данных, которая на данном этапе 

вызывает серьезные этические сомнения у ведущих медицинских 

специалистов. 

В процессе работы системы поддержки принятия врачебных 

решений (СППВР) накапливают данные в локальном или защи-

щенном облачном хранилище данных. С определенной очередно-

стью проводится дообучение их нейросетевых моделей на основе 

дополнительно накопленных верифицированных данных. Процесс 

дообучения представляет собой корректировку коэффициентов 

нейросетевой модели, что улучшает параметры работы систем  

с учетом накопленного опыта. 

Ключевыми задачами при разработке СППВР являются ор-

ганизация хранения архивных видеозаписей и настройка процес-

сов дообучения нейронных сетей. Особую сложность среди меди-

цинских задач представляет эндоскопическая диагностика, где 

работа с большими объемами видео высокого разрешения требует 

создания дорогостоящей ИИ-инфраструктуры [2]. Собираемые 

данные используются в специализированных эндоскопических 

медико-информационных системах (ЭМИС). 
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Обучение нейросетевых моделей обычно требует значитель-

ных данных, что проблематично для отдельных медучреждений. 

Хотя централизованное обучение (рис. 1) решает эту проблему че-

рез объединение данных в дата-центрах, оно создает риски для 

конфиденциальности.  
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Рис. 1. Схема модели централизованного дообучения 

 

Альтернативой выступает федеративное обучение (рис. 2), со-

ответствующее ФЗ-152 «О персональных данных». При этом под-

ходе данные остаются у владельца, а на центральный сервер переда-

ются только обновленные параметры модели. Это важно, например, 

если отдельный регион, ведомство или организация накопили боль-

шой массив медицинских данных, но не могут предоставить к нему 

доступ, так как данные очень чувствительные. Этот подход также 

эффективен для международных коллобораций с географически рас-

пределенными данными, а также для безопасного предоставления 

доступа к конфиденциальной информации [3–8]. 
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Рис. 2. Схема модели федеративного дообучения 
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Для российских медицинских центров была предложена ги-

бридная модель [9], сочетающая преимущества обоих подходов 

(рис. 3): 

− соответствие ФЗ-152 через обработку данных в россий-

ской юрисдикции; 

− экономическую эффективность для малых медицинских 

учреждений; 

− масштабируемость за счет вовлечения удаленных учре-

ждений; 

− возможность международного сотрудничества; 

− баланс между конфиденциальностью и эффективностью 

обработки 

− стандартизацию процессов предобработки и валидации 
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Рис. 3. Предлагаемая схема гибридной модели дообучения 

 

Данный подход оптимизирует ресурсы, улучшает качество 

моделей и обеспечивает безопасность данных, что делает его пер-

спективным для медицинских систем. 

Работа выполнена в рамках Государственного задания на 

осуществление научных исследований и разработок ФГБОУ ВО 

ЯГМУ Минздрава России на 2025 г. по теме «Система поддержки 

принятия врачебного решения при дифференцировке глубины ин-

вазии новообразований толстой кишки на основе искусственного 

интеллекта» (№ 720000Ф.99.1.БН62АБ20000). 
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Аннотация. Генерация программного кода является одной из возмож-

ностей больших языковых моделей. Большие языковые модели становятся 

основным инструментом в области автоматической генерации программного 

кода. Проблемами использования больших языковых моделей  являются 

ограничения в интерпретации сложных описаний, выбор метрик оценки, необ-

ходимость контроля человеком. 
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Abstract. Generating program code is one of the capabilities of large lan-

guage models (LLMs). LLMs are becoming the primary tool in the field of 
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automatic program code generation. The challenges of using LLMs include limi-

tations in interpreting complex descriptions, the choice of evaluation metrics, and 

the need for human participation. 

Keywords: program code generation, development automation, large lan-

guage models, reasoning models, multi-agent systems 

 

Автоматическая генерация программного кода – это задача 

программной инженерии, направленная на повышение производи-

тельности разработчиков. Методы генерации программ классифи-

цируются на пять типов [1]: шаблонные методы, генерация на ос-

нове моделей, методы поиска и эволюционные алгоритмы, 

композиционное программирование, методы на основе искус-

ственного интеллекта. 

С момента появления ChatGPT в ноябре 2022 г., методы на 

основе БЯМ стали преобладающими. БЯМ могут использоваться 

для генерации кода, написания документации, создания тестов [2]. 

Обзоры, посвященные генерации программ, [3–4] подчеркивают 

преимущества использования БЯМ для генерации кода. В [5] вы-

делены три основных типа применения: генерация кода на основе 

описаний на естественном языке, дополнение фрагментов кода и 

автоматическое исправление ошибок. В исследованиях [6, 7] про-

демонстрирована зависимость от БЯМ в задачах разработки про-

граммного обеспечения. В [8] приведены наборы данных, исполь-

зуемые для оценки БЯМ для генерации кода. Существующие 

обзорные работы не учитывают технологические достижения  

2025 г., включая развитие reasoning-моделей и мультиагентных ар-

хитектур, что делает обновлённый анализ актуальным.  

Цель работы 

Целью этого исследования является анализ литературы, 

опубликованной в период 2021–2025 гг., об использовании БЯМ 

для генерации кода. В исследовании обобщены существующие 

публикации, классификация методов, применяемых архитектур, 

метрик и анализ перспектив современных моделей. 

 

Типы исследований 

При выборе публикаций выявлены следующие типы. 

1.1. Используемые языки программирования 

Большинство исследований используют один из следующих 

языков программирования: Python [9, 10], Java [11] и C++ [12].  
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Такое распределение демонстрирует, что БЯМ лучше справ-

ляются с динамическими языками (Python), чем со строго типизи-

рованными (C++). 

1.2. Метрики оценки производительности 

В исследованиях применялись метрики для оценки произво-

дительности и качества сгенерированного кода: 1) метрики функ-

циональной корректности: [13, 14]; 2) метрики сходства [15, 16]; 

3) измерение цикломатической сложности [17, 18]; 4) временная и 

пространственная сложность [19, 20]. Наиболее распространен-

ными метриками являются: Pass@k [21], HumaEval [22], BLEU 

[23], CodeBLEU [24], LOC [25]. Анализ метрик для оценки БЯМ 

при генерации кода показал, что ни одна метрика не является уни-

версальной, требуется смешанный подход. 

1.3. Reasoning-модели и агентные схемы 

В 2025 г. особое внимание уделяется reasoning-моделям, ко-

торые используют механизмы рассуждения [26, 27]. Другим 

направлением развития стали агентные схемы [28, 29], в которых 

несколько моделей выполняют распределённые роли – генератор, 

критик и оптимизатор. Совмещение reasoning-моделей и агентных 

подходов формирует более точные ответы БЯМ. 

1.4. Методы повышения производительности 

Для повышения производительности и точности БЯМ при-

меняются следующие методы: промптинг – управление поведе-

нием модели через оптимизированные текстовые инструкции  

[30, 31]; параметрическая настройка – метод обеспечивает дообу-

чение без полного пересчёта всех параметров [32]; test-time scaling – 

масштабирование вычислений во время вывода модели [33, 34]. 

Заключение 

Проведённый анализ показал, что БЯМ становятся основным 

инструментом в области автоматической генерации программного 

кода. Они объединяют возможности искусственного интеллекта  

и классических подходов программной инженерии. Тем не менее, 

БЯМ сталкиваются с рядом проблем – ограничениями в интерпре-

тации сложных описаний, выбором метрик оценки, необходимо-

стью контроля человеком. Развитие reasoning-моделей, агентных 

схем и методов оптимизации обучения открывает перспективы для 

повышения точности и надёжности создаваемых решений. Авто-

матическая генерация кода на основе БЯМ может стать основой 

следующего этапа развития программной инженерии, обеспечивая 
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переход от ручного программирования к интеллектуальному про-

ектированию программных систем. 
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Аннотация. Представлена реализованная архитектура технической 

документации как инженерного продукта на основе методологии Docs-as-

Code. Экспериментально показано, что внедрение данного подхода сокра-

щает время подготовки документации на 35–45 % по сравнению с традици-

онным DOCX-ориентированным процессом. 
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Abstract. The article presents an implemented architecture of technical 

documentation as an engineering product based on the Docs-as-Code methodology. 

Experimental results demonstrate that the proposed approach reduces document prep-

aration time by 35–45 % compared to traditional DOCX-based workflows. 
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В эпоху цифровой трансформации и ускоренного жизнен-

ного цикла программного обеспечения традиционные подходы  

к созданию технической документации, основанные на ручном ре-

дактировании файлов в форматах DOCX, становятся серьёзным 

mailto:ivan.korepin@osinit.com
mailto:ivan.korepin@osinit.com
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узким местом. Данные подходы характеризуются высокой трудо-

ёмкостью, подвержены человеческим ошибкам (форматирование, 

битые ссылки, несогласованность стилей), и слабой интеграцией  

с современными процессами разработки, что приводит к отстава-

нию документации от кода на недели и более [1, 2]. В условиях, 

когда документация является неотъемлемой частью продукта  

и критически важна для пользователей, поддержки и дальнейшей 

разработки, возникает острая необходимость в переходе к более 

эффективным, автоматизированным и управляемым методоло-

гиям. Одним из перспективных решений является подход Docs-as-

Code (DaC), который рассматривает документацию как инженер-

ный артефакт, подчиняющийся тем же принципам контроля вер-

сий, автоматизированной сборки и непрерывной интеграции, что 

и исходный программный код [3]. Данная статья представляет со-

бой стадии внедрения методологии DaC в проекте, демонстрируя 

её практическую применимость и измеримые выгоды. 

Цель и задачи 

Целью работы является разработка и оценка архитектуры 

технической документации, основанной на методологии DaC, с ко-

личественным сравнением её эффективности по сравнению с тра-

диционным подходом на основе DOCX. 

Для достижения цели решались следующие задачи:  

1. Миграция существующей базы документов из формата 

DOCX в текстовую разметку AsciiDoc. 

2. Автоматизация процессов сборки, валидации и публика-

ции документации в рамках CI/CD-пайплайна. 

3. Проведение сравнительного анализа ключевых метрик 

(времени подготовки) до и после внедрения новой архитектуры. 

Исходные инструменты и технологии 

Для перехода к языку разметки использовались следующие 

инструменты: 

1. Язык разметки и редакторы: 

− Asciidoc (.adoc) – основной язык разметки для докумен- 

тации; 

− VS Code или VS Codium – среда разработки для редакти-

рования и генерации документации из исходных файлов разметки. 

2. Плагины для VS Code / VS Codium (устанавливаются сразу 

после запуска среды): 
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− Asciidoc (структура, предварительный просмотр, под-

светка синтаксиса); 

− Russian Language Pack; 

− Microsoft Edge Tools; 

− Git Extension Pack (donjayamanne); 

− vsCode-pdf (редактирование и генерация PDF). 

3. Конвертация и системы контроля версий: 

− Pandoc – универсальный конвертер документов для преоб-

разования файлов между различными форматами [4]; 

− GitLab – система контроля версий для управления измене-

ниями в исходных файлах документации [5]. 

4. Скрипты и автоматизация: 

− Python – скрипты для автоматизации задач, например: 

– построение иерархической структуры файлов докумен- 

тации; 

– автоматическое создание главного файла; 

− Ruby – язык программирования, поддерживающий отдель-

ные процессы автоматизации документации [6]. 

Конвертация исходных документов через Pandoc 

Исходные файлы в формате DOCX конвертируются в AsciiDoc 

с помощью утилиты Pandoc: 
bash 

pandoc input.docx -f docx -t asciidoc -o output.adoc 
 

После конвертации выполняется создание структуры доку-

ментации с помощью скриптов на языке Python и её последующая 

проверка.  

Формирование структуры документации: 

− документ автоматически разбивается на логические мо-

дули или главы и приложения, которые помещаются в определён-

ные папки (например, 1.chapter.adoc, 2.chapter.adoc); 

− автоматически с помощью скрипта создаётся главный 

файл (main.adoc), который собирает все модули воедино с помо-

щью директивы include::. 

На рис. 1 приведён фрагмент кода (листинг), демонстрирую-

щий базовый подход к созданию структуры документации с гла-

вами, приложениями и главным файлом. Его можно расширять  

и адаптировать под конкретные проекты. 
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Рис. 1. Фрагмент кода, задающий структуру документации 

Структура проекта 

Репозиторий организован по модульному принципу, где каж-

дый файл .adoc представляет собой независимый блок контента. 

Пример модульной структуры документа представлен на рис. 2 

 

Рис. 2. Пример модульной структуры документа 
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Внедрение и автоматизация процессов подготовки  

документации с использованием CI/CD 

Внедрение CI/CD в методологию DaC обеспечивает автома-

тизацию этапов подготовки технической документации, включая 

валидацию синтаксиса и структуры AsciiDoc, сборку итоговых 

форматов, проверку целостности ссылок. Интеграция с системами 

контроля версий позволяет организовать управление изменениями 

и ревью (анализ и оценка структуры документации с целью выяв-

ления ее недостатков и улучшения качества), что снижает вероят-

ность ошибок.  

Результаты и метрики эффективности 

На рис. 3 показано сокращение временных затрат на подго-

товку документов разных типов. 

 

 

Рис. 3. Сравнение эффективности до и после внедрения DaC 

 

Результаты показывают, что внедрение DaC обеспечивает 

значительную экономию времени на создание технической доку-

ментации:  

− для руководства администратора объёмом 130 стр. эконо-

мия составила 42 %; 

− для руководства пользователя объёмом 50 стр. экономия 

составила 45 %; 

− для системного руководства объёмом 50 стр. экономия со-

ставила 35 %. 
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Использование сниппетов 

Сниппеты1 отдельно создаются в файле .json и хранятся  

в папке /snippets/. Они вызываются с помощью команды 

Ctrl+Shift+P в текстовом редакторе кода VS Code или путем ввода 

короткого уникального фрагмента – префикса сниппета. После 

этого шаблон автоматически развернётся в полный блок текста 

или кода с возможностью непосредственного заполнения нужных 

полей. 

Фрагмент сниппета в формате .json представлен рис. 4. 

 

 

Рис. 3. Сравнение эффективности до и после внедрения DaC 

 

Преимущества сниппетов:  

– увеличение скорости; 

– удобство редактирования; 

– меньшее число ошибок. 

 

Заключение 

Переход от DOCX к DaC с использованием стека AsciiDoc  

и GitLab CI/CD представляет собой не просто смену инструментов, 

а фундаментальную трансформацию культуры и процессов созда-

ния технической документации. Эксперимент, проведённый в рам-

ках проекта, подтвердил значительные преимущества данного 

подхода. Внедрение подхода позволило сократить время подго-

товки документов на 35–45 % в зависимости от типа и объёма до-

кументов. 

 
1 Заранее определённые фрагменты кода (шаблоны), которые могут быть 

быстро вставлены в редактор кода путём набора нескольких букв. 
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Методология DaC обеспечивает качественные улучшения:  

– документация становится частью базы программного кода, 

что гарантирует её актуальность и версионность;  

– модульная архитектура упрощает управление и повторное 

использование контента;  

– автоматизация освобождает технических писателей от ру-

тинных задач, позволяя им сосредоточиться на содержании. 

Опыт, изложенный в данной работе, и лучшие практики, за-

имствованные у лидеров отрасли (SITRONICS Group [1] и Alfa-

Bank [2]) показывают, что DaC является целостной и эффективной 

методологией, применимой в любых организациях, где качество  

и своевременность документации являются критически важными 

факторами успеха. Дальнейшие исследования могут быть нап-рав-

лены на интеграцию DaC с системами управления знаниями  

и расширение автоматизированной валидации путем применения 

методов искусственного интеллекта для анализа семантической 

полноты и согласованности документации. 
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4. ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ 
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Аннотация. Рассматриваются особенности отслеживания движу-

щихся объектов на видео с использованием последовательной обработки 

изображений и сопоставления шаблонов. Алгоритм базируется на обработке 

исходного кадра в градации серого, фильтрации шумов, выравнивании ги-

стограммы и бинаризации изображения, а также рассматриваются пара-

метры фильтров и их влияние на качество отслеживания. 
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Abstract. This study examines the characteristics of tracking moving ob-

jects in video sequences using sequential image processing and template matching 
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techniques. The algorithm is based on processing the original frame in grayscale, 

applying noise filtering, histogram equalization, and image binarization. Addition-

ally, the influence of filter parameters on the quality and stability of object tracking 

is analyzed. 

Keywords: object tracking, image processing, median filter, histogram 

equalization, CLAHE, thresholding, template matching, OpenCV 

 

Отслеживание объектов на видеоизображении [1] является 

одной из ключевых задач компьютерного зрения, применяемой  

в системах видеонаблюдения, робототехнике и дополненной ре-

альности. Цель данной работы: надежно определить положение 

объекта в последовательных кадрах. 

Был использован классический подход с применением обра-

ботки изображения средствами OpenCV [2]: преобразование в от-

тенки серого, фильтрация шумов медианным фильтром, улучше-

ние контрастности при помощи адаптивного гистограммного 

преобразования (CLAHE), бинаризация пороговой функцией и от-

несение объекта по принципу шаблона. 

 

Методы обработки изображения 

Для обработки видеопотока применяется набор методов, 

направленных на выделение объекта и уменьшение влияния 

шума. В начале цветное изображение конвертируется в оттенки 

серого [3-5] с целью упрощения последующих расчетов. В гра-

дациях серого закодирована информация о яркости каждого пик-

селя, чего достаточно для того, чтобы определить их геометриче-

ские контуры и текстуру, но при этом существенно снижается 

вычислительная нагрузка. Преобразование цветного изображения 

в градации серого выполняется по формуле: 

 
где Igray – яркость пикселя в оттенках серого, R, G и B – яркости 

каналов красного, зеленого и синего соответственно. 

Эффективный способ удаления шума – медианный фильтр 

[4–7], размер ядра которого контролируется величиной blurSize. 

Этот метод эффективно, устраняет шум, при этом выделяя кон-

туры, границы объектов. Медианный фильтр относится к нелиней-

ным методам фильтрации и основан на замене значения каждого 

(1) 
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пикселя медианой яркостей пикселей в его окрестности. Матема-

тически операция описывается как:  

   

где Iin(i, j) – яркости пикселей исходного изображения в окне 

N(x,y) размером blurSize*blurSize, Iout(x,y) – результирующее зна-

чение пикселя после фильтрации. 

Размер ядра blurSize напрямую определяет баланс между 

уровнем фильтрации и сохранением деталей: малые ядра (3*3) эф-

фективно подавляют импульсный шум с минимальным воздей-

ствием на резкость границ. Увеличение размера ядра усиливает 

подавление шума, но начинает затрагивать полезные детали изоб-

ражения. Медианный фильтр в отличие от линейных не усредняет 

значения, а выбирает центральное по порядку. Именно поэтому 

импульсный шум легко подавляется без существенного размытия 

контуров. 

После фильтрации применяется метод адаптивного выравни-

вания гистограммы с ограничением контраста – CLAHE (Contrast 

Limited Adaptive Histogram Equalization) [4, 5, 8]. Этот метод поз-

воляет повысить локальный уровень контрастности изображения, 

что делает мелкие детали более заметными. Кадр разделяется на 

некоторое количество небольших областей, например 32*32 пик-

селя. В каждой области выравнивается яркость, контраст областей 

ограничивается заранее заданным значением clipLimit, чтобы не 

усилить контраст слишком сильно и не внести в изображение не-

желательный шум. Принцип работы можно описать формулой: 

  

где Iin(x, y) – яркость пикселя до обработки, Iout(x, y) – яркость по-

сле обработки, L – количество возможных уровней яркости 

(обычно 256), CDF – накопленная функция распределения ярко-

сти. После обработки все области соединяются обратно, получая 

итоговое изображение с плавными переходами. Влияние парамет-

ров clipLimit и tilesGridSize на результат: мелкие области 

tilesGridSize (8×8) усиливают локальный контраст, но создают ар-

тефакты на однородных участках. Крупные области (32×32) сохра-

няют плавность переходов, но слабее выделяют детали. Низкое 

ограничение контраста (clipLimit) сохраняет естественность изоб-

ражения, но умеренно усиливает детали. Высокое значение 

(2) 

(3) 
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значительно подчеркивает детали, но проявляет шум и создает не-

естественные переходы. 

После повышения контраста выполняется пороговая бинари-

зация [4,5,7,9] с заданным порогом thres. Этот метод преобразует 

изображение в черно-белое: все пиксели, яркость которых выше 

порога, становятся белыми, а те, что ниже – чёрными. Таким обра-

зом, остаются только самые важные области, например контуры 

объекта. Математически процесс описывается так:  

 

где Iin(x, y) – яркость пикселя до обработки, Iout(x, y) – значение 

после бинаризации (0 – чёрный, 255 – белый), thres – выбранное 

значение порога. 

 

Отслеживание объектов 

На этапе инициализации отслеживания целевая область вы-

деляется в исходном кадре в виде прямоугольного окна фиксиро-

ванного размера cropSize, расположенного в центральной части 

изображения. Полученный фрагмент сохраняется как шаблон T, 

используемый для последующего сопоставления с кадрами видео-

потока. На каждом последующем кадре I выполняется поиск обла-

сти, наиболее похожей на шаблон. Для этого вычисляется норми-

рованный коэффициент корреляции, определяющий меру 

сходства между шаблоном и каждой потенциальной областью 

изображения. Значение отклика R(x, y) для положения (x,y) вычис-

ляется по выражению [10]: 

  

где T(i,j) – значение интенсивности пикселя шаблона с координа-

тами (i, j),  – среднее значение интенсивности всех 

пикселей шаблона, где N обозначает их общее количество, I(x + i, 

y + j) – значение интенсивности пикселя изображения в положении 

(x + i, y + j), соответствующем текущей позиции окна сопоставле-

ния,  – среднее значение интенсивности пик-

(4) 

(5) 
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селей фрагмента изображения, размер которого совпадает с разме-

ром шаблона и левый верхний угол которого расположен в точке 

(x, y). 

  

Заключение 

В ходе работы был рассмотрен подход к отслеживанию дви-

жущихся объектов в видеопотоке, основанный на обработке изоб-

ражений и сопоставлении шаблона. Для его реализации был ис-

пользован комплексный алгоритм, включающий такие ключевые 

методы предварительной обработки, как преобразование в града-

ции серого, фильтрация шумов медианным фильтром, адаптивное 

выравнивание гистограммы с ограничением контраста и порого-

вая бинаризация для сегментации объекта. 

В результате было установлено, что при правильном подборе 

параметров данный способ позволяет достичь высокой устойчиво-

сти к шумам и изменению освещенности для движущихся объек-

тов со стабильной текстурой и размером. 

Перспективы дальнейшего развития алгоритма связаны с его 

расширением за счет интеграции цветовой фильтрации, использо-

вания более продвинутых методов обработки и реализации меха-

низмов адаптивного обновления шаблона. Практическая эффек-

тивность подхода подтверждается возможностью применения  

в системах автоматического наведения, робототехнике и промыш-

ленных системах машинного зрения. 
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Аннотация. Представлена модель беспроводного канала передачи 

данных по сети WLAN, работающего в условиях помех от промышленного 

оборудования. Рассмотрены особенности построения генератора пакетных 

ошибок, возникающих при передаче данных по каналу сети. Описаны про-

граммные модули модели канала передачи и генератора, разработанные  

в математическом пакете MathCAD. Приведены результаты моделирования 

работы канала передачи при воздействии на него пакетных помех, имеющих 

нормальный закон распределения длины пакета ошибок.  

Ключевые слова: беспроводная сеть, моделирование передачи дан-

ных, генератор ошибок передачи, пакетная ошибка, нормальный закон рас-

пределения 
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Abstract. The paper presents a model of a wireless data transmission chan-

nel over a WLAN network operating under conditions of interference from indus-

trial equipment. The paper considers the features of constructing a generator of 

packet errors occurring during data transmission over a network channel. The 

mailto:3kattchernysheva@yandex.ru


99 

paper describes the software modules of the transmission channel model and the 

generator developed in the MathCAD mathematical package. The paper presents 

the results of modeling the operation of the transmission channel under the influ-

ence of packet interference with a normal distribution law for the length of the 

error packet.  

Keywords: wireless network, data transmission modeling, transmission er-

ror generator, packet error, normal distribution law  

 

Беспроводные каналы передачи стали неотъемлемой частью 

современных систем автоматизации промышленного оборудова-

ния. Однако, беспроводные каналы с точки зрения надежности, 

значительно уступают кабельным, поскольку менее защищены от 

электромагнитных помех, возникающих, например, вследствие 

пуска, остановки и работы электродвигателей, разрядов статиче-

ского электричества, работы мощных передатчиков, сварки и дру-

гих факторов [1]. Помехи от этих устройств имеют большую мощ-

ность и широкий спектр, что приводит к потерям пакетов данных, 

передаваемых по беспроводной сети. Как следствие, при исполь-

зовании WLAN сетей для сбора данных от датчиков или теле-

управления промышленным оборудованием необходимо тща-

тельно подбирать параметры канального сигнала: вид модуляции 

несущего сигнала, скорость передачи данных, тип кодирования  

и протокола передачи данных [2].  

С целью исследования поведения WLAN сетей в условиях 

помех от промышленного оборудования выполняют их моделиро-

вание, в ходе которого изучаются схемы кодирования и протоколы 

передачи, предназначенные для использования в сети [3]. При 

этом требуется имитировать потоки ошибок, возникающие в ка-

нале передачи, которые в промышленных WLAN сетях, как пра-

вило, носят не одиночный характер, а группируются в пакеты [4]. 

Целью работы является разработка в MathCAD программной мо-

дели беспроводного канала передачи, в котором возникают пакет-

ные ошибки передачи данных, имеющие заданную вероятность 

появления, нормальный закон распределения и заданное среднее 

число ошибок в пакете.  

Структурная схема предлагаемой модели передачи данных 

по беспроводному каналу, на которую воздействует пакет ошибок 

от работающего промышленного оборудования, представлена на 

рис. 1.  
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Рис. 1. Модель канала передачи по WLAN сети 

 

На рис. 1 использованы следующие обозначения: Data 

Generator – генератор данных для передачи, Transmitter/Receiver – 

передатчик/приемник канала, Noise Generator – генератор шума, 

AWGN – шум канала передачи, Original/Distorted Data – передан-

ные/принятые (искаженные) данные, Comparator – компаратор пе-

реданных и принятых данных, Error Stream – поток ошибок.  

Основные затруднения при реализации модели, представлен-

ной на рис. 1, вызывает разработка генератора пакетных ошибок 

по запросу с заданным законом распределения. Так, в математиче-

ском пакете MathCAD, обращаясь к функции rnd(N), можно сфор-

мировать пакет случайных чисел с равномерным законом распре-

деления и средним значением N/2. Однако, генерировать по  

запросу случайные числа с другими законами распределения 

намного сложнее. В тоже время, математический пакет содержит 

функции, позволяющие создавать массив чисел с заданным рас-

пределением, например, нормальным – norm(N, m, s), где N – раз-

мер массива, m – математическое ожидание, s – среднее квадрати-

ческое отклонение (ско). Создав с ее помощью массив чисел  

с нормальным законом распределения достаточно большой длины 

N и обращаясь к его элементам с помощью функции rnd(N) слу-

чайным образом, можно получить поток пакетных ошибок задан-

ной средней длины и нормальным законом распределения длины 

пакета, формируемых по запросу.  

Для оценки влияния на канал передачи пакетов помех с за-

данными свойствами в пакете MathCAD были составлены про-

граммы, модули которых представлены на рис. 2.  

На рис. 2 использованы следующие обозначения: PErr – ве-

роятность возникновения ошибки в канале передачи, PackLen – 

средняя длина пакета ошибок, K – среднее ожидаемое число оши-

бок передачи за время моделирования.  
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Рис. 2. Программные модули для моделирования канала  

передачи с пакетными ошибками: 

а) программа расчета вероятности ошибки в канале передачи; 

б) модуль генератора нормально распределенных чисел  

 

Результаты тестирования свойств, получаемых потоков нор-

мально распределенных длин пакетов ошибок, показаны на рис. 3. 

Здесь mNorm –математическое ожидание, sNorm – среднее квад-

ратическое отклонение, h – гистограмма распределения длины па-

кетов, m – требуемое среднее значение числа ошибок в пакете.  

 

  
а) математическое ожидание 

mNorm и ско sNorm длины пакетов  

б) гистограмма длины пакетов 

hNorm для m = 7 

 

Рис. 3. Параметры потока чисел с нормальным  

законом распределения  
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Отклонения полученных в ходе моделирования параметров 

потока ошибок (математическое ожидание Δm, среднее квадрати-

ческое отклонение Δs, гистограмма Δh) от расчетных сведены  

в табл.1.  

 
Таблица 1 

Относительное отклонение полученных параметров  

от расчетных для нормального закона распределения  

потока пакетных ошибок  

m 2 3 4 5 6 7 8 9 10 

Δm, % 0,7 0,9 0,6 0,4 0,5 1,3 1 1,3 0,2 

Δs, % 14,7 14,2 10,2 8,3 7,3 8,1 4,4 5,4 6,6 

Δh, % 4,8 1,4 1,1 3,9 9,4 6,5 8.8 6,2 4,0 

 

Как следует из рис. 3 и табл. 1, полученные оценки парамет-

ров потока ошибок хорошо согласуются с ожидаемыми теоретиче-

скими значениями (показаны пунктирными линиями). Максималь-

ные отклонения, зафиксированные в ходе моделирования, 

составили: для математического ожидания – 1,3 %, а для среднего 

квадратического отклонения – 14,7 %, причем, последнее быстро 

уменьшается с ростом m. Гистограмма распределения числа оши-

бок в пакете близка к нормальному закону для любых значений m 

(рис. 3,б). Отметим, что полученные отклонения математического 

ожидания и среднего квадратического отклонения, для рассматри-

ваемой выборки из 103 пакетов, составляют сравнительно малую 

величину, а гистограмма вполне соответствуют ожидаемому ре-

зультату для такого размера выборки [5]. 

Таким образом, предложенная модель беспроводного канала 

передачи WLAN сети позволяет изучать его поведение в условиях 

специфических помех от промышленного оборудования и благо-

даря этому подбирать оптимальные схемы кодирования/декодиро-

вания, необходимые для реальных условий передачи по сети.  

В частности, она позволяет имитировать воздействие на канал па-

кетных ошибок, число которых в пакете имеет нормальный закон 

распределения и заданное среднее значение. Полученные в ходе 

моделирования отклонения математического ожидания, среднего 

квадратического отклонения и гистограммы распределения числа 

ошибок в пакете от расчетных значений имеют допустимую 
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величину, что подтверждает адекватность предложенной модели 

передачи данных.  
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Аннотация. Предлагается метод защиты, сочетающий адаптацию мо-

дели с помощью LoRA и криптографическую функцию VRF для повышения 
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Abstract. This paper proposes a defense method that combines LoRA-

based model adaptation with cryptographic verifiable random function to enhance 

the robustness of large language models against gradient-optimized attacks. 

Keywords: large language model, prompt injection, LoRA, VRF 

 

Промпт-инъекция – это уязвимость, позволяющая злоумыш-

леннику внедрять скрытые или противоречивые инструкции  

в текст запроса к языковой модели, намереваясь изменить ее пове-

дение. Поскольку LLM [1] интерпретирует вход как единую после-

довательность, они не отличают «разрешенные» команды от вре-

доносных. Помимо классических инъекций существуют еще 
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градиент-оптимизированные атаки, которые используют инфор-

мацию о внутренних градиентах модели для систематического 

подбора входа, способного вызвать желаемый или запрещенный 

отклик. Градиент-оптимизированные атаки могут привести  

к утечке чувствительной информации из систем управления, вы-

даче скрытых инструкций или даже к тому, что модель начнет 

«галлюцинировать» на юридически опасные темы. Поэтому воз-

никает практическая потребность увеличить сложность атаки.  

В этой статье предлагается решение, основанное на использовании 

VRF [2] в сочетании с LoRA [3]. 

 

COLD-Attack 

COLD-Attack [4] за последнее время одна из самых эффек-

тивных градиент-оптимизированных атак. Ее ключевая идея за-

ключается в построении энергетической функции позволяющей 

реализовать лексические ограничения и семантическую близость 

(например, при переформулировке атаки). 

Структура COLD-атаки включает три основных шага: 

− формулирование функции энергии: корректное определе-

ние функции энергии для учета ограничения атаки; 

− выборка с использованием динамики Ланжевена: рекур-

сивный запуск динамики Ланжевена на 𝑁 шагов для получения це-

левых логит-векторов 𝑦̃𝑁 (градиентный поиск); 

− процесс декодирования: использование процесса декоди-

рования с направляющим воздействием модели языковой генера-

ции для преобразования непрерывного логита 𝑦̃𝑁 в дискретные 

текстовые атаки 𝑦. 

COLD-Attack выгодно отличается от других атак (например, 

GCG [6], основанной на жадном дискретном поиске) тем, что не 

опирается на дискретные итерации с токенами, а работает в непре-

рывном пространстве эмбеддингов, что позволяет использовать 

градиенты напрямую. 

 

Предлагаемый метод защиты 

Один из возможных методов защиты больших языковых мо-

делей от атак на основе градиентного подбора – это использование 

сочетания криптографической функции VRF и технологии дообу-

чения LLM под названием LoRA. Градиент ориентированные 
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атаки опираются на допущение, что модель в каждом сеансе ведет 

себя предсказуемо и стабильно. Именно это допущение и наруша-

ется в предложенном методе. 

VRF – это криптографически безопасная функция, которая 

на входе принимает секретный ключ и публичные, а на выходе вы-

дает псевдослучайное, но воспроизводимое значение. Для наблюда-

теля без доступа к секретному ключу это значение выглядит как аб-

солютно случайное, что делает его идеальным источником энтропии 

для генерации смещений параметров модели. В рамках LLM, VRF 

используется для создания уникального сдвига весов модели. 

Использование LoRA позволяет внедрять такие изменения 

без необходимости полного переобучения модели. 

Исследование 

Для проверки того, что внедрение LoRA-адаптеров, парамет-

ризованных через VRF-смещение, не нарушает поведение модели 

и не ухудшает её способности к генерации, было проведено не-

большое исследование. В качестве базовой модели была использо-

вана tiiuae/falcon-7b-instruct, дообученная на подмножестве дата-

сета OpenWebText с использованием механизма LoRA. 

Методика 

Базовая модель была протестирована на стандартном тексто-

вом корпусе для расчета perplexity [7]. Далее был применен моди-

фицированный LoRA-адаптер, в котором веса lora_A модифици-

ровались со сдвигом, генерируемым VRF функцией. 
Таблица 

Сравнительная характеристика оригинальной  

и дообученной моделей 

Модель Тип адаптера Perplexity 

Falcon-7B-Instruct 

(tiiuae/falcon-7b-instruct) 
Без дообучения 16.99 

Falcon-7B-Instruct + 

LoRA VRF сдвиг 

Дообучение с VRF 

LoRA 
8.88 

 

Перплексити после внедрения LoRA-адаптера значительно 

снизилось – с 16.99 до 8.88, что говорит о повышении качества ге-

нерации, либо о более точной адаптации модели или небольшом 

переобучении. При этом структура модели остается неизменной. 
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Заключение и перспективы 

Предложенный подход, основанный на сочетании крипто-

графической функции VRF и легкой донастройки модели через 

LoRA, демонстрирует высокую потенциальную эффективность 

как средство динамической защиты. Такой метод делает поведе-

ние модели непредсказуемым и изменчивым для атакующего, при 

этом оставаясь стабильным и управляемым для пользователя.  

В перспективе данная схема может быть расширена за счет 

интеграции распределенной генерации ключа и применения алго-

ритма DVRF [8], что, конечно, повысит вычислительную нагрузку 

на систему, но добавит дополнительный слой безопасности за счет 

мер, направленных на предотвращение компрометации секретного 

ключа. 
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Аннотация. Для повышения точности определения координат особых 

точек на смежных снимках видеоряда предложено использовать агрегиро-

ванную особую точку, позволяющую получать дополнительные особые 

точки с использованием дополненной реальности. Такой подход создает не-

сколько каналов формирования дескрипторов и использует соответствую-

щие им обучаемые классификаторы для реализации технологии бустинга.  

Ключевые слова: особые точки типов «блоб» и «угол», динамические 

окна, дескрипторы, классификатор  
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Abstract. To improve the accuracy of determining keypoint coordinates in 

adjacent video sequences, we propose using an aggregated keypoint, which allows 

for the acquisition of additional keypoints using augmented reality. This approach 

creates multiple descriptor generation channels and utilizes the corresponding 

trainable classifiers to implement boosting technology. 

Keywords: blob and corner keypoints, dynamic windows, descriptors, clas-

sifier 

 

Одной из важных задач в системах компьютерного зрения 

является обнаружение аномальных объектов или особых точек 
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(ОТ) на изображениях и видеопоследовательностях. Эта задача яв-

ляется достаточно сложной и трудоемкой вследствие обработки 

больших объемов графической информации, но получила широ-

кое распространение [1, 2]. 

При анализе и классификации последовательностей снимков 

видеоряда обычно имеют дело с ОТ типа блоб (пятно). В настоя-

щее время известно множество различных подходов к поиску  

блобов [3]. Однако, по мере развития современных технологий  

в робототехнике, БПЛА и медицине, ужесточаются требования  

к точности и оперативности принятия решений, поэтому методы 

классификации блобов требуют дальнейшего совершенствования.  

При работе с блобами необходимо решить две задачи:  

1) выбор самого блоба; 

2) поиск блоба на снимках видеоряда – синтез дескрипто-

ров и детекторов блобов [4–6]. 

В данной работе остановимся на решении второй задачи, 

полагая, что сам блоб уже выбран.  

Чтобы найти особую точку на снимке необходимо априорно 

определить характеристику ее уникальности и размеры. Для этого 

широко используют корреляционные методы [3]. По определению 

ОТ должна выделяться на снимке своими уникальными характе-

ристиками, из которых основной является ее яркость. Однако на 

снимке может быть множество сегментов с высокой яркостью, что 

вызывает необходимость выбора или оптимизации [3].  

Чаще всего форма блоба имеет неизвестную априорно ори-

ентацию, поэтому для определения ее дескрипторов используют 

структурную схему (рис. 1), которая содержит четыре канала, фор-

мирующих дескрипторы для четырех слабых обучаемых класси-

фикаторов. 

Адаптивные фильтры позволяют сформировать несколько 

векторов дескрипторов, и сформировать многоканальный класси-

фикатор. Агрегация решений этих классификаторов позволяет как 

повысить точность классификации блоба, так и отстроиться от 

ряда помех, приводящих к ошибочной классификации. Однако ис-

пользование адаптивной фильтрации не приводит к окончатель-

ной отстройке от ложноположительных результатов, что требует 

дальнейшего совершенствования алгоритмов классификации [3]. 
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Рис. 1. Структурная схема для определения дескрипторов  

особой точки блоб 

 

Для повышения надежности идентификации блоба сформи-

руем ОТ, включающую три ОТ, не лежащих на одной прямой, ко-

торую назовем агрегированной особой точкой (АОТ). На рис. 2 по-

казана такая ОТ, представленная на двух сдвинутых снимках,  

и состоящая из трёх блобов, образующих треугольники ABC  

и A1B1C1. Построив треугольник на основе трех блобов, получим 

еще три ОТ типа «угол». В этом случае углы треугольника, а, сле-

довательно, и дескрипторы особых точек, будут инвариантны к та-

ким геометрическим преобразованиям, как параллельный перенос, 

вращение и масштабирование. 

Сформировать ОТ типа «угол» на АОТ можно различными 

способами, например, путем ввода дополненной реальности в виде 

бинарного треугольника-эталона. Зная расстояние между смеж-

ными снимками, проводим трансформацию треугольника-эталона 

с учетом текущих координат особых точек, с последующим нало-

жением его на реальный снимок, полученный в текущих коорди-

натах. 

Сформировав АОТ в виде треугольника, получаем дополни-

тельные ОТ типа «угол», а также дополнительные ОТ типа блоб 

внутри периметра треугольника ABC, координаты которых апри-

орно известны из предшествующего снимка. В качестве таких  

точек можно использовать либо координаты центра вписанной  

в треугольник окружности, либо координаты центра тяжести тре-

угольника [3]. 
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Рис. 2. Агрегированная особая точка, представленная  

в виде трёх блобов на двух смежных снимках 

 

Таким образом, алгоритм поиска блоба на смежных снимках  

в видеоряде можно декомпозировать на два этапа. На первом этапе 

дескрипторы формируются путем сканирования снимка окном, пре-

вышающим размеры АОТ. Дескрипторы подаются на обучаемый 

классификатор NET1. Если он принимает решение, что координаты 

окна являются координатой центра тяжести треугольника, образо-

ванного координатами вершин блобов, входящих в АОТ, то это окно 

отмечается как область ROI. Для избежания ложного срабатывания 

используем критерий θ1. При выходе NET1 < θ1 показания выхода 

NET1 игнорируются. Так как возможны ложно положительные сра-

батывания NET1, то используем критерий θ2, полученный по мно-

жествам координат центров тяжести АОТ [3]. В качестве особой 

точки-эталона в данном случае используют координаты ОТ, полу-

ченные по её координатам на предшествующем снимке. 

Второй этап селекции заключается в сканировании области 

ROI вторым окном, размеры которого определяются в соответ-

ствии с размерами ОТ. Во втором окне формируют два типа де-

скрипторов: для блобов и для углов. Эти дескрипторы подаются на 

соответствующие классификаторы NET2 и NET3, выходы кото-

рых агрегируются в классификаторе NET4, который принимает ре-

шение об идентификации АОТ. 

Таким образом, для повышения точности определения коор-

динат блобов на снимках видеоряда предложено формировать 

АОТ из трех особых точек, не лежащих на одной прямой и являю- 
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щихся координатами вершин треугольника. Для поиска особых то-

чек на снимках видеоряда, предложен двухэтапный метод бустинга. 

На первом этапе определяется область ROI, соответствующая пер-

вому сканирующему снимок окну. На втором этапе, посредством 

многоканальных классификаторов и технологии бустинга, опреде-

ляются особые точки в вершинах треугольника АОТ.  
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Аннотация. Представлено решение задачи надежной потоковой пере-
дачи данных от носимых инерциальных измерительных модулей (IMU)  
в веб-приложение в режиме реального времени. Основным транспортным про-
токолом выбран Bluetooth Low Energy, который широко применяется в меди-
цинских и спортивных устройствах благодаря низкому энергопотреблению, но 
обладает ограничениями по размеру пакета и устойчивости соединений.  
Для решения указанных проблем разработана программная система Bluetooth 
Low Energy WebSocket, обеспечивающая одновременную работу нескольких 
IMU-устройств. В основе реализации лежит протокол фрагментации и реассем-
блирования кадров по паре (source_id, seq), что позволяет устранить коллизии 
последовательных номеров при параллельной передаче. Для контроля целост-
ности используется алгоритм CRC32, а для устойчивости соединений реализо-
ван механизм переподключений с экспоненциальным backoff. Система допол-
нена диагностическим каналом, позволяющим мониторить метрики потерь  
и задержек. Экспериментальные испытания подтвердили, что предложенное 
решение обеспечивает стабильный сбор данных при частоте дискретизации до 
200 Гц с минимальными задержками и автоматическим восстановлением после 
обрывов соединения. Разработанный мост может применяться в задачах циф-
ровой медицины, спортивной аналитики и биомеханических исследований. 

Ключевые слова: Bluetooth Low Energy, WebSocket, IMU, потоковая 
передача, фрагментация и реассемблирование кадров, CRC32 
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Abstract. A solution for reliable real-time data streaming from wearable 
inertial measurement units (IMUs) to a web application is presented. Bluetooth 
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Low Energy, widely used in medical and sports devices due to its low power con-
sumption, is chosen as the primary transport protocol. However, it has limitations 
in packet size and connection stability. To address these issues, a Bluetooth Low 
Energy WebSocket software system was developed, enabling the simultaneous op-
eration of multiple IMUs. The implementation is based on a protocol for fragment-
ing and reassembling frames by pair (source_id, seq), eliminating sequence num-
ber collisions during parallel transmission. A CRC32 algorithm is used for 
integrity monitoring, and a reconnection mechanism with exponential backoff is 
implemented for connection stability. The system is supplemented with a diagnos-
tic channel for monitoring loss and latency metrics. Experimental tests confirmed 
that the proposed solution ensures stable data collection at a sampling rate of up to 
200 Hz with minimal latency and automatic recovery from connection interrup-
tions. The developed bridge can be used in digital medicine, sports analytics, and 
biomechanical research. 

Keywords: Bluetooth Low Energy, WebSocket, IMU, streaming, fragmen-

tation and reassembly of frames, CRC32 

 

Использование носимых сенсорных устройств для монито-

ринга двигательной активности человека активно развивается  

в медицине, спорте и биомеханике [1]. Одним из основных компо-

нентов таких систем является инерциальный измерительный мо-

дуль (IMU), позволяющий регистрировать ускорения и угловые 

скорости и тем самым получать данные о движениях организма. 

При проектировании подобных решений возникает проблема 

надежной передачи больших объёмов информации в реальном 

времени по каналам связи с ограниченной пропускной способ- 

ностью. 

Для передачи данных от носимого устройства к компьютеру 

или смартфону удобно используется протокол Bluetooth, напри-

мер, для передачи сигнала ЭКГ [2]. Bluetooth Low Energy (BLE) [3] 

является наиболее распространенным протоколом для таких си-

стем благодаря низкому энергопотреблению и широкой под-

держке мобильными устройствами. Однако BLE обладает рядом 

ограничений: малым размером передаваемых пакетов, вероятно-

стью потерь и дублирования уведомлений, а также нестабильно-

стью соединений при помехах. Особенно остро эти проблемы  

проявляются при работе с несколькими IMU-устройствами одно-

временно, когда возрастают риски коллизий последовательных 

номеров кадров и снижается надежность канала. 

Целью данной работы являются разработка и эксперимен-

тальная проверка программной системы передачи данных, исполь- 
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зующей стек протоколов BLE и WebSocket [4] и способной обес-

печить стабильный сбор данных от нескольких IMU-устройств  

и их надежную передачу в веб-приложение. Предлагаемое реше-

ние поддерживает протокол фрагментации кадров, контроль  

целостности информации и механизмы устойчивости к обрывам 

соединений. 

 

Методы 

В качестве аппаратной основы использовались носимые 

устройства T-Watch, оснащенные микроконтроллером ESP32 [5]  

и трехосевым акселерометром. Регистрация ускорений проводи-

лась по осям X, Y и Z с частотой дискретизации 50–200 Гц. Полу-

ченные значения группировались в кадры, включающие заголовок 

размером 32 байта, полезную нагрузку и контрольную сумму 

CRC32 [6]. Такой формат позволял контролировать целостность 

информации и предотвращать использование искаженных данных. 

Поскольку максимальный размер MTU в BLE составляет ме-

нее 200 байт, каждый кадр подвергался фрагментации. Фрагменты 

снабжались служебным заголовком с магическим числом, поряд-

ковым номером и длиной полезной нагрузки. На принимающей 

стороне выполнялось реассемблирование, при котором данные со-

бирались в исходный кадр. Ключом идентификации служила пара 

(адрес устройства, номер последовательности), что позволило 

устранить коллизии при параллельной работе нескольких IMU. 

Программная архитектура системы реализована на языке 

Python [7] с использованием асинхронной библиотеки Bleak [8] 

для взаимодействия с BLE и пакета websockets для сетевой пере-

дачи. Архитектура включала несколько параллельных задач: 

приём фрагментов от IMU, их восстановление и проверку CRC32, 

а также трансляцию собранных кадров клиентам через WebSocket. 

Для удобства работы были предусмотрены три канала: /ws/json для 

передачи данных в структурированном виде, /ws/bin для отправки 

бинарных кадров и /ws/diag для диагностической информации. 

Для повышения устойчивости был реализован менеджер пе-

реподключений. В случае обрыва соединения система выполняла 

повторные попытки с экспоненциальным увеличением задержки  

и случайным джиттером. При отсутствии данных более десяти се-

кунд отправлялась команда PING, позволяющая определить состо-

яние канала. Все события фиксировались в диагностических логах, 

что обеспечивало контроль процесса работы системы. 
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Результаты 

В ходе экспериментальных испытаний было подтверждено, 

что разработанная система обеспечивает стабильный сбор и пере-

дачу данных от нескольких IMU-устройств. Использование кон-

трольной суммы CRC32 позволило полностью исключить ошибки 

искажений при передаче. Реассамблинг по паре (адрес устройства, 

номер последовательности) устранил проблему коллизий и обес-

печил корректное восстановление кадров при параллельной ра-

боте четырёх устройств. 

Средняя задержка доставки кадров от момента приема пер-

вого фрагмента до передачи по WebSocket не превышала 20 мс. 

Доля потерянных кадров при работе в условиях помех составила 

менее 1 %. Время восстановления соединения после обрыва не 

превышало 5 с. При работе в режиме максимальной нагрузки 

нагрузка на центральный процессор не превышала 30 %, что под-

тверждает возможность масштабирования системы. 

 

Заключение 

Разработанная программная система BLE WebSocket позво-

ляет превратить носимые устройства T-Watch в полноценные мо-

дули сбора инерциальных данных с возможностью передачи в веб-

приложение в режиме реального времени. Использование бинар-

ного протокола с поддержкой фрагментации и контроля целостно-

сти на основе CRC32 обеспечило минимизацию потерь и высокую 

надежность передачи. 

Эксперименты показали, что система устойчива к обрывам, 

автоматически восстанавливает соединения и способна работать  

с несколькими устройствами одновременно. Это делает её пер-

спективной для применения в биомеханических исследованиях, 

спортивной науке и медицинской диагностике. 

Перспективным направлением дальнейших исследований 

является внедрение синхронизации времени между устройствами, 

повышение производительности на компилируемых языках и ин-

теграция собранных данных в датасеты для машинного обучения 

или автоматического распознавания активности человека. 
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Аннотация. Реконструкция пространственных поверхностей по об-

лаку опорных точек выполняется интерполяционными методами. Описание 

многих поверхностных интерполянтов характеризуется громоздкостью, а их 

применение требует больших временных затрат. Предлагается модифициро-

ванный метод параметрической интерполяции на основе криволинейных се-

чений, проходящих через опорные точки. Каждая опорная точка становится 

центром смешивающей функции, действующей вдоль линии сечения. При-

менение сечений значительно упрощает вид интерполянта. Производитель-

ность интерполяции повышается с помощью табличных вычислений, для 

чего вводится целочисленная параметризация опорных точек. Показано не-

сколько разновидностей модифицированных смешивающих функций, для 

них оценены погрешности интерполяции тестовой кривой. 

Ключевые слова: поверхность, интерполяция, сечение, смешиваю-

щая функция, опорная точка, целочисленная параметризация, табличные вы-

числения 
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Abstract. Reconstruction of spatial surfaces based on a cloud of reference 

points is performed using interpolation methods. The description of many surface 

interpolants is cumbersome, and their application requires a lot of time. A modified 
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parametric interpolation method based on curved sections passing through refer-

ence points is proposed. Each reference point becomes the center of a mixing func-

tion acting along the section line. The use of cross sections greatly simplifies the 

appearance of the interpolant. The performance of interpolation is improved by 

using tabular calculations, for which an integer parameterization of reference 

points is introduced. Several varieties of modified mixing functions are shown, and 

the interpolation errors of the test curve are estimated for them. 

Keywords: surface, interpolation, section, blending function, reference 

point, integer parameterization, table calculations 

 

Актуальной задачей визуализации пространственных объек-

тов является построение поверхности по набору характерных 

(опорных) точек, заданных своими декартовыми координатами.  

В этом случае применяются интерполяционные методы моделиро-

вания. Интерполяция поверхности по скалярному полю востребо-

вана в таких предметных областях, как геоинформатика, автомати-

зированное проектирование, цифровизация научных исследований, 

эхолокация, прокладка коммуникаций, когнитивная графика и др. 

Хорошими формообразующими свойствами обладают ин-

терполянты на основе смешивающих функций (СФ), в частности, 

радиальные базисные функции (РБФ). РБФ-интерполяция дает 

гладкую поверхность, точно проходящую через опорные точки. 

Если реконструируется протяженная поверхность, она может со-

ставляться из сегментов ограниченного размера. При этом каждый 

сегмент может проходить через большое количество опорных то-

чек, в результате число сегментов протяженной поверхности по 

сравнению, например, со сплайн-интерполяцией уменьшается  

в несколько раз. Свойства РБФ широко представлены в литера-

туре, например, в [1, 2]. Однако РБФ-интерполяция имеет свои 

сложности. На практике, в основном, применяется общая форма 

описания интерполянта, которая работает с неупорядоченными 

точками облака. В этом случае для получения поверхности требу-

ются ресурсоемкие алгоритмы катящегося шара [3], триангуляции 

[4], реконструкции Пуассона [5]. РБФ-интерполяция зачастую по-

казывает осцилляции рельефа поверхности в пределах коротких 

расстояний между опорными точками. Матрица коэффициентов 

системы линейных алгебраических уравнений, которую нужно ре-

шать при РБФ-интерполяции, может быть плохо обусловленной, 

тогда надо принимать специальные меры для улучшения обуслов-

ленности. 
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Исходными данными для интерполяции поверхности явля-

ется множество неупорядоченных опорных точек. Многие про-

блемы интерполяции можно снять выделив в нем подмножества, 

для которых интерполянт является однозначной функцией. Ме-

тоды подразбиения облака точек на ограниченные подмножества 

активно прорабатываются в течение ряда лет, что отражено, 

например, в публикациях [6, 7, 8]. Возникающая при этом задача 

сопряжения сегментов реконструированной поверхности реша-

ется с помощью пересечения подмнжеств опорных точек, относя-

щихся к соседним сегментам [9-12]. Если подмножество опорных 

точек успешно выделено, на них можно построить интерполянт, 

записав его в явной форме: z = f(x, y).  

Реконструируемая поверхность, зачастую, описывается сот-

нями и тысячами опорных точек. Интерполяционные выражения  

в этом случае получаются громоздкими и ресурсоемкими. Для оп-

тимизции вычислений можно применить формирование поверхно-

сти на основе сечений. Такой подход применялся в прошлом  

и применяется в настоящее время, как в нашей стране, так и за ру-

бежом [13–18]. Он может быть применен при решении задач визу-

ализации, так как графическая система компьютера использует  

полигональную модель отображаемой поверхности, которая полу-

чается разными средствами. В том числе, полигональная модель 

может быть получена расстановкой точек на кривых, принадлежа-

щих поверхности, и построением на этих точках как на вершинах 

плоских полигонов средствами графической библиотеки.  

Дальнейшую оптимизацию интерполяционных вычислений 

можно получить, использовав быстрые методы, например, таблич-

ные вычисления. Значения СФ вычисляются заранее с некоторым 

шагом (табулируются) и заносятся в память графической системы. 

При изменении аргумента его значение используется в качестве 

адреса памяти. Результат вычисления получается за одно обра- 

щение к памяти. Такой прием возможен, если аргумент СФ прини-

мает целочисленные значения. Для этого можно применить  

параметрическую интерполяцию с целочисленным отсчетом пара-

метра. Вводятся вспомогательные параметрические координаты u, 

v, которые расположены в плоскости xy, но имеют целочисленные 

значения. Координатные линии вспомогательной системы коорди-

нат (СК) проводятся так, что проекции опорных точек на плос-

кость аргументов попадают в узлы координатной сетки. Можно 
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образно представить, что координатные линии x и y с целочислен-

ными значениями координат искривляются, чтобы пройти через 

опорные точки, и превращаются в координатные линии u, v, как 

это показано на рис. 1. На нем RP – опорные точки (reference point), 

а CP – проекция текущей точки (current point) на плоскость аргу-

ментов. 

 

 

 

Рис. 1. Перевод опорных точек из декартовой системы  

координат в параметрическую 

 

Для i-й опорной точки вспомогательные координаты 

находятся следующим образом: 

𝑢𝑖 = [𝑈
𝑥𝑖
𝑥𝑚𝑎𝑥

] , 𝑣𝑖 = [𝑉
𝑦𝑖
𝑦𝑣𝑎𝑥

], 

где квадратные скобки – символ округления до ближайшего це-

лого, а U и V – максимальные целочисленные значения парамет-

ров. Значения U и V выбираются, исходя из желаемой детальности 

реконструируемой поверхности, так как в дальнейшем они опре-

деляют количество полигонов по направлениям поверхности. 

Теперь можно выполнить сортировку опорных точек по па-

раметрическим координатам и установить отношение порядка 

между ними. В итоге каждая опорная точка получает пять коорди-

нат: две параметрические и три декартовы. Точки с одинаковой ко-

ординатой v принадлежат одной координатной линии u, то есть яв-

ляются точками криволинейного сечения реконструируемой 

поверхности. В случае применения составных криволинейных се-

чений интерполянт будет описывать сегмент сечения и может 
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быть записан в параметрической форме как три функции одного 

параметра u:  

𝑥 = 𝑓1(𝑢), 𝑦 = 𝑓2(𝑢), 𝑧 = 𝑓3(𝑢), 

где 𝑓1(𝑢), 𝑓2(𝑢), 𝑓3(𝑢) – зависимости, включающие смешивающие 

функции.  

На этапе интерполяции в исходной декартовой СК находятся 

промежуточные точки поверхности, которые затем принимаются 

за вершины полигональной сетки. Для этого с некоторым шагом 

организуется перебор значений ui в диапазоне i = (0..U) для  

vj = const (vj = 0..V). Для каждого сочетания u, v по интерполяцион-

ным выражениям находятся три декартовы координаты.  

Предлагается модифицированный метод РБФ-интерполя-

ции, в котором каждая опорная точка становится центром СФ, но 

вместо смешивающих функций радиального базиса используются 

смешивающие функции, действующие вдоль линии сечения, как 

это предложено в [19]. Другими словами, они действуют вдоль па-

раметрической координатной линии, поэтому их можно назвать 

координатно-линейными смешивающими функциями (КЛСФ).  

Общий вид записи КЛСФ i-й опорной точки: 

𝑏𝑓(𝑟𝑢𝑖) = 𝑏𝑓𝑖 = {
𝑏𝑓𝑖  при 𝑟𝑢𝑖 < 𝑟𝑢max ,
0 при 𝑟𝑢𝑖 ≥ 𝑟𝑢max ,

 𝑟𝑢𝑖 = |𝑢 − 𝑢𝑖|,           (1) 

где u – параметрическая координата текущей точки; 

ui – параметрическая координата i-й опорной точки; 

rui – удаление текущей точки от i-й опорной точки по коорди-

нате u; 

rumax – половина зоны влияния КЛСФ вдоль координаты u 

(половина зоны влияния берется потому, что зона влияния прости-

рается по координатной линии в обе стороны от опорной точки); 

bfi – значение смешивающей функции. 

Применение КЛСФ дает интерполянт вида:  

𝑥 = ∑ 𝜆𝑥𝑖𝑏𝑓(𝑟𝑢𝑖)
𝑁
𝑖=1 ,

𝑦 = ∑ 𝜆𝑦𝑖𝑏𝑓(𝑟𝑢𝑖),
𝑁
𝑖=1

𝑧 = ∑ 𝜆𝑧𝑖𝑏𝑓(𝑟𝑢𝑖),
𝑁
𝑖=1

                                 (2) 

где λxi, λyi, λzi – коэффициенты влияния i-й опорной точки на теку-

щую точку по декартовым координатам; 

N – количество опорных точек поверхности объекта, участ-

вующих в вычислениях. 
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Коэффициенты влияния λx,y,z определяют вес опорной точки 

в интерполянте. Нахождение этих коэффициентов выполняется, 

как и при использовании РБФ, из условия точного прохождения 

поверхности (в данном случае – сечения поверхности) через опор-

ные точки раздельно по координатам x, y и z. Для этого на основе 

каждого из уравнений (2) составляется система из N линейных ал-

гебраических уравнений. Каждое из этих уравнений является 

условием прохождения поверхности через определенную (k-ю) 

опорную точку по своей координате: 

𝑥𝑘 = ∑ 𝜆𝑥𝑖𝑏𝑓(𝑟𝑢𝑖−𝑘) , 𝑘 = 1, . . , 𝑁,
𝑁
𝑖=1   

𝑦𝑘 = ∑ 𝜆𝑦𝑖𝑏𝑓(𝑟𝑢𝑖−𝑘),
𝑁
𝑖=1   

𝑧𝑘 = ∑ 𝜆𝑧𝑖𝑏𝑓(𝑟𝑢𝑖−𝑘),
𝑁
𝑖=1   

𝑟𝑢𝑖−𝑘 = |𝑢𝑘 − 𝑢𝑖|,  

где rui-k  – параметрическое расстояние между i-ой и k-ой опорными 

точками в направлении координаты u. 

Решение каждой системы уравнений любым известным ме-

тодом дает набор соответствующих коэффициентов влияния. 

Спектр КЛСФ, которые могут быть применены в интерпо-

лянте, весьма широк. Они могут быть получены путем приведения 

известных РБФ к виду (1) или синтезированы, исходя из выдвину-

тых требований. Специалистами создано несколько десятков раз-

личных РБФ. Для снижения вычислительных затрат в РБФ-интер-

поляции применяют так называемые СФ с компактной 

поддержкой (compactly supported radial basis functions), которые 

имеют ограниченную область влияния. По аналогии можно ввести 

локализованные в пространстве КЛСФ. Для них расстояния между 

ядром СФ и текущей точкой имеют вид: 

𝑟𝑢𝑖 =
|𝑢−𝑢𝑖|

𝑟𝑢max
 , 

а сама КЛСФ записывается в форме 

𝑏𝑓(𝑟𝑢𝑖) = 𝑏𝑓𝑖 = {
𝑏𝑓𝑖  при 𝑟𝑢𝑖 < 1,
0 при 𝑟𝑢𝑖 ≥ 1.

                     (3) 

В табл. 1 приведено несколько КЛСФ, полученных модифи-

кацией компактно поддерживаемых РБФ Гаусса (Gauss), 

Вендланда (Wendland) [20], Буманна (Buhmann) [21], Ву (Wu) [22], 

Менандро (Menandro) [23]. 
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Таблица 1 

Разновидности РБФ и полученные из них КЛСФ 

№ Автор РБФ РБФ КЛСФ 

1 Вендланд (1 − 𝑟)3(3𝑟 + 1) 
 

(1 − 𝑟𝑢)
3(3𝑟𝑢 + 1) 

2 Буманн 
1 3⁄ + 𝑟2 − (4 3⁄ )𝑟3 + 

+2𝑟2 log 𝑟 
3(1 3⁄ + 𝑟𝑢

2 − (4 3⁄ )𝑟𝑢
3 + 2𝑟𝑢

2 𝑙𝑜𝑔 𝑟𝑢)  

3 Ву (1 − 𝑟)2(2 + 𝑟) 
 

0,5(1 − 𝑟𝑢)
2(2 + 𝑟𝑢) 

4 Менандро 
−6 (1 + 𝑟4) +⁄
+ 8 (1 + 𝑟3) − 1⁄  

(−6 (1 + 𝑟𝑢
4)⁄ + (8 (1 + 𝑟𝑢

3)) − 1)⁄  

5 
Функция 

Гаусса 
𝑒−𝑟

2
 

𝑒−𝜀(𝑟𝑢)
2
 

𝜀≥1 – коэффициент формы 

 

Символ r в табл. 1 обозначает для РБФ декартово расстояние 

между опорной и текущей точками, символ ru в КЛСФ обозначает 

параметрическое расстояние между этими точками.  

Для синтеза новой КЛСФ нужно наложить ограничения на 

значимые параметры функции. К ним, прежде всего, относятся вид 

функции, ее максимальное значение и связанное с ним значение 

первой производной, а также граница области влияния КЛСФ  

и значение первой производной на этой границе. Например, можно 

предложить полиномиальную КЛСФ со следующими парамет-

рами: степень полинома равна 3, максимальное значение в точке 

𝑟𝑢𝑖 = 0 равно 1, первая производная в этой точке равна 0, область 

влияния КЛСФ в направлении параметра может быть разной: 

𝑟𝑢max = 𝑟max, значение функции на границе влияния и далее равно 

0, первая производная на границе области влияния равна 0. Запись 

КЛСФ в виде кубического полинома и запись его первой произ-

водной имеют вид 

𝑏𝑓(𝑟𝑢𝑖) = 𝑎 (
𝑟𝑢𝑖

𝑟max
)
3

+ 𝑏 (
𝑟𝑢𝑖

𝑟max
)
2

+ 𝑐
𝑟𝑢𝑖

𝑟max
+ 𝑑, (4) 

𝑏𝑓̇(𝑟𝑢𝑖) =
3𝑎

𝑟max
(
𝑟𝑢𝑖
𝑟max

)
2

+
2𝑏

𝑟max
(
𝑟𝑢𝑖
𝑟max

) +
𝑐

𝑟max
, 

Коэффициенты a, b, c, d находятся с учетом указанных огра-

ничений: 

𝑏𝑓(𝑟𝑢𝑖 = 0) = 𝑑 = 1, 𝑏𝑓̇(𝑟𝑢𝑖 = 0) =
𝑐

𝑟max
= 0, откуда 𝑐 = 0, 

𝑏𝑓(𝑟𝑢𝑖 = 𝑟max) = 𝑎 + 𝑏 + 1 = 0, 𝑏𝑓̇(𝑟𝑢𝑖 = 𝑟max) =
3𝑎

𝑟max
+
2𝑏

𝑟max
= 0, 



125 

откуда 𝑎 = 2, 𝑏 = −3. Подставив коэффициенты в (4), можно за-

писать КЛСФ в форме кубической функции 

𝑏𝑓𝑖 = 1 − 3(
|𝑢 − 𝑢𝑖|

𝑟max
)

2

+ 2(
|𝑢 − 𝑢𝑖|

𝑟max
)

3

. 

На рис. 2 показаны графики шести КЛСФ: пяти из табл. 1, 

обозначенных номерами строк таблицы, и шестой – кубической 

КЛСФ для случая rmax = 4. 

 

 

Рис. 2. Графики координатно-линейных смешивающих функций 

 

Анализ рис. 2 показывает, что форма КЛСФ соответствует 

записи (3). Их интерполяционные возможности следует оценивать 

путем вычисления погрешностей интерполяции.  

Погрешность реконструкции геометрических объектов  

с применением КЛСФ зависит от особенностей объектов (формы, 

плотности опорных точек) и особенностей СФ (вид функции, раз-

меры области влияния СФ, настроечные коэффициенты). Исследо-

вание влияния этих особенностей на погрешность интерполяции – 

самостоятельная и объемная задача. В табл. 2 для демонстрации 

работоспособности КЛСФ приведены погрешности интерполяции 

тестовой кривой по выражениям (2) с применением нескольких 

КЛСФ. В качестве инструмента оценки погрешности использо-

вана зарегистрированная в Роспатенте программа [24]. Тестовая 

кривая имела участки различной кривизны.  
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Таблица 2 

Погрешности интерполяции тестовой кривой (в процентах) с примене-

нием различных интерполянтов  

Вид СФ Погрешность, % Вид СФ Погрешность, % 

Модификация 

РБФ Вендланда 
0.7228 

Модификация 

РБФ Менандро 
0.28761 

Модификация 

РБФ Гаусса 

0.52141 

для 𝜀 = 8 

Модификация 

РБФ Буманна  
0.56136 

Модификация 

РБФ Ву 
1.0504 

Кубическая 

КЛСФ 
0.20268 

Сплайн Кэтмулла-

Рома 
0,23934 

 
 

 

Определялось нормализованное среднеквадратическое от-

клонение точек тестовой кривой от точек интерполянта NRMSD, 

приведенное к значению D диагонали декартовой области опреде-

ления интерполянта: 

𝐷 = √(𝑥max − 𝑥min)
2 + (𝑦max − 𝑦min)

2, 

где xmin, ymin – минимальные, а xmax, ymax – максимальные значения 

декартовых координат области определения. 

С учетом нормализации выражение для расчета погрешности 

интерполяции имеет вид: 

𝑁𝑅𝑀𝑆𝐷 = √
∑ ((𝑥T𝑖−𝑥И𝑖)

2+(𝑦T𝑖−𝑦И𝑖)
2)𝑃𝑁

𝑖=1

𝑃𝑁((𝑥max−𝑥min)
2+(𝑦max−𝑦min)

2)
100 % . 

Для сравнения с погрешностью КЛСФ определена погреш-

ность интерполяции тестовой кривой с применением хорошо заре-

комендовавшего себя на практике сплайна Кэтмулла-Рома. 

Как видно из табл. 2 погрешность интерполяции с примене-

нием КЛСФ имеет тот же порядок, что и погрешность интерполя-

ции с применением известного сплайна. В то же время алгоритм 

КЛСФ-интерполяции поверхности на основе криволинейных сече-

ний с целочисленной параметризацией опорных точек гораздо 

проще в реализации и менее затратный, чем алгоритм интерполя-

ции поверхностными отсеками. 
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Аннотация. Проанализированы особенности применения низкоорби-

тальных спутниковых систем для обеспечения широкополосного доступа  

к морским судам. Представлены оценки потерь на линии передачи «терми-

нал – спутник» и приведены результаты ее практических испытаний. Пока-

зано, что судовой терминал способен обеспечить высокоскоростной обмен 

данными с береговыми центрами с небольшой задержкой, что позволяет ре-

ализовать непрерывный контроль судового оборудования во время плавания 

судов. Это позволяет повысить эффективность судоходства, его безопас-

ность и обеспечить эффективное функционирование судового оборудования 

в любой точке мирового океана.  

Ключевые слова: спутниковая система связи, терминал, затухание 

сигнала, задержка сигнала, широкополосный доступ  

 

 

USING LEO SYSTEMS TO PROVIDE BROADBAND  
ACCESS TO SEA VESSELS  

 

Yuri V. Redkin  
 
Admiral Ushakov Maritime State University, Novorossiysk, Russia 

redkin_yura@mail.ru 

 
Abstract. This paper analyzes the specifics of using low-orbit satellite sys-

tems to provide broadband access to maritime vessels. Estimates of terminal-to-

satellite transmission line losses are presented, along with the results of practical 

tests. It has been demonstrated that the ship terminal is capable of providing high-

speed data exchange with shore centers with low latency, which allows for contin-

uous monitoring of ship equipment while vessels are sailing. This improves ship-

ping efficiency and safety, and ensures the effective operation of vessel equipment 

anywhere on the oceans.  
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Характерной чертой современного морского судоходства яв-

ляется интенсивный обмен судов с береговыми службами инфор-

мацией о состоянии судна, экипажа, его груза и потребностях в об-

служивании. Однако в настоящее время во многих случаях 

требуется как простой обмен данными между судном и береговым 

центром, так и передача видеоданных в реальном времени. Напри-

мер, для реализации концепций электронного судовождения  

(e-Navigation) и автономного судовождения (a-Navigation) требу-

ется организация непрерывной связи с морскими судами с высо-

кой скоростью и малой задержкой доставки данных [1, 2].  

Наиболее подходящими для организации широкополосного 

доступа к морским судам являются низкоорбитальные спутнико-

выми системы (Low Earth Orbit, LEO), способные обеспечить ма-

лую задержку сигналов вследствие низких орбит и высокую ско-

рость передачи данных по высокочастотным каналам связи [3, 4]. 

Небольшая высота орбит спутников ограничивает зону и время ви-

димости одного спутника судовым спутниковым терминалом. Од-

нако, использование большой группировки спутников, постоянно 

находящихся на орбите, обеспечит практически полное покрытие 

поверхности мирового океана. Так в настоящее время группировка 

спутников Starlink включает около 8 тысяч космических аппара-

тов, вращающихся вокруг земли в разных плоскостях, что обеспе-

чивает непрерывную связь судового терминала со спутниковой си-

стемой [5]. Спутники Starlink в зоне радиовидимости терминала 

находятся на небольшой высоте, поэтому антенные системы терми-

налов являются малогабаритными (например, 57,551,14,1см у вто-

рого поколения). Благодаря этому, терминалы можно размещать 

даже на малотоннажных судах (морских яхтах и катерах) (рис. 1).  
 

  

Рис. 1. Терминалы StarLink Maritime на морских судах  
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Морской терминал Starlink Maritime разработан специально 

для использования в суровых погодных условиях, широком диапа-

зоне температур и при условии движения судна. Он использует 

технологию электронной фазированной антенной решетки и имеет 

углы обзора 140°. Кроме того, он оснащен механизмом автонаве-

дения на рабочий спутник, что гарантирует непрерывное и ста-

бильное соединение с одним из спутников группировки даже при 

волнении моря и маневрировании судна [6]. Эти терминалы проч-

ные, водонепроницаемые и рассчитаны на эксплуатацию в суро-

вых морских условиях, обеспечивая надежное взаимодействие 

судна с береговыми службами.  

Терминал Starlink Maritime предназначен для использования 

на всех типах морских судов, включая торговые суда, нефтяные 

платформы и морские яхты. Его рекомендуют использовать для 

улучшения условий работы экипажей судов торгового флота, со-

здания комфортной среды отдыха на круизных судах. На судах 

морского флота терминал может обеспечить непрерывную навига-

цию и обновление навигационных и метеорологических данных  

в режиме реального времени, а также контролировать большое 

число датчиков и устройств, отслеживая текущее состояние судо-

вого оборудования.  

Основная группировка спутников Starlink находится на низ-

ких околоземных орбитах (примерно 550 км), но некоторые спут-

ники могут находиться на орбитах от 540 км до 570 км. Низкие 

орбиты спутников и высокие частоты его каналов передачи дан-

ных делают Starlink Maritime привлекательным для приложений, 

требующих минимальной задержки и высокой скорости передачи 

данных. Для связи с наземными терминалами спутники Starlink 

второго поколения работают в разных диапазонах частот: Ku-диа-

пазон (10,7–14,5 ГГц) – для связи между спутниками и термина-

лом; Ka-диапазон (17,8–30 ГГц) – ускоренный шлюз (gateway)  

с увеличенной пропускной способностью между спутниками  

и наземными станциями или абонентскими терминалами.  

С целью оценки потерь на трассе передачи данных морской 

терминал – спутник воспользуемся формулой для расчета потерь 

в свободном пространстве (Free Space Path Loss, FSPL) [7]. Она 

позволяет оценить, насколько сигнал ослабляется при прохожде-

нии через пространство в зависимости от высоты орбиты спутника 

и центральной частоты канала связи:  



133 

4
20 lg( ) 20 lg( ) 20 lg( ),FSPL h f

c


=  +  +   

где FSPL – потери в дБ; h – расстояние до спутника; f – централь-

ная частота канала передачи; c – скорость света. 

Результаты оценки потерь представлены на рис. 2. Из него 

следует, что низкие орбиты спутников компенсируют потери, свя-

занные с использованием высокочастотных каналов передачи дан-

ных. Потери относительно невелики в Ku-диапазоне и возрастают 

на 5–7 дБ в Ka-диапазоне. Однако его применение позволяет су-

щественно ускорить скорость обмена данными между судовым 

терминалом и спутником. Высота орбиты спутника при этом су-

щественной роли не играет (в рассматриваемых диапазонах частот 

и высот). 

 
 

Рис. 2. Потери в канале передачи в зависимости от высоты орбиты 

спутника и частоты используемого канала связи 

 

Реальная скорость передачи данных, которую обеспечивает 

терминал близка к заявляемой Starlink и зависит от множества фак-

торов, таких как местоположение судна, расположения терминала 

на судне и погодных условий, в которых находится судно. Напри-

мер, на ослабление сигнала большое влияние оказывают влаж-

ность воздуха: туман и дождь. При этом дополнительное ослабле-

ние радиосигнала вследствие погодных условий может составлять 

еще 5–20 дБ, приводя к временному ухудшению связи со спут- 

ником.  

На рис. 3 представлены результаты тестирования канала 

связи береговой центр – терминал Starlink, находившегося на 
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борту судна в Атлантическом океане в районе 46° южной широты. 

Как видно из рисунка в этих условиях терминал Starlink Maritime 

обеспечивал передачу данных по нисходящей линии со скоростью 

97,5 Мбит/c, а по восходящей – 94,6 Мбит/c с задержкой передачи 

(Ping) в 32 мс [8].  

 

 

Рис. 3. Результаты тестирования канала связи терминала  

Starlink Maritime  

 

Проведенные расчеты и практика использования Starlink 

Maritime показывают, что судовой терминал способен обеспечить 

прием и передачу информацию между судном и береговым цен-

тром со скоростью порядка 100 Мбит/c и с задержкой 10–20 мс. 

Это позволяет не только поддерживать устойчивую связь с суд-

ном, но и непрерывно контролировать судовое оборудование в лю-

бой точке мирового океана. 

Таким образом, можно считать LEO-системы достаточно 

перспективными для обеспечения непрерывной широкополосной 

связи с морскими судами. 
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Аннотация. Рассматриваются методы удаления спекл-шума на изоб-

ражениях в радиодиапазоне. Исследуются улучшенный фильтр Ли, фильтр 

BM3D и нейросетевой алгоритм sar_transformer. Для оценки качества восста-

новленных изображений используются метрики PSNR, ENL и SMPI. Иссле-

дования показывают, что в задаче удаления спекл-шума наиболее подходя-

щим алгоритмом является улучшенный фильтр Ли. Алгоритм sar_transformer 

лучше всего удаляет непосредственно спекл-шум, но при этом сильно сгла-

живает изображения. 
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Abstract. The article considers methods of despeckling images. Such filters 

as the enhanced Lee filter, the BM3D filter and the sar_transformer neural network 

model are investigated. The PSNR, ENL and SMPI metrics are used to evaluate 

the quality of the reconstructed images. The enhanced Lee filter shows the best 



137 

results. The neural network algorithm sar_transformer removes speckle noise di-

rectly, but it also greatly smoothes the images. 

Keywords: speckle noise, despeckling, neural network filter, image quality 

assessment 

 

В настоящее время данные дистанционного зондирования 

земли применяются в различных областях, которые включают  

в себя задачи оценки лесной биомассы, управления сельскохозяй-

ственными и природными ресурсами и предупреждение природ-

ных катастроф. Спутниковые данные в оптическом диапазоне не 

всегда подходят для подобных задач из-за зависимости от погод-

ных условий. Поэтому широко используются радиолокационные 

спутниковые снимки, получаемые радарами с синтезированной 

апертурой (SAR, РСА), которые позволяют проводить анализ неза-

висимо от атмосферных факторов [1–3]. Однако такие изображе-

ния часто содержат высокий уровень шума, главным образом – 

спекл-шум, обусловленный особенностями обратного рассеяния 

сигнала [4]. 

Классическим методом решения этой задачи считается приме-

нение пространственных фильтров. В рамках этой работы использу-

ются такие алгоритмы, как улучшенный фильтр Ли и фильтр BM3D.  

мом активно применяются алгоритмы глубокого обучения, одним из 

которых является алгоритм sar_transformer. 

Целью данной работы является исследование алгоритмов 

удаления спекл-шума с цифровых спутниковых изображений. 

Проведенное исследование позволит выработать рекомендации по 

использованию алгоритмов для фильтрации спекл-шума в задачах 

обработки SAR-изображений.  

Описание алгоритмов фильтрации. Для удаления спекл-

шума в этой работе используются пространственные фильтры: 

улучшенный фильтр Ли, BM3D и алгоритм глубокого обучения 

sar_transformer. Улучшенный фильтр Ли – это адаптивный фильтр 

для подавления спекл-шума, используемый при обработке радар-

ных изображений [5]. BM3D – это алгоритм фильтрации шума на 

изображениях, основанный на групповом анализе похожих блоков 

изображения [6]. Алгоритм sar_transformer основан на архитектуре 

трансформеров [7].  

Описание набора изображений. Для исследования алгорит-

мов фильтрации было использовано 2 тестовых изображения 
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размером 512 на 512 пикселей – «capella_1» и «capella_2». Данные 

изображения являются фрагментами радарного снимка со спут-

ника Capella с горизонтальной поляризацией и глубиной 16 бит. 

Результаты моделирования. В ходе компьютерного экспе-

римента выбранные изображения были зашумлены с использова-

нием модели спекл-шума. Для зашумления использовалась муль-

типликативная модель, в которой исходные данные умножаются 

на случайную величину с единичным математическим ожиданием. 

В данной работе случайная величина имела нормальное распреде-

ление. Математически использованную модель можно выразить 

так: 

𝑛𝑜𝑖𝑠𝑒𝑑(𝑥) =  𝑜𝑟𝑖𝑔𝑖𝑛𝑎𝑙(𝑥) ∗ 𝑆, 

где noised – зашумленное изображение, original – исходное изоб-

ражение; S – случайное распределение. Степень зашумления зада-

валась дисперсией нормального распределения. Все изображения 

были приведены к 8-битному формату и обработаны описанными 

выше фильтрами. Для каждого обработанного изображения рас-

считывались метрики PSNR, ENL и SMPI. В табл. 1 приведены ре-

зультаты тестирования: var – дисперсия, lee_enhanced – улучшен-

ный фильтр Ли. Таблица содержит значения только для 

изображений с высокой степенью шума, поскольку при слабом 

шуме использование фильтров не требуется. Высокая степень за-

шумленности определялась по значениям метрики PSNR в преде-

лах 14-17 дБ для зашумленного изображения. 

 

Таблица 1 

Значения полученных метрик оценки качества 

 

 

Метрика +Шум lee_enhanced BM3D sar_transformer 

 Изображение «capella_1», var = 0,75 

PSNR, дБ 16,76 13,56 12,33 6,28 

ENL 712,71 1948,49 6576,97 8272,37 

SMPI 47,95 29,26 5,16 11,92 

 Изображение «capella_2», var = 0,75 

PSNR, дБ 14,28 10,41 7,05 4,10 

ENL 1816,10 4603,44 10854,33 12692,61 

SMPI 50,69 29,83 2,96 15,75 
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Анализ метрик показывает, что все фильтры снижают значе-

ние PSNR: для «capella_1» BM3D уменьшает PSNR с 16,76 дБ до 

12,33 дБ, lee_enhanced – до 13,56 дБ, а sar_transformer – до 6,28 дБ. 

По метрике ENL лучший результат демонстрирует sar_transformer, 

а по SMPI лидирует BM3D. Фильтр lee_enhanced увеличивает ENL 

с 712,71 до 1948,49 и улучшает SMPI с 47,95 до 29,26. Хотя при-

рост по этим метрикам и меньше по сравнению с BM3D  

и sar_transformer, но падение PSNR менее значительное. Таким об-

разом можно сделать вывод от том, что для радарных изображений 

«capella_1» и «capella_2» наиболее подходящим из рассмотренных 

алгоритмов является улучшенный фильтр Ли, поскольку он обес-

печивает баланс между эффективным удалением спекл-шума и со-

хранением общего качества изображения. 

Таким образом, рассмотрены методы фильтрации спекл-

шума – улучшенный фильтр Ли, фильтр BM3D и нейросетевая мо-

дель sar_transformer. Для моделирования спекл-шума применялась 

мультипликативная модель с нормальным распределением с по-

стоянным единичным математическим ожиданием и варьирую-

щейся дисперсией. Качество изображений оценивалось с помо-

щью метрик PSNR, ENL и SMPI. В тестировании использовались 

два изображения в радиодиапазоне, на которых наиболее подходя-

щим оказался улучшенный фильтр Ли: он повышает ENL и SMPI 

меньше, чем BM3D и sar_transformer, но снижает PSNR не так су-

щественно. После обработки этим фильтром удается сохранить 

больше деталей, несмотря на остаточное присутствие спекл-шума. 
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5. ИНФОРМАЦИОННЫЕ СИСТЕМЫ  
И ТЕХНОЛОГИИ В МЕДИЦИНЕ 

 
 

УДК 004.932 

ОЦЕНКА ПОЗЫ ОТ 2D К 3D И МОДЕЛИРОВАНИЕ 
СКЕЛЕТНОЙ ТОПОЛОГИИ, ЕГО ПРИМЕНЕНИЕ В АНАЛИЗЕ 

ДВИЖЕНИЙ ПРИ БОЛЕЗНИ ПАРКИНСОНА 
 

Дин Аоди1, Александр Михайлович Недзьведь2 
 

1,2Белорусский государственный университет,  
г. Минск, Республика Беларусь  

2Объединенный институт проблем информатики Национальной  
академии наук Беларуси, г. Минск, Республика Беларусь  

1aodiding541@gmail.com 
2anedzved@bsu.by 

 

Аннотация. Рассматривается система компьютерного анализа двига-
тельных симптомов болезни Паркинсона. На основе монокулярного видео  
и MediaPipe извлекаются 2D-координаты суставов. Усовершенствованная мо-
дель MHFormer с топологическим моделированием скелета и геометрическими 
ограничениями строит устойчивые 3D-позы. Сравнительный анализ выявил 
значимые различия в траектории, скорости и координации движений между па-
циентами с болезнью Паркинсона и здоровой группой. Метод предлагает 
надежный инструмент для раннего выявления и оценки болезни Паркинсона. 

Ключевые слова: 3D-оценивание позы человека, болезнь Паркин-
сона, анализ движений, моделирование скелета, MHFormer 

 
 

POSITION ESTIMATION FROM 2D TO 3D AND SKELETAL 
TOPOLOGY MODELING, ITS APPLICATION IN ANALYSIS  

OF MOVEMENTS IN PARKINSON'S DISEASE 
 

Ding Aodi1, Alexander M. Nedzved2 

 

1,2Belarusian State University, Minsk, Republic of Belarus 

2United Institute of Informatics Problems of the National  
Academy of Sciences of Belarus, Minsk, Republic of Belarus 

1aodiding541@gmail.com 
2anedzved@bsu.by 

 

Abstract. A system of computer analysis of the motor symptoms of Park-
inson's disease is considered. 2D coordinates of joints are extracted based on 

mailto:aodiding541@gmail.com
mailto:aodiding541@gmail.com


142 

monocular video and MediaPipe. The advanced MHFormer model with topologi-
cal skeleton modeling and geometric constraints builds stable 3D poses. Compar-
ative analysis revealed significant differences in trajectory, speed, and coordina-
tion of movements between patients with Parkinson's disease and the healthy 
group. The method offers a reliable tool for early detection and assessment of Park-
inson's disease. 

Keywords: 3D human pose estimation, Parkinson's disease, motion analy-

sis, skeletal modeling, MHFormer 

 

Болезнь Паркинсона является вторым по распространенно-

сти нейродегенеративным заболеванием в мире. В клинической 

практике оценка двигательной функции при болезни Паркинсона 

в основном основывается на таких шкалах, как Единая шкала 

оценки болезни Паркинсона, где субъективное суждение выно-

сится неврологом. Однако результаты такой оценки подвержены 

влиянию клинического опыта врача, условий наблюдения и состо-

яния пациента, что приводит к высокой степени субъективности, 

низкой воспроизводимости и затруднениям в улавливании тонких 

изменений. На рис. 1 показан основной принцип построения по-

ходки, В данном исследовании используется модель MediaPipe 

Pose, которая с высокой точностью и в режиме реального времени 

извлекает координаты 2D-суставов тела из видео, снятого обыч-

ной камерой, что обеспечивает техническую основу для бескон-

тактного и низкозатратного анализа движений[2]. Затем, на основе 

модели MHFormer[3], явно моделируется топологическая струк-

тура скелета человека, где тело рассматривается как графовая 

структура. 

 

Рис. 1. Анализ походки 

 

Введение связей между суставами и геометрических ограни-

чений усиливает способность модели предсказывать сложные 

позы, позволяя получать более стабильные и физиологически 
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обоснованные 3D-последовательности поз. На этой основе улуч-

шенная модель оценки позы из 2D в 3D применяется для анализа 

видео движений пациентов с болезнью Паркинсона и группы здо-

ровых людей. Цель исследования – количественно выявить и под-

твердить различия в характеристиках траекторий движения суста-

вов, скорости и стабильности между двумя группами на 2D  

и 3D уровнях. 

Теория и методы 

Пространственный кодировщик с осознанием скелета 

В пространственном модуле MHFormer используется графо-

вая сверточная сеть (GCN), которая сочетает механизм самовни-

мания на глобальном уровне с локальными ограничениями, осно-

ванными на связях скелета[5]. Это помогает модели учитывать 

согласованность движений суставов, например, движение запя-

стья больше зависит от локтя, чем от противоположной лодыжки. 

Для внедрения знаний о физиологии тела данные представлены  

в виде графа, что явно кодирует связи суставов и усиливает струк-

турные ограничения модели. 

𝑍(𝑙+1) = 𝜎 (𝐷̃−
1

2𝐴̃𝐷̃−
1

2𝑍(𝑙)(𝑙)).                       (1) 

Формула (1) реализует локальную агрегацию информации  

в графовой структуре. Произведение матрицы смежности A и мат-

рицы признаков узлов Z обновляет признаки каждого узла, ком-

бинируя его собственные признаки с признаками всех соседних  

узлов, непосредственно связанных с ним. Это заставляет модель  

в первую очередь обучаться локальным паттернам движений ко-

нечностей, определяемым скелетными соединениями. Обучаемая 

матрица весов  отвечает за то, чтобы избирательно объединять 

эту локальную информацию. Наконец, нелинейная функция акти-

вации σ усиливает выразительную способность модели. 

Функция потерь с учетом скелетных ограничений 

На этапе обучения, кроме использования стандартной функ-

ции потерь регрессии 3D-координат (например, MPJPE), дополни-

тельно вводится функция потерь с учетом скелетных ограничений. 

Эта функция потерь вычисляет отклонение длины каждой кости  

в предсказанной позе от её средней длины на временной последо- 

вательности и накладывает штраф за это отклонение. Такой 
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подход эффективно предотвращает появление в модели аномаль-

ных поз, нарушающих физиологическую структуру тела человека,  

и значительно повышает устойчивость предсказаний в случаях, 

когда часть тела закрыта или находится в самозакрытии [4]. 

𝐿𝑚𝑝𝑗𝑝𝑒 =
1

𝑇

1

𝑁
∑ ∑ ‖𝑝𝑖̂

(𝑡) − 𝑝𝑖
(𝑡)
‖
2

𝑁
𝑖=1

𝑇
𝑡=1 .                 (2) 

Формула (2) задает наиболее часто используемую функцию 

потерь в задаче оценки 3D-поз. Её цель – минимизировать ошибку 

между предсказанными координатами 3D-суставов и их истин-

ными координатами. Формула определяет среднюю ошибку поло-

жения суставов (MPJPE), которая используется для оценки раз-

ницы между предсказанными и истинными положениями 

ключевых точек в задачах 3D-позирования. Здесь 𝐿𝑚𝑝𝑗𝑝𝑒 – функ-

ция потерь; T – общее количество временных кадров; N – количе-

ство суставов на каждом кадре. 

Функция потерь согласованности скелета (3) используется 

для ограничения длины костей в задаче оценки 3D-позы человека. 

Эта функция минимизирует дисперсию длины костей на всех вре-

менных кадрах, обеспечивая согласованность длины костей в по-

следовательности. Такой подход повышает стабильность резуль-

татов оценки [1]. 

𝐿𝑏𝑜𝑛𝑒 =
1

|𝐸|
∑ 𝑉𝑎𝑟(𝑙𝑖𝑗

(𝑡)
)𝑒𝑖𝑗𝐸
=

1

|𝐸|
∑

1

𝑇
∑ (𝑙𝑖𝑗

(𝑡)
− 𝑙𝑖𝑗̅)

2
𝑇
𝑡=1𝑒𝑖𝑗𝐸

 .    (3) 

Здесь 𝐿𝑏𝑜𝑛𝑒 – функция потерь согласованности длины ко-

стей; E – множество костей, включающее все ребра между суста-

вами, ребро между суставами i и j; |𝐸| – общее количество рёбер 

костей. Эта формула минимизирует временную дисперсию длины 

костей, что ограничивает согласованность скелета во временных 

рядах и повышает стабильность результатов. 

Результаты и анализ 

На рис. 2 представлены графики ядерной оценки плотности 

(KDE). Этот метод визуализации позволяет с помощью сглажен-

ных кривых полноценно отобразить форму распределения дан-

ных, тенденцию к концентрации и степень разброса каждой харак-

теристики в обеих группах. 

Визуальный анализ распределения характеристик походки 

подтвердил, что болезнь Паркинсона оказывает всестороннее  

и значительное влияние на походку пациентов.  
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Рис. 2. Сравнение характеристик походки 

По сравнению со здоровыми людьми пациенты с болезнью 

Паркинсона демонстрируют типичные особенности: уменьшение 

длины шага, снижение скорости ходьбы, увеличение ширины 

шага, ограничение диапазона движений суставов, а также увели-

чение вариативности параметров походки. 

На рис. 3 система использует интерфейс, объединяющий ви-

деоанализ позы скелета и временные графики многосуставных уг-

лов, чтобы обеспечить единство качественного наблюдения и ко-

личественного анализа походки человека. 

 

  
 

а)                                                        б) 

Рис. 3. Анализ походки на основе 2D-суставов 
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Нормальная походка (рис. 3,а) характеризуется хорошей 

координацией верхних и нижних конечностей. Кривые углов  

в локтевых суставах правой и левой руки демонстрируют значи-

тельные, регулярные и чередующиеся периодические колебания. 

Эти колебания количественно отражают естественное движение 

рук при ходьбе, что способствует поддержанию баланса тела  

и повышению эффективности ходьбы. Походка при болезни 

Паркинсона (рис. 3,б) резко контрастирует с нормальной поход-

кой: кривые углов в локтевых суставах становятся очень плос-

кими с минимальными колебаниями. Размах колебаний и диапа-

зон движений существенно уменьшаются. Коленный сустав не 

может полностью выпрямиться и недостаточно сгибается, что 

полностью соответствует характерным признакам болезни Пар-

кинсона. 

На рис. 4 3D-анализ, благодаря реконструкции положения 

суставов в трехмерном пространстве (координаты X, Y, Z), позво-

ляет получить реальные пространственные траектории движений 

и углы суставов, независимо от точки зрения камеры. 

Рис. 4. Анализ походки на основе 3D-суставов 

 

Здоровая походка: плавные траектории, стабильные и регу-

лярные шаги, достаточная высота и длина шага. Паркинсониче-

ская походка: снижена амплитуда и регулярность движений, шар-

канье, низкий подъем ноги, короткие и нестабильные шаги. 
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Заключение 

В статье представлена компьютерно-ассистированная си-

стема диагностики болезни Паркинсона на основе монокулярного 

видео. Она сочетает 2D-анализ для быстрого извлечения парамет-

ров движения, подходящего для массового скрининга, и 3D-мо-

дель с учетом топологии скелета MPJPE до 42 мм для точной 

оценки глубинных характеристик, таких как амплитуда движения 

и углы суставов. Эксперименты подтвердили, что система эффек-

тивно различает пациентов и здоровых людей, объединяя точность 

и универсальность, и предоставляет надежный инструмент для 

раннего скрининга и оценки болезни. 
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Сердечно-сосудистые патологии продолжают занимать ли-

дирующие позиции среди причин смертности во всём мире: по 

оценкам Всемирной организации здравоохранения около 30  % 

всех смертей связаны с нарушениями кровообращения [1]. Среди 

них ишемическая болезнь сердца и её различные осложнения. Од-

ним из наиболее эффективных малоинвазивных способов восста-

новления коронарного кровотока является перкутанная коронар- 
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ная интервенция. Успех этой процедуры во многом зависит от де-

тального планирования: необходимо знать форму исходного 

участка с точностью до десятых миллиметра, иначе возможны как 

недостаточное, так и избыточное расширение стеноза, что приво-

дит к осложнению [2]. 

Коронарные сосуды образуют сложную сеть ветвлений, ко-

торую часто описывают как фрактальную структуру, состоящую 

из бинарных деревьев: каждый узел представляет собой бифурка-

цию, включающую проксимальный (родительский) сегмент и два 

дистальных отростка  𝑑𝑚𝑎𝑥 и 𝑑𝑚𝑖𝑛 [3]. Традиционные эмпириче-

ские формулы (например, закон Мюррея) дают лишь приближён-

ные оценки и не учитывают индивидуальные особенности морфо-

логии пациента [4]. 

Цель исследования – разработать и исследовать графовые 

нейронные сети, способные предсказывать диаметры дочерних со-

судов коронарной сети человека. 

Известны подходы для решения этой задачи. Например,  

в [5] геометрия ветвления задаётся скейлинговыми законами: 

𝑑𝑚𝑎𝑥 = 𝛼𝐷, 𝑑𝑚𝑖𝑛 = 𝛽𝐷, 𝛼 ≈ 0.9, 𝛽 ≈ 0.6. В [6] расширен закон 

Мюррея с учетом полной фрактальной структуры сосудистой 

сети:  

𝐷
7

3 = 𝑑𝑚𝑎𝑥

7

3 + 𝑑
𝑚𝑖𝑛

7

3  , 𝑟𝑎𝑡𝑖𝑜 =
𝑑𝑚𝑖𝑛

𝑑𝑚𝑎𝑥
, 

7
7 3
3

max 1d D ratio

−

 
=  + 

 
, 

 𝑑𝑚𝑖𝑛 = 𝑟𝑎𝑡𝑖𝑜 ∙ 𝑑𝑚𝑎𝑥. 
Для оценки результатов известных подходов были использо-

ваны метрики MAE – среднее абсолютное отклонение, RMSE – 

квадратичная ошибка в исходных данных измерения (мм) и 2R  – 

коэффициент детерминации, доля дисперсии истинных значений, 

объяснённой моделью. Сравнение производилось с исходными 

данными [7]. Результаты расчетов для классических методов  

в табл. 1 и 2. 

 
Таблица 1 

 Результаты применения классических методов для dmax 
 

MAE RMSE R²  

Модель Olufsen [5] 0,397 0,675 0,429 

Модель Huo&Kassab [6] 0,383 0,653 0,465 
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Таблица 2 

Результаты классических методов для dmin 
 

MAE RMSE R²  

Модель Olufsen [5] 0,386 0,609 -0,794 

Модель Huo&Kassab [6] 0,352 0,559 -0,511 
 

Как видно, традиционные модели дают ограниченную точ-

ность (MAE ≈ 0.35 – 0.40 мм, 2R  отрицательный для dmin), что 

мотивирует переход к более гибким решениям на основе нейрон-

ных сетей. 

Для решения задачи прогнозирования диаметров дочерних 

сосудов коронарных артерий был выбран набор моделей, от про-

стейшего многослойного персептрона (MLP) [8] до современных 

графовых трансформеров. GCN – специализированная нейронная 

сеть, работающая с данными, представленными в виде графов, ис-

пользует сверточные операции над соседними вершинами [9]. 

GraphSAGE – архитектура графовой сети, построенная на индук-

тивном методе, агрегирующая признаки фиксированного числа со-

седей с помощью различных алгоритмов (усреднение, суммирова-

ние и др.) [10]. GAT – графовая нейронная сеть с механизмом 

внимания, позволяющая делать акцент на тех сосудах, которые 

вносят наибольшее влияние в структуру сосудистой системы [11]. 

Transformer Conv – графовый трансформер, реализующий гло-

бальный механизм самовнимания с учётом позиционных эм-

беддингов, что позволяет охватить одновременно всю структуру 

графа, а не только соседние узлы [12]. 

Все модели обучались с использованием функции потерь 

HuberLoss, что повышает устойчивость к выбросам по сравнению 

с обычным MSE [13]. Исходный набор представляет из себя базу 

данных с 32-мя коронарными исследованиями [7]. Для обучения 

отобрано 17 пациентов, у которых суммарное количество измерен-

ных сосудов превышало 100 штук, что дало 3328 отдельных сег-

ментов. Для каждого сегмента известны: индексы начального и ко-

нечного узлов, диаметр, длина, пол и возраст пациента (возраст 

закодирован согласно классификации ВОЗ). 

Графовые сети требуют значительного количества обучаю-

щих примеров [14]. Чтобы компенсировать нехватку, была разра-

ботана стохастическая аугментация сосудистых графов. Алгоритм 

аугментации состоит из следующих шагов: 
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1. Для каждого исходного графа создается n копий; 

2. Узлы-родители (обязательно имеющие потомков) обхо-

дятся в топологическом порядке; 

3. Для узла v с уровнем ветвления 𝑖(𝑣) генерируются четыре 

независимых шума из нормального распределения 𝑁(0, 𝜎2): шум 

диаметра, шум отношения 
𝑑𝑚𝑖𝑛

𝑑𝑚𝑎𝑥
, шум отношения 

𝑑

𝐷
, шум наруше-

ния закона Мюррея, к примеру для шума диаметра: 𝜀𝐷~𝑁(0, 𝜎𝐷
2), 

𝐷𝑣
𝑛𝑒𝑤 = 𝑚𝑎𝑥 (𝐷𝑣

𝑜𝑙𝑑 +
𝜀𝐷

𝑖(𝑣)
, 0.05); 

4. На основе новых параметров пересчитываются диаметр 

𝑑𝑚𝑎𝑥`
𝑛𝑒𝑤  и 𝑑𝑚𝑖𝑛

𝑛𝑒𝑤 с учетом шума: 𝑑𝑚𝑎𝑥
𝑛𝑒𝑣 = (

(𝐷𝑣
𝑛𝑒𝑣)3

(1+𝛿𝑣𝑖𝑜𝑙𝑎𝑡𝑖𝑜𝑛)∙(1+(𝑟
𝑛𝑒𝑣))

3)

1

3
  

и 𝑑𝑚𝑖𝑛 = 𝑟𝑎𝑡𝑖𝑜 ∙ 𝑑𝑚𝑎𝑥, если есть два дочерних сосуда или  

𝑑𝑐ℎ𝑖𝑙𝑑 = (
𝑑𝑐ℎ𝑖𝑙𝑑
𝑜𝑙𝑑

𝐷𝑜𝑙𝑑
+ 𝜀ratio_single) ⋅ 𝐷𝑣

𝑛𝑒𝑤 для одного. 

Параметры 𝜎 подбирались с помощью библиотеки подбора 

гиперпараметров Optuna [15], реализующей байесовскую оптими-

зацию вместо простого перебора комбинаций. 

Оптимизатор TPESampler [16] использовался для поиска 

наилучших значений 𝜎 в 200 trials (испытаниях, первые 50 – слу-

чайные). Лучшие найденные значения: 

𝜎𝐷 = 0.05, 𝜎𝑟𝑎𝑡𝑖𝑜 = 0.85, 𝜎𝑣𝑖𝑜𝑙𝑎𝑡𝑖𝑜𝑛 = 0.5, 𝜎ratio_single = 0.05. 

Для проверки соответствия сгенерированных данных реаль-

ным были проведены различные тесты соответствия реальных 

данных сгенерированным. 
Таблица 3 

Результаты тестирования 

 

Ошибка  

закона 

Мюррея 

Энтропия 

Шеннона 

KS-test, 

p-value 

T-test, 

p-value 

Исходные 175 % 1.4438 – – 

Аугментированные 90 % 1.4576 
0.025, 

(p = 0.05) 

0.126, 

(p = 0.89) 

 

Дополнительно были сделаны визуальные тесты для оценки. 

Среди них: гистограммы KDE – сравнение плотностей оригиналь-

ного (синий) и аугментированного (красный) наборов, Q-Q plot – 

точки, расположенные вдоль красной диагонали, означают, что 
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квантили обеих выборок почти совпадают, ECDF – две кривые 

CDF почти совпадают, что означает небольшое значением 

Wasserstein Distance (работа по перемещению одного набора в дру-

гой);, Boxplot – показаны медианы, квартили и выбросы, CDF 

сравнение – разница (aug-orig) по оси, KDE сравнение – две нало-

женные KDE-кривые подтверждают одинаковую форму распреде-

ления. 

 

Рис. 1. Результаты визуальных тестов 

 

После всех тестов можно составить итоговое заключение по 

результатам аугментации: 

1. Cохранение статистических свойств – все классические 

тесты (KS, t‑test) показывают p‑value > 0.05, значит распределения 

диаметров до и после аугментации статистически не различаются; 

2. Энтропия Шеннона указывает на то, что аугментация по-

чти не меняет информационную насыщенность распределения 

диаметров, что важно для избежания переобучения модели; 

3. Биофизическая согласованность – средняя ошибка закона 

Мюррея сократилась почти вдвое (≈ 90 % – ≈ 174 %), что говорит 

о графах как о более совместимых с известными гемодинамиче-

скими закономерностями, не искажая при этом их статистические 

характеристики; 
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4. Дополнительные визуальные сравнения (KDE-гисто-

граммы, Q-Q-плоты, ECDF, box-plots) подтверждают, что аугмен-

тированные графы сохраняют распределения диаметров, не вводя 

систематических смещений и улучшая согласованность с законом 

Мюррея. 

Таким образом, данный алгоритм аугментации успешно ге-

нерирует новые сосудистые графы, которые можно использовать 

для дальнейшего обучения нейросетевых регрессоров без риска 

переобучения или введения систематических биологических арте-

фактов. 

С помощью описанной аугментации получено 5 новых набо-

ров, что в сумме дало 19968 графов. Деление на подмножества 

обучающих и тестовых выполнено в пропорциях 0.5/0.5 (train/ 

validation‑test), получив 10155 примеров для тренировочного, 

4757 примеров для валидационного и 5056 для тестового. 

Все числовые признаки масштабированы с помощью 

RobustScaler (медиана + IQR), что делает процесс менее чувстви-

тельным к выбросам по сравнению со стандартным Z‑скейлин- 

гом [17].  

При обучении был использован язык Python 3.11 [18] в ОС 

Ubuntu 24.04 [19]. Реализация выполнялась при помощи библиотек 

PyTorch [20] с использованием CUDA 12.8 [21] и pytorch-geometric 

[22]. Для обучения была использована библиотека MLflow [23] для 

хранения результатов обучения и уже упомянутый оптимизатор 

Optuna с TPESampler. В зависимости от типа обучаемой сети, под-

бирались различные параметры на протяжении 200 запусков  

(50 первых случайные). Целевая функция – минимизация потерь 

HuberLoss. Среди подбираемых параметров были: Скорость обу-

чения (lr), угасание весов (weight_decay); количество слоев; размер 

скрытого слоя или слоев (для всех, кроме MLP, скрытые слои 

равны), так же у графовых сетей предсказывается размер скрытых 

слоев MLP на выходе; количество голов для сетей с механизмом 

внимания: GAT и Transformer Conv; функция активации: Relu или 

LeakyRelu, dropout для дополнительной регуляризации. 

Результаты обучения сетей на тестовой наборе представлены 

в табл. 4 и 5. В результаты так же были добавлены уже упоминав-

шиеся математические модели.  
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Таблица 4 

Результаты обучения сети для прогнозирования dmax 
 

MAE RMSE R² Score 95 % CI для R² 

Модель Olufsen [5] 0,397 0,675 0,429 [0.325, 0.51] 

Модель Huo&Kassab [6] 0,383 0,653 0,465 [0.365, 0.541] 

Transformer Conv 0,091 0,199 0,95 [0.934, 0.963] 

MLP 0,335 0,566 0,599 [0.58, 0.615] 

BaseGraph 0,374 0,625 0,511 [0.485, 0.536] 

GAT 0,269 0,479 0,713 [0.691, 0.736] 

GraphSAGE 0,368 0,612 0,531 [0.512, 0.548] 

 

Таблица 5 

Результаты обучения сетей для прогнозирования dmin  

 MAE RMSE R² Score 95 % CI для R² 

Модель Olufsen [5] 0,386 0,609 -0,794 [-1.158, -0.495] 

Модель Huo&Kassab [6] 0,352 0,559 -0,511 [-0.801, -0.275] 

Transformer Conv 0,112 0,221 0,764 [0.711, 0.809] 

MLP 0,207 0,359 0,378 [0.267, 0.471] 

BaseGraph 0,21 0,359 0,377 [0.246, 0.48] 

GAT 0,216 0,385 0,282 [0.142, 0.397] 

GraphSAGE 0,205 0,341 0,438 [0.334, 0.513] 

 

Традиционные аналитические модели (Olufsen, HK) демон-

стрируют высокие MAE (≈ 0,38 – 0,40 мм) и часто отрицательные 
2R , что свидетельствует о слабой корреляции с реальными дан-

ными. Среди нейросетевых решений Transformer Conv показывает 

наилучший результат: MAE ≈ 0,09 мм (𝑑𝑚𝑎𝑥) и MAE ≈ 0,11 мм 

(𝑑𝑚𝑖𝑛), 𝑅2 ≈ 0,95 и 𝑅2≈ 0,76 соответственно. GAT занимает второе 

место, особенно эффективно предсказывая 𝑑𝑚𝑎𝑥 (MAE ≈ 0,27 мм, 

𝑅2 ≈ 0,71). MLP, BaseGraph и GraphSAGE дают адекватные, но ме-

нее точные результаты (MAE ≈ 0,33‑0,38 мм, 𝑅2 ≈ 0,5–0,6). Таким 

образом, графовые трансформеры способны достичь высокого 

уровня точности, близкого к измерениям морфометрии, и суще-

ственно превосходят как классические эмпирические формулы, 

так и более простые нейронные сети. 

В совокупности полученные результаты подтверждают, что 

комбинация продвинутых графовых моделей и тщательно постро-

енной процедуры аугментации представляет собой перспективный 

инструмент для точного моделирования коронарных артерий  

и поддержки клинического принятия решений. 
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Аннотация. Представлено программное решение, реализующее поль-

зовательский интерфейс с использованием беспроводной гарнитуры для ре-

спондентов, выполняющих тест на избирательное внимание (Trail Making 

Test), в сочетании с измерениями их электроэнцефалограммы и когнитивных 

состояний. Приведены результаты пилотного эксперимента, проведенного 

для проверки удобства использования программного решения. 
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Introduction 

This research aims to show how software engineering can be ap-

plied to cognitive neurosciences in terms of a software module used by 

respondents to perform the Trail Making experiment. This software so-

lution adds to an ongoing PhD research, integrating this module to an 

already-developed computer platform in order to conduct different 

types of experiments. In the platform, telepsychology is the targeted 

subset of telemedicine, utilizing real-time communication and wireless 

data transfer [1].  

Trail Making Experiment is used to examine the visual attention 

of the respondent when trying to tap or click all the objects on the screen 

following the order of numbers placed inside the objects. Baseline case 

of the experiment is done with the objects containing consecutive num-

bers in ascending order. The respondent would need to locate the next 

object by its number following the ascending order and tap it as quickly 

as possible. The most common performance metrics that are registered 

in this experiment are reaction times (for each object) and accuracy in 

choosing the right object.  

Acquisition of a respondent’s EEG measurements is supported 

while they are performing the experiment. The software module can 

connect via Bluetooth to the EEG measuring device in order to receive 

measurements in real time. The only constraints when measuring data 

this way is that an expert needs to be present to help the respondent 

place the device on their head, with the device being portable and al-

lowing movement. 

Apart from the number shown inside the chosen object, the soft-

ware module would collect moments in time when the respondent 

tapped or clicked the object on screen, along with the information if the 

chosen object is actually next in order. With actual EEG channel values 

that have been acquired, readings of respondent’s cognitive states (at-

tention, engagement, excitement, stress, relaxation and interest) are also 

recorded. 
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In numerous scientific researches in the field of psychology, as 

well as in the field of neurosciences, visual attention can be divided into 

spatial and feature attention [2]. Spatial attention describes the respond-

ent being able to direct their attention to a specific location, while for 

feature attention, the respondent should be able to direct their attention 

to specific features of stimulus, for example color or shape. When look-

ing at the Trail Making experiment, the interaction with the respondent 

makes it suitable for computer implementation [3]. Different solutions 

have been provided recently, all with the idea of digitalization of the 

standardized psychological Trail Making test, and analysis of the results 

in order to assess neurological disorders (Alzheimer’s disease or Mild 

Cognitive Impairment) [4, 5]. Lines that connect the objects are cap-

tured using a digital pen on a tablet device, with the results being pro-

cessed in real-time depending on the completion time, and the paths 

made by the respondents. 

Advancements have also been made with the idea of testing re-

spondent’s perception in three-dimensional space [6], where the re-

spondents rotate a spherical object consisting of multiple cubes, each 

representing a number, and after they tap the correct cube object in or-

der, it disappears from the screen, with each action described by a large 

dataset of attributes. 

Methodology 

In order to follow current PhD research and be consistent with our 

chosen technology, this software module is implemented by using C# 

programming language and Windows Presentation Foundation (WPF) 

Framework for development of Graphical User Interface (GUI) appli-

cations, with the aim to provide the respondent with an interactive en-

vironment. As this is a software module of a telepsychology platform, 

it is able to process test data in real time and calculate test results. 

The software module itself is organized in two sections, experi-

ment setup and experiment interface. 

Experiment setup 

The experiment can be set up in two different ways. First is to 

choose the start/minimum and end/maximum number values that will 

be placed inside the objects the respondent needs to tap/click. Here, the 

predefined step between number values is one, so that circle objects are 

shown with consecutive numbers. The step value can also be changed 
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to any number, so that the number values don’t appear as consecutive, 

but rather that they are shown with the chosen step value between each 

number. 

Second option is to have the number order be interpreted as as-

cending or descending depending on the given number values. 

Each respondent also has a unique identification number so that 

the gathered results can be uniquely identified. Experiment duration (in 

seconds) can also be given as an input value, with predefined duration 

set for 30 seconds. 

Experiment interface 

After setting up the experiment, the respondent will be shown a 

light gray screen with light blue circles, each showing a number. The 

total number of circles is calculated depending on the starting, ending 

and step between numbers, and they are rendered with their assigned 

number, so that none of the circles overlap.  

Each circle object has an event assigned to it, so that when it is 

clicked/tapped, it will check whether it is the correct circle in order and 

play system sounds according to the result of the check. Next to that, if 

the object is correctly chosen, it will be removed from the screen. Times 

between two consecutive clicks/taps are collected, along with the posi-

tion on the screen where the respondent clicked/tapped.  

When all of the circle objects are removed from the screen, the 

experiment is completed, and the module will save all of the data col-

lected.  

These two sections of the software module are shown in Fig. 1 

and Fig. 2. 

 

  

Fig. 1. Experiment Setup Fig. 2. Experiment Interface 
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Acquiring EEG measurements 

In order to gather all EEG data from the respondent, the module 

utilizes the Emotiv Cortex API, which provides a link between the mod-

ule and the EmotivBCI headset that will be used in EEG measurements 

acquisition. Possible headsets include: 

• Emotiv Insight: provides measuring on up to 5 channels (AF3, 

AF4, T7, T8, Pz), and sampling of 128 samples taken per second per 

channel, and 

• Emotiv Epoc X: provides measuring on up to 14 channels (AF3, 

F7, F3, FC5, T7, P7, O1, O2, P8, T8, FC6, F4, F8, AF4), and sampling 

of 128 samples taken per second per channel. 

By using Emotiv Cortex API, this software module could work 

with both of these headsets. In order to preprocess the data, the already 

integrated Emotiv preprocessing is used so that data between 0.5 and 

43 Hz is filtered, and removing the effects of 50 and 60 Hz signals.  

Results and discussion 

Pilot experiment for testing this software module was done with 

five respondents. Each respondent did the experiment with five, ten and 

fifteen circle objects showing consecutive numbers in ascending order 

(baseline case of the experiment) two times. Respondents performed 

the experiment by using a touch-screen tablet computer with 13.3-inch 

display, and EEG headset connected via Bluetooth. For this experiment, 

five-channel Emotiv Insight headset was used. 

This meant that the respondents had to tap the circle objects in 

order, for each of the scenarios. The pilot experiment resulted in 30 

EEG recordings (five channels and cognitive states), along with re-

spondents’ performance and metrics. Appearance of a respondent per-

forming the experiment can be seen in Fig. 3. 

 

Fig. 3. Experiment being performed by one of the respondents 
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When interpreting EEG measurements we looked at Alpha  

(8–13 Hz) and Beta (13–30 Hz) spectrums of EEG [7]. Beta spectrum 

is more important to us, because it is generally associated with problem-

solving and active thinking, while Alpha spectrum generally shows 

lower values for mental effort and sensory processing. These results can 

be seen in a graph in Fig. 4 showing overall Alpha and Beta spectrums 

for three experiment complexity levels (five, ten and fifteen numbered 

objects). 

 

 
Fig. 4. Overall Alpha and Beta EEG spectrum values for  

different experiment complexities (number of objects) 

 

Alpha and Beta values are pretty much similar for five and ten 

circle object experiments, which would entail that in those scenarios, 

the experiment was equally demanding, while for fifteen objects it 

shows higher engagement, which is a sign of a greater cognitive load. 

We would look at further experiments with different scenarios – 

descending order of values, and also scenarios without consecutive 

numbers. Next to that, we would try to find out what is the number of 

circle objects that needs to be shown to the respondent for the experi-

ment to be more demanding. 
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Аннотация. Представлен подход к автоматическому обнаружению 

событий апноэ сна по аудиосигналу на основе каскадной архитектуры глу-

бокого обучения. В текущем пайплайне используется сверточная нейронная 

сеть (Simple Apnea Classifier) для многометочной (multi-label) классифика-

ции четырех типов респираторных событий (гипопноэ, десатурация, апноэ  

и парадоксальные дыхательные движения), а также каскадная постобработка 

для храпа/апноэ. 
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Abstract. We present an audio-based approach to automatic detection of 

sleep apnea events using a cascaded deep-learning architecture. The current pipe-

line uses a convolutional neural network (SimpleApneaClassifier) for multi-label 

classification of four respiratory event types (hypopnea, desaturation, apnea, par-

adoxical respiratory movements) complemented by cascade post-processing for 

snore/apnea.  
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Синдром обструктивного апноэ сна представляет собой рас-

пространенное расстройство, характеризующееся повторяющи- 

мися эпизодами частичной или полной обструкции верхних дыха-

тельных путей во время сна, что приводит к гипоксии, фрагмента-

ции сна и повышенному риску сердечно-сосудистых заболеваний; 

стандартным методом диагностики является полисомнография, 

включающая мониторинг множества физиологических сигналов  

в клинических условиях, однако она требует специализированного 

оборудования и квалифицированного персонала, что ограничивает 

ее доступность [1]. В последние годы активно развиваются неин-

вазивные альтернативы, такие как анализ аудиосигналов дыхания 

с использованием методов глубокого обучения, позволяющих ав-

томатически детектировать события апноэ по звукам трахеи или 

ЭКГ-сигналам, демонстрируя высокую точность сопоставимую  

с экспертной оценкой [2, 3]. Сверточные нейронные сети, успешно 

применяемые для задач классификации медицинских сигналов, та-

ких как детекция аритмий, открывают перспективы для создания 

каскадных архитектур, интегрирующих предобработку и посто-

бработку для повышения робастности моделей [4, 5]. 

Целью работы является разработка и оценка подхода к авто-

матическому обнаружению событий апноэ сна по аудиосигналу на 

основе каскадной архитектуры глубокого обучения, включающей 

сверточную нейронную сеть для многометочной классификации 

респираторных событий и постобработку для детекции храпа  

и апноэ. 

Материалами исследования послужили полисомнографиче-

ские записи с аннотациями событий апноэ, аудиозаписи дыхания 

длительностью 6–8 ч и экспертная разметка по четырем классам 

событий (гипопноэ, десатурация, апноэ, парадоксальные дыха-

тельные движения). Предобработка данных включала ресемплинг 

аудио до 16 кГц с нормализацией при высокой дисперсии (деле-

нием на 2×std), сегментацию на окна по 30 с, вычисление мел-спек-

трограмм (128 мел-фильтров) и их нормализацию (μ = 0, σ = 1). 

Архитектура модели состояла из четырех компонентов: CNN-эн-

кодера мел-спектрограмм с тремя свёрточными блоками (Conv2d 

→ BatchNorm → ReLU → MaxPool 2×2; каналы 1→32, 32→64, 

64→128, ядро 3×3, padding = 1) и AdaptiveAvgPool2d (4×4); клас-

сификационной головы с полносвязными слоями (128×4×4 → 512 
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с Dropout 0.5, 512 → 256 с Dropout 0.3, 256 → 4 выхода с сигмоидой 

и порогованием). 

Сигмоидальное преобразование вероятностей и порогование: 

𝑝̂ = 𝜎(𝑧), 𝑦𝑐̂ = 1{𝑝𝑐̂ ≥ 0.3}.                            (1) 

В последующем проводилось каскадная постобработка 

(RobustCascadePipeline) для добавления событий cascadeApnea (по 

энергии в скользящем окне с робастным порогом) и cascadeSnore 

(многоуровневый детектор на 2-секундных окнах с объединением 

и спектральной проверкой). Для обучения применялась взвешен-

ная Binary Cross-Entropy и Focal Loss (α = 1, γ = 2) с весами классов 

для баланса,  

Взвешенная Binary Cross-Entropy: 

𝐿 =  −∑ 𝑤𝑖𝑖 [𝑦𝑖𝑙𝑜𝑔(𝜎(𝑥𝑖)) + (1 − 𝑦𝑖)/𝑙𝑜𝑔(1 − 𝜎(𝑥𝑖))] ,   (2) 

где wi – веса классов для решения проблемы несбалансирован- 

ности. 

Focal Loss: 

𝐹𝐿 =  −𝛼(1 − 𝑝𝑡)
𝑦𝑙𝑜𝑔(𝑝𝑡) ,      (3) 

где α = 1, γ = 2 для фокусировки на сложных примерах. 

Был применен оптимизатор Adam с OneCycle LR, 

EarlyStopping, SaveBest и Dropout 0,3-0,5; данные разделены 80/20 

(обучение/валидация), батч 32, эпохи 30 с patience = 5, mixed 

precision FP16 на GPU; порог инференса τ = 0.3. 

Финальная модель состояла из четырёх компонентов: CNN-

энкодера мел-спектрограмм, адаптивного усреднения признаков, 

классификационной головы и каскадной постобработки событий 

(храп/апноэ). 

В табл.1 приведены результаты классификации событий, за-

фиксированных на полисомнограмме. 
Таблица 1 

Метрики классификаций событий, зафиксированных  

при проведении полисомнографического исследования  

Класс Precision Recall F1-Score Support 

Гипопноэ 0,553 0,732 0,630 3529 

Десатурация 0,669 0,866 0.755 7940 

Апноэ 0,690 0,793 0,738 2128 

Двигательные артефакты 0,643 0,752 0,693 3248 
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На рис. 1 представлены графики PR-кривые и ROC-кривые 

основных классов событий детектируемых по данным полисомно-

графического исследования. 

 

       Гипопноэ      Десатурация       Апноэ     Двигательные артефакты 

Рис. 1. PR-кривые (per-class)    Рис. 2. ROC-кривые (per-class) 

 

Разработанный подход к автоматическому обнаружению  

событий апноэ сна по аудиосигналу на основе каскадной архитек-

туры глубокого обучения показал высокую эффективность, обес-

печивая точность классификации респираторных событий (гипоп-

ноэ, десатурация, апноэ, парадоксальные дыхательные движения) 

с F1-Score в диапазоне 0.630-0.755 и общим micro avg F1-Score 

0.715. Использование сверточной нейронной сети Simple 

ApneaClassifier в сочетании с каскадной постобработкой 

(RobustCascadePipeline) для детекции храпа и апноэ позволило по-

высить робастность модели, а применение взвешенной Binary 

Cross-Entropy и Focal Loss эффективно решило проблему несба-

лансированности классов. Данный метод представляет перспек-

тивную альтернативу традиционной полисомнографии, открывая 

возможности для создания доступных неинвазивных систем мони-

торинга апноэ сна в домашних условиях. 
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Аннотация. Автоматическая классификация стадий сна является клю-

чевой задачей в клинической практике для диагностики нарушений сна. Тра-

диционные методы, основанные на ручном извлечении признаков, требуют 

экспертных знаний и часто имеют ограниченную точность. Современные 

подходы глубокого обучения, сочетающие сверточные и основанные на  

механизмах внимания архитектуры, демонстрируют превосходную произво-

дительность при анализе электроэнцефалографических сигналов. Представ-

лена гибридная CNN-трансформерная модель, которая эффективно классифи-

цирует пять стадий сна: N1, N2, N3, REM и Wake – с использованием 

временных признаков разного масштаба, извлеченных через двухканальные 

сверточные сети и уточненных с помощью трансформерного энкодера с бло-

ками Squeeze-and-Excitation. Модель использует активацию GELU и оптимиза-

тор AdamW для улучшения сходимости и обобщающей способности. Оценка 

на стандартном публичном наборе данных электроэнцефалограммы  показала, 

что предложенный подход достигает макроF1-оценки 0.84, превосходя тради-

ционные методы при сохранении вычислительной эффективности. Результаты 

демонстрируют потенциал модели для интеграции в системы автоматизирован-

ной полисомнографии. 

Ключевые слова: классификация стадий сна, глубокое обучение, 

сверточная нейронная сеть, трансформерный энкодер 
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Abstract. Automatic sleep stage classification is a critical task in clinical 

practice for diagnosing sleep disorders. Traditional methods relying on manual 

feature extraction require expert knowledge and often suffer from limited accu-

racy. Recent deep learning approaches combining convolutional and attention-

based architectures have demonstrated superior performance in analyzing EEG 

signals. In this work, we present a hybrid CNN-transformer model that effectively 

classifies five sleep stages – N1, N2, N3, REM, and Wake – using multi-scale 

temporal features extracted via dual-path convolutional networks and refined by a 

transformer encoder with Squeeze-and-Excitation blocks. The model employs 

GELU activation and the AdamW optimizer to enhance convergence and general-

ization. Evaluated on a standard public EEG dataset, the proposed approach 

achieves a macro F1-score of 0.84, outperforming conventional methods while 

maintaining computational efficiency. The results demonstrate its potential for in-

tegration into automated polysomnography systems. 

Keywords: sleep stage classification, deep learning, convolutional neural 

network, transformer encoder 

 

Классификация стадий сна является фундаментальной зада-

чей в сомнологии, позволяющей диагностировать нарушения сна 

на основе анализа электроэнцефалографических (ЭЭГ) сигналов, 

где стандартные правила оценки, такие как система Rechtschaffen 

и Kales, определяют пять основных стадий: Wake, N1, N2, N3  

и REM [1]. Традиционные методы, основанные на ручном извле-

чении признаков, часто сталкиваются с ограничениями в точности 

и требуют значительных экспертных знаний, что стимулирует раз-

витие автоматизированных подходов с использованием глубокого 

обучения [2]. В частности, сверточные нейронные сети, такие как 

EEGNet, демонстрируют эффективность в обработке ЭЭГ-сигна-

лов для интерфейсов мозг-компьютер, обеспечивая компактность 

и высокую производительность [2]. 

Современные гибридные архитектуры интегрируют меха-

низмы внимания для фокусировки на релевантных временных сег-

ментах, как в модели Transformer [3], используют Squeeze-and-Ex-

citation блоки для адаптивного взвешивания каналов, улучшая 

представление сложных паттернов [4]. Для повышения стабильно-

сти обучения применяются продвинутые функции активации, та-

кие как Gaussian Error Linear Units (GELU), обеспечивающие плав-

ную нелинейность [5], и оптимизаторы вроде AdamW с деком- 

позицией весов, что способствует лучшей обобщающей способно-

сти моделей [6]. Такие инновации открывают перспективы для со-

здания эффективных систем автоматической классификации ста-

дий сна, интегрируемых в полисомнографию. 
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Материалами исследования послужили ЭЭГ-сигналы из 

стандартного публичного датасета, предназначенного для задач 

классификации стадий сна, где данные включают записи с аннота-

циями по пяти классам (Wake, N1, N2, N3, REM). Предобработка 

сигналов предполагала сегментацию на эпохи и нормализацию,  

с последующим извлечением признаков через многоуровневую 

сверточную сеть (MRCNN), состоящую из двух ветвей: одной  

с малым ядром для локальных паттернов и другой с большим яд-

ром для глобальных изменений в ЭЭГ. После объединения призна-

ков применялся SEBasicBlock с механизмом Squeeze-and-Excita-

tion для адаптивного взвешивания каналов по формуле, где 

используется сигмоида и нелинейная активация для улучшения 

представления. 

Методы включали обработку признаков через Transformer 

Encoder (TCE) с многослойным механизмом внимания по формуле 

с использованием softmax для фокусировки на релевантных сег-

ментах. В полносвязных блоках применялась активация GELU по 

формуле с кумулятивной функцией нормального распределения 

для стабильной сходимости, а обучение проводилось с оптимиза-

тором AdamW с весовой декомпозицией по формуле, где учитыва-

ются скорость обучения и коэффициент декомпозиции. Оценка 

модели проводилась на валидационной выборке с метриками pre-

cision, recall и F1-score, демонстрируя превосходство над традици-

онными методами. 

Модель состоит из четырех основных компонентов: 

PatchEmbeddingCNN, позиционного кодирования, трансформер-

ного энкодера и классификационной головы. Модель использует 

MRCNN для извлечения признаков на разных временных масш- 

табах: 

1. Ветвь 1 (малое ядро): Сверточные слои с малым размером 

ядра для захвата локальных паттернов в сигнале. Эти слои обеспе-

чивают высокую временную разрешающую способность для ана-

лиза быстрых изменений в ЭЭГ. 

2. Ветвь 2 (большое ядро): Сверточные слои с большим раз-

мером ядра для захвата глобальных паттернов. Эти слои обеспечи- 

вают низкую временную разрешающую способность для анализа 

медленных изменений в ЭЭГ. 

После объединения признаков применяется SEBasicBlock  

с механизмом Squeeze-and-Excitation: 
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𝑦 = 𝑥 ∗  σ (𝑊2𝛿(𝑊1𝑎𝑣𝑔𝑝𝑜𝑜𝑙(𝑥))),                          (1) 

где σ – сигмоида, δ – нелинейная активация; 𝑊1,𝑊2 – обучаемые 

веса. Это позволяет адаптивно взвешивать каналы по их важности, 

улучшая представление для сложных ЭЭГ-паттернов. 

После MRCNN признаки обрабатываются Transformer 

Encoder (TCE) с многослойным механизмом внимания: 

𝐴𝑡𝑡𝑒𝑛𝑡𝑖𝑜𝑛(𝑄, 𝐾, 𝑉) = 𝑠𝑜𝑓𝑡𝑚𝑎𝑥 (
𝑄𝐾𝑇

√𝑑𝑘
)𝑉,                   (2) 

где 𝑑𝑘 = 10 – размерность ключей. 

Механизм внимания позволяет модели фокусироваться на 

наиболее релевантных временных сегментах сигнала, что кри-

тично для классификации стадий сна. 

В полносвязных блоках используется функция активации 

GELU [2] (Gaussian Error Linear Unit): 

𝐺𝐸𝐿𝑈(𝑥) = 𝑥 ∗ ф(𝑥) = 𝑥 ∗
1

2
[1 + erf (

𝑥

√2
)],           (3) 

где ф(𝑥) – кумулятивная функция стандартного нормального рас-

пределения.  

GELU обеспечивает более плавную нелинейность по сравне-

нию с ReLU, что способствует стабильной сходимости и улучшает 

обобщающую способность модели. 

Для обучения используется оптимизатор AdamW [3] с весо-

вой декомпозицией: 

𝜃𝑡+1 = 𝜃𝑡 − 𝜂 (
𝑚𝑡̂

√𝑢̂𝑡 + 𝜖
+ 𝜆𝜃𝑡),                         (4) 

где 𝜂 = 0.001 – скорость обучения, 𝜆 = 0.01 – коэффициент весо-

вой декомпозиции. 

AdamW улучшает обобщающую способность модели по 

сравнению с классическим Adam. 

В табл. 1 представлены полученные метрики, отражающие 

качество работы модели. 
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Таблица 1 

Метрики классификации по классам стадий сна 

Класс precision recall F1-score 

Wake 0,97 0,94 0,95 

N1 0,65 0,74 0,69 

N2 0,90 0,95 0,93 

N3 0,97 0,91 0,94 

REM 0,91 0,88 0,90 
 

Разработанная гибридная CNN-трансформерная модель для 

автоматической классификации стадий сна по ЭЭГ-сигналам по-

казала высокую эффективность, достигнув макро F1-score 0.84, 

что превосходит традиционные методы, основанные на ручном из-

влечении признаков. Интеграция многоуровневой сверточной сети 

(MRCNN) с двумя ветвями для локальных и глобальных паттер-

нов, блока Squeeze-and-Excitation для адаптивного взвешивания 

каналов, трансформерного энкодера с механизмом внимания и ак-

тивации GELU, а также использование оптимизатора AdamW 

обеспечили стабильную сходимость и высокую обобщающую спо-

собность. Модель демонстрирует потенциал для интеграции в си-

стемы автоматизированной полисомнографии, что может значи-

тельно повысить доступность и эффективность диагностики 

нарушений сна в клинической практике. 
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Аннотация. Оптический поток представляет собой ключевой инстру-

мент компьютерного зрения, применяемый для анализа видеопотоков коло-

носкопии. Его использование позволяет повысить точность детекции  

и трекинга полипов за счет учета временной согласованности между после-

довательными кадрами. Современные подходы интегрируют оптический по-

ток в архитектуры глубокого обучения, в частности в двухпотоковые 

нейронные сети, что обеспечивает эффективное объединение простран-

ственных и временных признаков. Кроме того, оптический поток применя-

ется для оценки движения эндоскопа, навигации и трехмерной реконструк-

ции внутренней поверхности кишечника. Несмотря на наличие артефактов  

в эндоскопических видеоданных, развитие гибридных моделей и создание 

специализированных обучающих наборов данных продолжают расширять 

возможности применения оптического потока в задачах колоноскопии. 

Ключевые слова: оптический поток, колоноскопия, контроль каче-

ства, компьютерное зрение, глубокое машинное обучение 
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Abstract. Optical flow is a key computer vision tool used to analyze colon-

oscopy video streams. Its use improves the accuracy of polyp detection and track-

ing by accounting for the temporal consistency between successive frames. Mod-

ern approaches integrate optical flow into deep learning architectures, particularly 

two-stream neural networks, which effectively combine spatial and temporal features. 

Furthermore, optical flow is used to estimate endoscope motion, navigation, and 3D 

reconstruction of the colon's internal surface. Despite the presence of artifacts in en-

doscopic video data, the development of hybrid models and the creation of specialized 

datasets continue to expand the potential of optical flow for colonoscopy. 

Keywords: optical flow, colonoscopy, quality control, computer vision, 

deep learning 
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Колоноскопия является основным методом скрининга коло-

ректального рака. Своевременное выявление и удаление колорек-

тальных полипов способно значительно снизить смертность от 

данного заболевания. Однако при традиционной эндоскопии до 

25–26 % аденом остаются нераспознанными [1]. Для повышения 

точности и автоматизации анализа колоноскопических исследова-

ний активно применяются методы компьютерного зрения, в том 

числе основанные на расчете оптического потока. 

Целью настоящей работы является исследование примени-

мости алгоритмов расчета оптического потока к анализу колоно- 

скопических изображений. Полученные результаты позволят 

сформулировать рекомендации по интеграции оптического потока 
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в системы глубокого обучения для повышения устойчивости де-

текции патологических объектов. 

Описание алгоритмов. Оптический поток – это векторное 

поле, описывающее кажущееся движение яркостных структур 

между кадрами. При условии сохранения яркости 𝐼(𝑥, 𝑦, 𝑡) = const 
вдоль траектории движения элемента изображения справедливо 

следующее уравнение оптического потока: 

𝐼𝑥𝑢 + 𝐼𝑦𝑣 + 𝐼𝑡 = 0,    (1) 

где 𝐼𝑥, 𝐼𝑦, 𝐼𝑡 – частные производные интенсивности изображения 

по пространственным координатам и времени соответственно, 𝑢, 

𝑣 – компоненты вектора оптического потока. Уравнение (1) явля-

ется недоопределенным (одно уравнение при двух неизвестных), 

что требует введения дополнительных ограничений. Например,  

в методе Хорна-Шунка [2] предполагается гладкость поля оптиче-

ского потока, что формализуется минимизацией функционала: 

𝐸(𝑢, 𝑣) = ∬ [(𝐼𝑥𝑢 + 𝐼𝑦𝑣 + 𝐼𝑡)
2
+ 𝛼2(‖∇𝑢‖2 + ‖∇𝑣‖2)] 𝑑𝑥𝑑𝑦

 

Ω
,  (2) 

где 𝛼 > 0 – параметр регуляризации, контролирующий степень 

гладкости поля (𝑢, 𝑣). Минимизация функционала (2) приводит к 

системе дифференциальных уравнений в частных производных, 

решение которой позволяет оценить оптический поток. 

В современных методах и алгоритмах глубокого машинного 

обучения вычисление оптического потока формулируется как за-

дача регрессии: 

𝒗 = 𝐹θ(𝐼𝑡, 𝐼𝑡+1),                                     (3) 

где 𝐹θ – нейросеть с параметрами θ, обучаемая путем минимиза-

ции функции потерь. 

В задаче автоматического детектирования патологий на ви-

деоданных часто используются комбинированные методы, где оп-

тический поток необходим для учета временной согласованности. 

Так, Zheng и др. (2019) предложили алгоритм, который сначала 

сегментирует полип на каждом отдельном кадре с помощью сети 

U-Net [3], а затем применяет оптический поток для переноса и объ-

единения информации о полипе между соседними кадрами [4]. 

Центр новообразования определяется в текущем кадре и отслежи- 

вается с учетом движения, аппроксимированного методом оптиче-

ского потока. Если поток перестает корректно отслеживать объ-

ект, метод включает «on-the-fly» дообучаемую классификацию, 

анализирующую фрагменты соседних кадров и принимающую ре-

шение о продолжении слежения [4]. 
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Оптический поток также используется в многопотоковых ар-

хитектурах нейронных сетей. Например, Gan и др. (2025) разра-

ботали двухпотоковый трансформер-детектор полипов TS-PDTR: 

один поток обрабатывает RGB-кадры, а второй – матрицу оптиче-

ского потока между кадрами [5]. Далее специально построенные 

блоки объединяют пространственные и временные признаки, уси-

ливая чувствительность модели к малым или скрытым новообра-

зованиям [5]. 

Другие исследователи, такие как Zhou и др. (2021) [6], инте-

грируют оптический поток в архитектуры глубоких нейронных  

сетей (например, FlowNet [7]), обучая модели на аннотированных 

эндоскопических видеоданных. Это позволяет повысить чувстви-

тельность систем автоматического скрининга новообразований, 

особенно в условиях быстрого перемещения эндоскопа. 

В исследовании [8] авторы используют комбинированный 

подход с использованием оптического потока для обнаружения ку-

пола слепой кишки на колоноскопической видеозаписи. На рис. 1 

представлена визуализация работы алгоритма оптического потока 

совместно с детектированием объектов на изображениях. 

 

  

а) б) 

Рис. 1. Визуализация работы алгоритмов: а) нейросетевой детектор;  

б) оптический поток, рассчитанный методом Хорна-Шунка 

Кроме детектирования применялись алгоритм расчета опти-

ческого потока для определения направления движения эндоскопа 

и алгоритм ситуационной логики, что позволило снизить коли- 

чество ложноположительных срабатываний в колоноскопических 

исследованиях и повысить устойчивость детектирования объектов. 
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Таким образом, алгоритм расчета оптического потока высту-

пает важным инструментом в интеллектуальных системах колоно-

скопии: он дополняет пространственную информацию кадра вре-

менной, повышая точность обнаружения полипов и обеспечивая 

оценку динамики. Дальнейшие исследования будут направлены на 

улучшение надежности вычисления потока в клинических усло-

виях и на глубокую интеграцию его результатов в различные ас-

пекты компьютерной поддержки эндоскопических исследований. 
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Аннотация. Рентгенографическая диагностика сохраняет первосте-

пенное значение в клинической практике, однако достоверность результатов 

существенно ограничена субъективностью визуальной оценки снимков.  

Отсутствие унифицированных подходов к контролю качества изображений 

затрудняет сопоставимость данных и стандартизацию диагностических про-

цедур. Представлено приложение для автоматизированной оценки качества 

рентгеновских изображений на основе вычисления и комплексного анализа 

различных метрик. Программа обеспечивает пакетную обработку данных, 

объективное сравнение с эталонными образцами и формирование стандар-

тизированных протоколов оценки. Внедрение системы позволяет минимизи-

ровать субъективный фактор в диагностике, установить единые критерии ка-

чества визуализации и повысить воспроизводимость результатов  

в рентгенологической практике. 

Ключевые слова: качество рентгеновских изображений, объективная 

оценка, приложение, обработка изображений, контроль качества, Python, 

рентгенография 
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Abstract. Radiographic diagnostics maintains its paramount importance in 

clinical practice; however, the reliability of results is significantly limited by the 

subjectivity of visual image assessment. The absence of unified approaches to im-

age quality control hinders data comparability and standardization of diagnostic 
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procedures. This article presents an application for automated quality assessment 

of X-ray images based on the calculation and comprehensive analysis of various 

metrics. The software enables batch data processing, objective comparison with 

reference samples, and generation of standardized evaluation protocols. System 

implementation helps minimize subjective factors in diagnostics, establish unified 

visualization quality criteria, and enhance result reproducibility in radiological 

practice. 

Keywords: X-ray image quality, objective assessment, application, image 

processing, quality control, Python, radiography 

 

Рентгеновская визуализация остаётся одним из наиболее вос-

требованных методов медицинской диагностики, несмотря на  

появление новых технологий. Её универсальность и информатив-

ность обеспечивают широкое применение в различных клиниче-

ских направлениях – от экстренной травматологии до сложных он-

кологических исследований. Однако эффективность этого метода 

в решающей степени зависит от качества получаемых изображе-

ний, которое, в свою очередь, определяется множеством взаимо-

связанных факторов. 

Визуальный анализ рентгенограмм опытными специали-

стами остаётся «золотым стандартом» в практической рентгеноло-

гии, поскольку только врач может комплексно оценить соответ-

ствие изображения диагностическим задачам. Однако такая 

оценка неизбежно содержит элемент субъективности, что требует 

разработки стандартизированных подходов. Наиболее целесооб-

разно проводить объективную оценку качества, которая в отличие 

от субъективных методов позволяет получить воспроизводимые  

и сопоставимые результаты. 

Существующие коммерческие решения часто интегриро-

ваны в дорогостоящую аппаратуру и не всегда доступны для опе-

ративной оценки качества изображений в реальных клинических 

условиях или для научных исследований. В данной работе пред-

ставлено самостоятельное кроссплатформенное приложение,  

разработанное на Python, которое объединяет в себе комплекс ал-

горитмов для всесторонней объективной оценки качества рентге-

новских изображений. 

Материалы и методы 

Приложение разработано на языке Python с использованием 

библиотек для научных вычислений и построения GUI. Основной 
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каркас интерфейса создан с помощью tkinter. Для обработки изоб-

ражений и вычисления метрик задействованы библиотеки 

OpenCV, scikit-image, SciPy и pydicom (для работы с DICOM-фай-

лами). Визуализация результатов и генерация отчетов реализо-

ваны с помощью matplotlib. 

Архитектура приложения построена вокруг главного класса 

ImageQualityAssessmentApp, который инкапсулирует весь функ-

ционал: от управления GUI до вычисления сложных метрик каче-

ства. 

Для всесторонней оценки были реализованы метрики каче-

ства изображений, как с применением эталонного (референтного) 

изображения, так и безреферентные метрики, не требующие эта-

лона. 

При наличии эталонного изображения вычисляются следую-

щие метрики: 

– пиковое отношение сигнал/шум (Peak Signal to Noise Ratio, 

PSNR) – классическая метрика для оценки отношения макси-

мально возможной мощности сигнала к мощности шума [1–3]; 

– среднеквадратическая ошибка (Mean Squared Error, MSE) 

между двумя изображениями [1, 3]; 

– индекс структурного сходства (Structural Similarity Index 

Measure, SSIM) – более современная метрика, учитывающая 

структуру, яркость и контраст изображений [1, 2]. 

К метрикам, не требующим эталонного сравнения, отно-

сятся:  

– энтропия – мера информационной насыщенности изобра-

жения [4]; 

– дисперсия лапласиана – эффективный показатель резкости 

изображения, где высокие значения указывают на четкое изобра-

жение [5]; 

– отношение сигнал/шум (Signal-to-Noise Ratio, SNR) [6, 7]; 

– отношение контраст/шум (Contrast-to-Noise Ratio, CNR) – 

фундаментальные метрики, оценивающие уровень полезного сиг-

нала и контраста относительно шума [1]; 

– динамический диапазон, определяющий диапазон ярко-

стей, который может захватить изображение [8]; 

– резкость границ – количественная оценка четкости краев 

объектов на основе оператора Собеля [9]; 
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– гистограмма локальных бинарных паттернов (Local Binary 

Pattern Histogram), текстурная метрика, описывающая распределе-

ние локальных паттернов, что может быть полезно для анализа 

зернистости [10]. 

Интерфейс приложения разделен на логические блоки. Па-

нель управления позволяет загружать изображения, устанавливать 

эталонный снимок и запускать анализ. Область визуализации 

предназначена для просмотра текущего выбранного изображения. 

Во вкладке с метриками представлено табличное представление 

всех рассчитанных показателей для выбранного снимка с цветовой 

индикацией. Вкладка с графиками содержит сводные столбчатые 

диаграммы по всем метрикам для всех загруженных изображений. 

Функция сравнения открывает отдельное окно для детального  

попарного сравнения группы снимков с выбранным эталоном. Мо-

дуль генерации отчетов создает комплексный PDF-отчет, включа-

ющий исходные изображения, таблицы метрик, графики и тексто-

вые рекомендации. 

Результаты и обсуждение 

Приложение было протестировано на наборе клинических 

рентгеновских снимков различных анатомических областей. Про-

грамма успешно загружала и обрабатывала как DICOM, так и раст-

ровые форматы. Расчет всех метрик выполнялся корректно, интер-

фейс оставался отзывчивым даже при работе с десятками 

изображений. 

Для демонстрации возможностей приложения был проведен 

сравнительный анализ серии снимков. Результаты наглядно пока-

зали, что изображения с шумом демонстрировали значительное 

уменьшение PSNR и SSIM при сравнении с эталоном, а также сни-

жение SNR и CNR. Нечеткие изображения показывали низкие  

значения дисперсии лапласиана и метрики резкости границ. Каче-

ственные снимки стабильно получали высокие оценки по боль-

шинству ключевых метрик. 

Разработанное приложение обладает рядом преимуществ. 

Комплексный подход, объединяющий множество различных мет-

рик в одном приложении, дает более полную картину, чем оценка 

по одному параметру. Эффективность выражается в автоматиза-

ции рутинного процесса контроля качества, что экономит время 

специалистов. Наглядность визуального представления данных  
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в виде графиков и цветовых кодов облегчает интерпретацию ре-

зультатов. Кроме того, приложение может использоваться в учеб-

ном процессе для подготовки врачей-рентгенологов. 

Представленное приложение для объективной комплексной 

оценки качества рентгеновских изображений успешно реализует 

широкий спектр стандартных и современных метрик качества, 

предоставляя удобный интерфейс клиническим специалистам и 

исследователям. 

Инструмент позволяет стандартизировать процесс контроля 

качества диагностических изображений, способствуя повышению 

надежности и точности рентгенологических исследований. Пер-

спектива развития проекта заключается в интеграции алгоритмов 

машинного обучения для автоматической классификации дефек-

тов изображений и генерации рекомендаций по коррекции пара-

метров съемки. 
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Abstract. This paper presents an educational platform for exploring ma-

chine learning systems performing reaction time regression based on EEG fea-

tures. The platform unites experts from software engineering, biomedical engi-

neering, and psychology, offering an intuitive interface for parameter tuning and 

real-time visualization. EEG signals collected during the Trail Making experiment 

were segmented between clicks to associate each response with spectral features 

calculated via the Welch method. These features were used to train MLP and SVM 

regression models. The pilot study with six participants achieved a maximum 

𝑅2 = 0.33, indicating the potential of this approach and the need for further dataset 

and model expansion. 

Keywords: electroencephalograms, machine learning, reaction time regres-

sion, data visualization, educational platform 
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Аннотация. Представлена образовательная платформа, предназна-

ченная для исследования систем машинного обучения, выполняющих ре-

грессию времени реакции на основе параметров электроэнцефалограммы. 

Решение объединяет специалистов из программной инженерии, биомеди-

цины и психологии, предлагая удобный интерфейс для настройки парамет-

ров моделей и визуализации результатов в реальном времени. Электроэнце-

фалографические сигналы, полученные в эксперименте Trail Making, были 

разделены на сегменты между кликами, что позволило связать реакции 

участников с соответствующими спектральными характеристиками, рассчи-

танными методом Уэлча. Полученные признаки использовались для обуче-

ния моделей MLP и SVM. Пилотный эксперимент с шестью испытуемыми 

показал достижение максимального значения 𝑅2 = 0.33, что подтверждает 

потенциал подхода и необходимость расширения выборки и архитектур мо-

делей в будущем исследовании. 

Ключевые слова: электроэнцефалограммы, машинное обучение, ре-

грессия времени реакции, визуализация данных, образовательная платформа 

 

1. Introduction 

Modern research in cognitive neuroscience and biomedical engi-

neering increasingly employs machine learning techniques for the 

quantitative analysis of electroencephalography (EEG) signals. Among 

numerous behavioral parameters derived from EEG, reaction time  

represents a key indicator of cognitive performance, reflecting the  

efficiency of attentional control and stimulus processing speed [1]. 

However, despite rapid progress in algorithm development, there  

remains a substantial gap between the fields of software engineering, 

psychology, and medicine. Constructing, training, and tuning machine 

learning models often require a level of programming expertise that  

is not typically possessed by professionals from behavioral sciences. 

Consequently, collaborative research teams face significant barriers in 

experimentation, interpretation, and communication of algorithmic  

results. 

To address this challenge, an educational software platform has 

been developed to support both research and teaching activities in EEG-

based reaction-time regression. The platform provides an intuitive 

graphical user interface that allows users without programming experi-

ence to modify model parameters, visualize data transformations, and 

observe changes in performance metrics in real time. The purpose of 

this system is twofold: (1) to serve as an accessible framework for in-

troducing non-technical users to the principles of machine learning 
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applied to EEG data, and (2) to facilitate multidisciplinary collaboration 

by providing a unified framework for model comparison and result vis-

ualization. 

The data utilized in this study were obtained from a previously 

conducted Trail Making experiment, designed to evaluate selective 

visual attention [2]. During the experiment, participants interacted with 

numbered objects on a screen, selecting them in either ascending or de-

scending order while EEG signals were continuously recorded using a 

wireless headset. Each participant interaction, i.e. click on a selected 

object, generated a time marker, enabling the segmentation of EEG sig-

nals between consecutive clicks. This segmentation allowed for the iso-

lation of EEG epochs corresponding to individual reaction events. For 

each epoch, five spectral power features were extracted using the Welch 

transformation, averaged across all channels, and supplemented with an 

additional categorical feature describing sequence order (ascending or 

descending). The resulting feature vector served as input to regression 

models aimed at predicting the reaction time associated with each stim-

ulus-response pair. 

To ensure transparency and reproducibility, the machine learning 

process has been implemented with modular design principles. The 

platform currently supports multilayer perceptron (MLP) and sup-

port vector machine (SVM) regression algorithms, with the potential 

for easy integration of additional models. Visualization tools such as 

histograms and scatter plots enable rapid exploration of relationships 

between EEG features and predicted outcomes, supporting both peda-

gogical and analytical objectives. 

2. Methodology 

Data Structure 

The dataset used for model training and visualization originates 

from a previously conducted Trail Making experiment. For each partic-

ipant, two corresponding data files were generated: one containing be-

havioral responses during the experiment and another containing the 

synchronized EEG measurements. Each file pair is uniquely identified 

by the subject number, experimental condition, and timestamp, ensur-

ing traceability and consistency across multiple recording sessions. The 

behavioral data include object indices, screen coordinates, timestamps 

of user interactions, validation flags indicating whether the selected  

object followed the required sequence, and inter-response intervals in 

milliseconds. The associated EEG files contain time-synchronized re-

cordings from five electrode positions (AF3, T7, Pz, T8, AF4), 
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corresponding to the standard Emotiv Insight channel layout [3]. EEG 

signal handling and export procedures follow standardized methods for 

Emotiv Insight data preprocessing [4]. 

All data are processed using the Pandas data analysis library in 

Python [5], enabling efficient loading, filtering, and temporal alignment 

of both behavioral and EEG data streams. Each experiment is repre-

sented as a structured dataframe, allowing for seamless extraction of 

EEG segments between consecutive responses and direct association 

with corresponding behavioral parameters. This format supports subse-

quent preprocessing steps such as spectral feature computation, averag-

ing, and integration with machine learning models within the developed 

platform. 

Software Architecture  

The developed platform was implemented in Python, integrating 

graphical, analytical, and machine learning modules into a unified 

framework. The graphical user interface provides access to data visual-

ization, EEG analysis, and model training through a tab-based layout, 

ensuring intuitive navigation and accessibility for users with varying 

technical backgrounds. Each module operates on structured EEG and 

behavioral datasets, enabling real-time parameter manipulation and in-

teractive visualization.  

 

 

Fig. 1. Histogram analysis view showing relationship between  

EEG spectral power and reaction time 

 

The Histogram analysis module, shown in Figure 1, enables vis-

ualization of the relationship between EEG spectral power and reaction 
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time, accompanied by power spectral density (PSD) distributions for 

both variables. This feature allows researchers to quickly observe po-

tential correlations between cognitive response metrics and neural ac-

tivity patterns. In addition, a historical comparison module provides 

averaged visualizations across experimental conditions, displaying var-

iations in reaction time, power spectra, and accuracy for each object 

within the sequence (1–15), as shown in Figure 2. Together, these tools 

support both exploratory data analysis and interpretability of regression 

model behavior, forming the analytical foundation for subsequent ma-

chine learning training and validation. 

 

 

Fig. 2. Historical data visualization displaying average  

reaction times across object numbers and task complexities 

 

Machine Learning and Training Process 

The model training module enables users to configure, execute, 

and monitor the regression process for predicting reaction time from 

EEG-derived features. Input features include averaged spectral power 

values across selected EEG frequency bands (Delta, Theta, Alpha, Beta, 

Gamma) and the corresponding task complexity level (5, 10, or 15 ob-

jects). The interface allows selection between available regression mod-

els, currently supporting multilayer perceptron (MLP) and support vec-

tor machine (SVM) implementations [6]. Users can adjust parameters 

such as the number of hidden layers, number of neurons per layer, acti-

vation function, and training epochs. Additional configuration options 

include tolerance and patience values to control early stopping behav-

ior, providing flexibility in model optimization. 
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During training, progress is displayed in real time, including elapsed 

time, current epoch, and performance metrics, coefficient of determina-

tion (𝑅2) and mean squared error (MSE). These metrics are visualized 

dynamically, showing their evolution across epochs to assist in identifying 

convergence trends. Upon completion, both trained models and generated 

performance graphs can be exported for further analysis or reuse in sub-

sequent experiments. This module enables rapid experimentation with dif-

ferent neural network configurations and facilitates educational explora-

tion of regression model behavior using EEG-based datasets. 

3. Results and Discussion 

The model training experiments were conducted using the pre-

processed dataset containing averaged EEG spectral power values and 

task complexity levels as input features. The most consistent results 

were obtained with a MLP architecture configured with 128 neurons 

per layer, 10 hidden layers, and a rectified linear unit (ReLU) activation 

function. The early stopping parameters were set to a tolerance of 0.001 

and a patience value of five epochs. Under these conditions, the training 

converged after approximately 160 epochs, completing in 28.3 seconds. 

The best recorded coefficient of determination (𝑅2) reached 0.33, with 

the corresponding mean squared error (MSE) steadily decreasing 

throughout the training process, as illustrated in Figure 3. 

 

Fig. 3. Training progress of the MLP model showing coefficient  

of determination (R²) and mean squared error (MSE) over epochs 

Performance sensitivity analysis indicated that removing specific 

EEG spectral bands, particularly Beta or Gamma, resulted in a noticea-

ble reduction in regression accuracy, confirming their importance in 

representing cognitive activity during reaction-time tasks. Despite the 
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relatively low 𝑅2 value, the current dataset remains limited in scale and 

diversity, encompassing only a small number of subjects, which con-

strains the statistical significance of the trained models.  

Furthermore, the simplification of input features, using averaged 

spectral values instead of individual channel representations, reduces 

the model’s descriptive capacity. Expanding the feature space to in-

clude all five spectral values for each of the five EEG channels (25 total 

inputs) is expected to improve prediction accuracy at the expense of 

visualization simplicity and computational transparency. 

The graphical interface has demonstrated high usability for non-

technical users, enabling psychologists and medical researchers to in-

dependently explore parameter configurations and observe training dy-

namics. This interactive functionality confirms the platform’s dual pur-

pose as both an educational tool and a research environment. The 

achieved results validate the technical feasibility of the system and es-

tablish a foundation for future work aimed at enlarging the dataset, re-

fining the machine learning pipeline, and enhancing feature representa-

tion for improved model performance. 
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Аннотация. Представлено развитие предыдущей системы автомати-

зации диагностики в онкогематологии, основанной на нейронных сетях глу-

бокого обучения. В качестве основного улучшения реализована система  

передачи данных между специалистами и моделью, что обеспечивает эффек-

тивное взаимодействие и контроль качества. Количество классифицируемых 

типов клеток увеличено с 14 до 22, что позволяет проводить более детализи-

рованный морфологический анализ. Разработан и применен авторский спо-

соб обнаружения и классификации ядросодержащих клеток крови и костного 

мозга. Объем размеченного датасета значительно расширен (с 40 до 124 пре-

паратов), что повысило репрезентативность и надежность модели. Экспери-

ментальные исследования показали высокую точность модели (до 98 %)  

и согласованность результатов с экспертной оценкой (коэффициент Каппа от 

71 до 97 %). Разработанная система способна не только автоматизировать 
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процесс анализа, но и минимизировать нагрузку на клинических специалистов, 
обеспечивая предварительную аннотацию и возможность корректировки. 

Ключевые слова: глубокое обучение, нейронные сети, YOLO, биоме-
дицинские изображения, компьютерная микроскопия, аннотация данных, ав-
томатизация диагностики, онкогематология, коэффициент Каппа, патенто-
ванная методика 
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Abstract. This paper presents the development of a previously created sys-

tem for automating diagnosis in oncohematology based on deep learning neural 
networks. The key improvement is the implementation of a data transmission sys-
tem between medical experts and the model, ensuring effective interaction and 
quality control. The number of classified cell types has been increased from 14 to 
22, enabling a more detailed morphological analysis. An original method for de-
tecting and classifying nucleated blood and bone marrow cells has been developed 
and applied. The annotated dataset has been significantly expanded-from 40 to 124 
slides-enhancing the representativeness and reliability of the model. Experimental 
studies demonstrated high model accuracy (up to 98 %) and strong agreement with 
expert assessments (Kappa coefficient ranging from 71 to 97 %). The developed 
system is capable of not only automating the analysis process, but also minimizing 
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the workload on clinical specialists by providing preliminary annotation and the 

ability to make corrections. 

Keywords: deep learning, neural networks, YOLO, biomedical images, 

computer microscopy, data annotation, diagnostics automation, oncohematology, 

Kappa coefficient, patented technique 

 

Микроскопический анализ препаратов крови и костного 

мозга остаётся ключевым этапом в диагностике онкогематологи-

ческих заболеваний, таких как лейкозы и лимфомы. Несмотря на 

стремительное развитие цифровой медицины, данный процесс по-

прежнему выполняется в основном вручную опытными врачами-

лаборантами. Это требует значительных временных затрат, под-

вержено человеческим ошибкам и может приводить к вариабель-

ности результатов между различными специалистами. В условиях 

дефицита высококвалифицированных кадров и растущего объёма 

исследований автоматизация этого процесса становится приори-

тетной задачей. 

Основные проблемы, препятствующие широкому внедре-

нию автоматизированных систем, включают ограниченность  

и несбалансированность датасетов. Недостаточное количество 

размеченных образцов, особенно для редких клеточных типов 

(например, промиелоцитов, мегакариоцитов), снижает точность 

моделей. Отсутствие стандартизации и интеграции также является 

серьёзным барьером: системы часто работают в замкнутых средах, 

без возможности эффективного обмена данными между экспертом 

и моделью. Кроме того, многие существующие решения ограни-

чиваются базовой классификацией нормальных и патологических 

клеток крови и костного мозга, основанной на типичных морфоло-

гических признаках. Они не учитывают, например, изменения 

структуры ядра и хроматина у нормальных лимфоцитов при выпол-

нении ими своих функций, а также значительную вариабельность 

морфологии патологических клеток, например плазмоцитов при 

множественной миеломе. Дополнительную сложность представляет 

отсутствие открытых полноценных датасетов и стандартизирован-

ных протоколов обучения, что затрудняет воспроизводимость ре-

зультатов, сравнение моделей и их дальнейшее развитие [1–3]. 

Для преодоления указанных проблем предлагается усовер-

шенствованная система автоматизации диагностики, которая рас- 

ширяет набор классифицируемых объектов до 22 типов, что 
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позволяет проводить более детализированный морфологический 

анализ. В основе системы лежит авторский способ, обеспечиваю-

щий оптимизированный подход к выявлению и классификации 

клеток. Реализована система передачи данных, позволяющая орга-

низовать эффективный поток работы «модель – эксперт – си-

стема». Также значительно увеличен объём и качество размечен-

ного датасета, что повысило репрезентативность и надёжность 

модели. 

Целью настоящей работы является разработка и эксперимен-

тальная проверка расширенной системы формирования диагно-

стического заключения в онкогематологии, основанной на глубо-

ком обучении, с целью повышения точности, детализации анализа 

и снижения нагрузки на клинических специалистов за счёт мас-

штабирования данных и интеграции патентованной технологии. 

Материалы и методы 

В качестве основы для разработанной системы была выбрана 

архитектура одноэтапной нейронной сети YOLO, известная своей 

высокой скоростью обработки и эффективностью в задачах обна-

ружения и классификации объектов на изображениях. Обучение 

модели проводилось на сервере, оснащённом графическим уско-

рителем NVIDIA RTX 4060 с 16 ГБ видеопамяти. В ходе обучения 

использовались данные из датасета, содержащего изображения яд-

росодержащих клеток костного мозга, полученные с помощью ав-

томатизированной системы МЕКОС-Ц2 и цифровой камеры 

Imperx IPX-4M15TGCFB (размер кадра 2048×2048 пикселей) [4]. 

Объём размеченного датасета увеличен: количество препара-

тов возросло с 40 до 124, что позволило повысить репрезентатив-

ность и стабильность модели. Аннотация всех изображений  

выполнялась опытными специалистами Национального медицин-

ского исследовательского центра онкологии имени Н. Н. Блохина, 

что обеспечило высокую достоверность и клиническую значи-

мость меток. 

Количество классифицируемых типов клеток было расши-

рено с 14 до 22, что позволило проводить более детализированный 

морфологический анализ. В состав классов вошли клетки трех  

рядов гранулоцитарного ростка: молодые (промиелоциты, миело- 

циты и метамиелоциты) и зрелые (палочкоядерные и сегменто-

ядерные формы), а также мононуклиарные лейкоциты (лимфо- 
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циты и моноциты). Кроме того, в классификацию добавлены вспо-

могательные элементы, такие как артефакты, тканевые базофилы, 

тени Гумпрехта, клетки, непригодные для анализа, и митозы для 

исключения их из последующего анализа. 

Для реализации системы была разработана программная 

платформа на языке C++, использующая фреймворк Qt для созда-

ния кроссплатформенного графического интерфейса, библиотеку 

OpenCV для обработки изображений и ONNX Runtime для запуска 

моделей в формате ONNX. Система состоит из трёх основных мо-

дулей. Модуль разметки данных предназначен для загрузки изоб-

ражений в форматах JPG, PNG, BMP, их визуального просмотра,  

а также создания, редактирования и сохранения аннотаций. Мо-

дуль анализа качества обучения позволяет визуально сравнивать 

результаты, полученные моделью и экспертом, вычислять мет-

рики (Precision, Recall, mAP) и оценивать согласованность с помо-

щью коэффициента Каппа. Модуль инференса обеспечивает  

запуск обученной модели в формате ONNX и генерацию предска-

заний по новым изображениям. 

Все этапы подготовки данных, аугментации и обучения мо-

дели были выполнены в соответствии с авторским способом [5]. 

Это позволило использовать оптимизированные подходы к выде-

лению и классификации клеток, повышающие точность и надёж-

ность результатов. 

Реализована функциональность для эффективного взаимодей-

ствия между ИИ-моделью и клиническим экспертом. Врач может за-

гружать изображения, получать предварительную разметку от мо-

дели, вносить корректировки и отправлять окончательные данные  

в систему хранения или для формирования диагностического заклю-

чения. Это создаёт замкнутый цикл «модель – эксперт – система», 

обеспечивающий контроль качества и доверие к результатам. 

Для повышения обобщающей способности модели и компен-

сации несбалансированности датасета применялись различные  

методы аугментации. К ним относились изменение размера и мас-

штаба изображений, корректировка яркости и контраста, примене-

ние размытия, отражение по вертикали, а также тайлирование – 

разбиение больших изображений на меньшие фрагменты (тайлы) 

для более равномерного распределения объектов. Эти преобразо- 

вания позволили значительно увеличить объём данных и улуч-

шить качество обучения. 



197 

Экспериментальные исследования  

Обучение модели проводилось в течение 80 эпох. Исходный 

датасет был разделён на обучающую, валидационную и тестовую 

выборки в соотношении 80 %, 10 % и 10 % соответственно. При 

этом для каждого класса обеспечивалась репрезентативность  

в каждой из выборок. 

На валидационной выборке модель продемонстрировала вы-

сокие показатели качества. Точность (Box(P)) и полнота (R) для 

большинства классов превышали 95 %. Например, для бластов эти 

метрики составили 98 % и 99 %, для миелоцитов – 95 % и 98 %, 

для лимфоцитов – 94 % и 93 %. Однако для редких клеточных ти-

пов, таких как макрофаги и мегакариоциты, показатели точности 

и полноты были существенно ниже. Это связано с низкой пред-

ставленностью некоторых классов в исходном датасете – типич-

ной проблемой при анализе медицинских изображений, которую 

можно частично решить за счёт дополнения датасета. 

Для объективной оценки согласованности между моделью  

и клиническим экспертом было проведено исследование на тесто-

вой выборке, состоящей из 10 препаратов, которые не использова-

лись ни на этапе обучения, ни на этапе валидации. В качестве ос-

новного критерия качества был выбран коэффициент Каппа. 

Результаты анализа показали высокую степень согласованности: 

значения коэффициента Каппа варьировались в диапазоне от 71 % 

до 97 % со средним значением около 95 %. Такие показатели сви-

детельствуют о хорошем и почти идеальном согласии между пред-

сказаниями модели и оценками эксперта. 

Точность дифференцированного подсчёта гемопоэтических 

клеток, выполненного моделью и экспертом, составила 90 %. Этот 

результат подтверждает практическую применимость разработан-

ной системы для предварительного анализа изображений, позво-

ляя существенно снизить нагрузку на лаборанта и сократить время 

на рутинные операции. 

Заключение 

Работа посвящена развитию системы формирования диагно-

стического заключения в онкогематологии на основе глубокого обу-

чения нейронной сети. Основные улучшения включают расширение 

числа классифицируемых клеток с 14 до 22 и увеличение объёма раз-

меченного датасета с 40 до 124 препаратов. В основе системы лежит 
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разработанный авторами подход к классификации и интерпретации 

морфологических данных. Реализована система передачи и визуали-

зации результатов, обеспечивающая эффективное взаимодействие 

между моделью и экспертом. Экспериментальные исследования по-

казали высокую согласованность выводов модели и специалиста: ко-

эффициент Каппа составил 0.71–0.97, а точность дифференцирован-

ного подсчёта клеток достигла 90 %. 

Дальнейшее развитие работы будет направлено на оптимиза-

цию распознавания редких клеточных форм и интеграцию системы 

в единую информационную платформу медицинского учреждения. 
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Аннотация. Представлен опыт решения задачи синхронизированного 

сбора данных о состоянии здоровья пациентов с помощью технологий ин-

струментального контроля. Данные физиологических параметров пациентов 

и анализа крови использованы для обучения системы искусственного интел-

лекта в системе дистанционной фотоплетизмографии. Представленные архи-

тектура и методика сбора показателей здоровья пациентов на базе мобиль-

ного комплекса предназначены для применения в системах телемедицины, 

при разработке и внедрении систем поддержки принятия врачебных решений. 
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Abstract. The paper presents an example of solving the problem of syn-

chronized patient health data collection using instrumental monitoring technolo-

gies. Patient physiological parameters and blood analysis data were used to train 

an Artificial Intelligence system in a remote photoplethysmography system. The 

presented architecture and methodology for collecting patient health data using a 

mobile device are intended for use in telemedicine systems and in the development 

and implementation of medical decision support systems. 

Keywords: telemedicine, medical information systems, dataset, artificial 

intelligence 

 

Развитие современной персонализированной медицины [1] 

связано с совершенствованием технологий инструментального 

контроля состояния здоровья пациентов. Постоянный мониторинг 

физиологических параметров и периодические лабораторные  

исследования могут быт реализованы средствами новых аппа-

ратно-программных комплексов телемедицины и поддержки при-

нятия врачебных решений [2]. Важную роль в повышении каче-

ства диагностики и лечения при этом играет широкое внедрение 

технологий искусственного интеллекта [3, 4], обеспечивающих 

возможности автоматизированной обработки больших объемов 

медицинской информации. 

Для разработки и внедрения технологий искусственного ин-

теллекта, представленных, прежде всего, методами машинного 

обучения и нейронными сетями, необходимо обеспечить инстру-

ментальный сбор данных о состоянии здоровья пациентов. Со-

бранная информация используется для создания датасетов – набо-

ров данных для обучения и тестирования интеллектуальных 

систем поддержки принятия врачебных решений. 

Технология сбора медицинских датасетов отличается от под-

ходов, используемых в медицинской диагностике и телемедицине, 

поскольку требует синхронизации процедуры диагностики группы 

пациентов в потоке по времени. Используемые при этом аппа-

ратно-программные средства настраиваются на синхронизирован-

ный прием данных от нескольких инструментов медицинской ди-

агностики в единой телекоммуникационной сети. Реализовать 

такую возможность помогает сервис-ориентированная архитек-

тура приложений и облачные технологии. 

В данной статье обобщен опыт сбора физиологических пара-

метров пациентов и анализа крови для обучения системы искус-

ственного интеллекта в системе дистанционной фотоплетизмогра- 
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фии. Для решения этой задачи разработан аппаратно-программ-

ный комплекс (рис. 1), основная техническая задача которого за-

ключается в синхронизации сбора медицинской информации для 

формирования целостного и согласованного датасета. 

 

 

Рис. 1. Интегрированный инструментальный комплекс медицинской 

диагностики на базе мобильной платформы 

 

С целью обеспечения надёжной фиксации результатов ви-

деорегистрации и последующего формирования базы данных (да-

тасета), в рамках проводимого исследования было разработано 

специализированное программное обеспечение. Оно включает два 

настольных (десктопных) программных модуля, реализованных 

на языке программирования Python.  

В процессе создания использовались широко распространён-

ные библиотеки: PyQt5 – для построения графического интер-

фейса пользователя, OpenCV-python – для обработки и анализа ви-

деопотока, numpy – для численной обработки массивов данных, 

pygrabber – для реализации захвата изображения с видеокамер,  

а также стандартные библиотеки языка Python: os, time, json, sys, 

random и др. 

Разработанная процедура сбора данных приведена на рис. 2. 

Поскольку данные собирались для обучения нейросетевой си-

стемы компьютерного зрения, важно было обеспечить синхрони-

зированную видеозапись. 
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Рис. 2. Методика сбора показателей здоровья пациента  

на базе мобильного комплекса 

 

Таким образом, основная задача при подготовке датасета со-

стояла в оптимизации времени, затрачиваемого на обследование 

одного пациента и синхронизации результатов измерений, получа-

емых различными средствами инструментальной диагностики. 

Интеграция данных производилась на уровне хранилища данных, 

для сбора данных преимущественно использовались цифровые 

приборы, но некоторые данные (анкета, согласие), заполнялись 

вручную. 

Видео и PPG-сигналы синхронизируются визуально (по све-

товому маркеру) и хранятся в структурированном виде с метками 
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времени. Для анализа применяются алгоритмы извлечения пуль-

совой волны (например, GREEN, ICA, CHROM, SSR, POS и др.), 

оценка ЧСС, а также расчёт стандартных метрик: средняя абсо-

лютная ошибка (MAE), среднеквадратичная ошибка (RMSE), ко-

эффициент корреляции Пирсона и отношение сигнал/шум (SNR). 

Разработанные программные средства обеспечивают парал-

лельную запись видеопотоков с нескольких источников, синхро-

низацию получаемых изображений, структурирование датасета, 

сопоставление физиологических параметров с видеоданными  

и сохранение всей информации в единой базе данных. Такая архи-

тектура платформы позволяет реализовать сквозную цифровую 

трассировку данных: от момента регистрации испытуемого до по-

следующего анализа. 

В перспективе развития платформы планируется существен-

ное расширение и обогащение используемой базы данных. Преду-

сматривается интеграция сторонних общедоступных датасетов, 

включая UBFC-RPPG, COHFACE и PURE. Особое внимание уде-

ляется формированию собственной целевой базы данных, содер-

жащей аннотированные видеоизображения лиц пациентов с вери-

фицированными диагнозами сахарного диабета и атеросклероза, 

что позволит проводить специализированный анализ и повысить 

клиническую значимость получаемых результатов. 
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При проведении исследований на открытых базах данных 
ЭКГ сигналов зачастую приходиться иметь дело с наборами данных 
c различной частотой дискретизации и длительностью. В данной ра-
боте рассматриваются сигналы ЭКГ для распознавания стресса, сня-
тые со здоровых добровольцев-водителей, когда они ехали по 
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заранее определённому маршруту [1]. Длина этих записей варьиру-
ется от 65 до 93 минут. Второй рассматриваемый набор данных со-
держит длительные записи (более 23 часов) ЭКГ пациентов боль-
ницы, у которых не было выявлено существенных нарушений ритма 
сердца [1]. В проведенном исследовании определено влияние дли-
тельности и нормализации сигналов на статистические параметры 
при сравнении стрессовых и контрольных выборок [2]. 

Для получения статистических параметров вариабельности 
сердечного ритма выбран метод с заменой кардиоинтервалов на 
относительные приращения [3, 4] и сравнение проведено на основе 
следующих параметров:  

Kn – интегральный показатель отрицательного ряда значе-
ний; 

Kp – интегральный показатель положительного ряда зна-че-
ний; 

B – вегетативный баланс, рассчитанный как отношение Kn  
к Kp. 

Методика построения гистограмм распределения описана  
в [5]. В качестве меры оценки различия гистограмм выбрана пло-
щадь несовпадения, успешно использованная при анализе проек-
ций трехмерных объектов [6]. 

Исследование проведено на 3 вариантах сигналов ЭКГ: сиг-
налы, сильно отличаются по длине (стрессовые обрезались до по-
лучаса, а контрольные приводились к длине около 17 часов, но 
итоговые значения были нормализованы), сигналы одной длины 
без нормализации и сигналы одной длины нормализованные.  
На рис. 1 представлены гистограммы показателя Kp (стрессовые 
сигналы закрашены фиолетовым цветом, контрольные – зелёным). 

 

 

а)    б)    в) 

Рис. 1. Гистограммы показателя Kp: а – сравнение короткого  

стрессового сигнала с длинным нормализованным сигналом  

контрольной группы; б – все сигналы одной длины;  

в – все сигналы одной длины нормализованные 
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После этого выполнено построение графиков площади не-

совпадения [6]. Для этого на каждом интервале из значения ампли-

туды здорового сигнала вычиталось значение амплитуды стрессо-

вого с соблюдением знака. На рис. 2 показаны графики площади 

несовпадения показателя Kp, где минусовые значения означают, 

что на данном интервале преобладают значения стрессовых сигна-

лов, а положительные – контрольные. Цвета сигналов соответ-

ствуют сигналам на рис. 1. 
 

 

а)    б)    в) 

Рис. 2. Площадь несовпадения показателя Kp: а – сравнение  

короткого стрессового сигнала с длинным сигналом контрольной 

группы после нормализации; б – все сигналы одной длины;  

в – все сигналы одной длины после нормализации 

 

По полученным значениям были рассчитаны площадь не-

совпадения (S-out), площадь совпадения (S-in) и общая площадь 

(S-full) каждого выбранного показателя [5]. Аналогично были вы-

числены результаты и для остальных параметров. Результаты 

представлены в табл. 1. 
Таблица 1 

Результаты расчёта отношения площадей 

 

Сигналы разной 

длины  

с нормализацией 

Сигналы одной 

длины 

Сигналы одной 

длины  

с нормализацией 

 Kp 

S-out/S-in 1.627 0.962 2.313 

S-out/S-full 0.619 0.49 0.698 

 Kn 

S-out/S-in 0.976 1.224 1.095 

S-out/S-full 0.493 0.55 0.523 

 B 

S-out/S-in 0.894 1.138 1.547 

S-out/S-full 0.472 0.532 0.607 
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Из таблицы видно, что предпочтительным является способ 

оценки сигналов ЭКГ одинаковой длины с нормализацией. Дан-

ный тип сигналов показал наилучшие значения отношения пло-

щадей для интегрального показателя положительного ряда значе-

ний и показателя вегетативного баланса при сравнении наборов 

данных.  
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6. ПРОЕКТИРОВАНИЕ СИСТЕМ 
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Аннотация. Рассмотрены проектирование и внедрение управляющих 

систем сетевой фотоэлектрической солнечной станции на основе фотоэлек-

трических модулей с общей мощностью 132 кВт. Представлены методы рас-

чета станций такого типа и способ их окупаемости. Определен объем выра-

ботки электрической энергии станцией в течение года. 
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Abstract. The design and implementation of control systems of a network 

photovoltaic solar station based on photovoltaic modules with a total capacity of 

132 kW are considered. The methods of calculating stations of this type and the 

method of their payback are presented. The amount of electric energy generated 

by the plant during the year has been determined. 
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Одной из основных задач отрасли электроэнергетики явля-

ется проектирование, создание и внедрение управляющих систем 

энергоснабжения. В Государственном энергетическом институте 

Туркменистана проводиться научно-исследовательские работы по 

проектированию и созданию управляющих систем энергоснабже-

ния. Внедрение управляющих систем энергоснабжения можно 

разделить на следующие этапы: 

– управление энергоснабжением: назначение энергетиче-

ского менеджера, создание команды и определение четкого рас-

пределения обязанностей; 

– определение цели: исходя из международных стандартов 

(ISO 50001) определить конкретные цели экономии электрической 

энергии и сокращение выбросов CO2;  

– проведение оптимизации: выбор и корректировка графиков 

работы систем освещения, лабораторного и научно-исследова-

тельского оборудования, сезонного управления системами отопле-

ния, кондиционирования и вентиляции; 

– постоянное техническое обслуживание: проведение регу-

лярного и профилактического технического обслуживания; 

– подготовка кадров: открытие новых специальностей, обу-

чение обслуживающего персонала, привлечение студентов к ис-

следованиям, а также проведение информационно-просветитель-

ских мероприятий; 

– достижение усовершенствования: проведение периодиче-

ских энергетических аудитов, внедрение в эксплуатацию новых 

объектов с учетом новых требований, интеграция в систему возоб-

новляемых источников энергии. 

Схема установки и состав оборудования. Основным эта-

пом создания фотоэлектрической энергетической системы явля-

ется оптимизация ее состава и структуры. Для обеспечения макси-

мальной выработки электрической энергии в данном случае 

использованы сетевые инверторы Growatt PV Grid Inverter (MAC 

60KTL3-XLV) и фотоэлектрические модули с мощностью 550 Вт 

(CHSM72M(DG)/F-BH-550). Расположение фотоэлектрических 

модулей выполнено с наклоном к горизонту на 36, что обосно-

вано расчетами выработки электрической энергии фотоэлектриче-

кой солнечной станцией (ФСС) для различных углов наклона мо-

дулей к горизонту при южной ориентации. При этом специальные 
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устройства слежения за солнцем (треккеры) не применялись по 

экономическим причинам и из-за повышенных массогабаритных 

характеристик модулей (ФСС расположена на крыше нового зда-

ния института, рис. 1). Треккеры обычно применяются совместно 

с компактными дорогостоящими фотоэлектрическими модулями  

с высоким КПД и системами концентрации солнечного излучения, 

что существенно уменьшает долю стоимости треккера в общей 

стоимости установки при заметном повышении выработки элек-

троэнергии [1]. Кроме этого, электромеханические поворотные 

устройства треккера снижают надежность работы ФСС в целом. 

 

   

Рис. 1. Расположение сетевой ФСС на крыше нового здании института 

 

Функциональная схема сетевой ФСС представлена на рис. 2. 

Для комплектации ФСС выбраны сетевые инверторы Growatt PV 

Grid Inverter (MAC 60KTL3-XLV) и солнечные модули 

CHSM72M(DG)/F-BH-550, технические параметры которых при-

ведены в табл. 1–2. 
Таблица 1 

Технические параметры сетевого инвертора  

1 Model name MAC 60KTL3-XLV 

2 Max.PV voltage 1100 d.c. V 

3 PV voltage range 200–1000 d.c. V 

4 PV ISC  55 d.c. A*3 

5 Max. Input current 50 d.c. A*3 

6 Max. output power 60000 W 

7 Max. apparent power 66600 VA 

8 Nominal output voltage 3W/N/PE 230/400 a.c. V 

9 Nominal output Frequency 50/60 Hz 
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Рис. 2. Блок-схема сетевой ФСС с мощностью 132 кВт 

 
Таблица 2 

Технические параметры солнечного модуля 

1 Модель SPR-415-WHT-D 

2 𝑼хх 50,3 В 

3 𝑰кз 13,84 А 

4 𝑼мм 42,27 В 

5 𝑰мм 13,01 А 

6 
Максимальная мощность при STC 

𝑷мм = 𝑰мм𝑼мм 
550 Вт 

7 Допустимое отклонение мощности ( %) ±5 % 

8 𝑲н –0,30 %/0C 

9 𝑲т 0,043 %/0C 

10  КПД 21,7 % 

11 NOCT (Nominal Operation Cell Temperature) 41,0 0C 

12 Площадь модуля 2,583 м2 

 

Фотоэлектрическая энергетическая система состоит из двух 

сетевых ФСС с мощностью 66 кВт каждая, расположенных на раз-

личных крышах. Технические характеристики фотоэлектрической 

энергетической системы с мощностью 132 кВт приведены  

в табл. 3. 
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Таблица 3 

Технические характеристики фотоэлектрической  

энергетической системы 

1 Мощность сетевого ФСС 132 кВт 

2 Количество отдельных сетевых ФСС 2 

3 Мощность отдельной сетевой ФСС 66 кВт 

4 Мощность фотоэлектрического модуля 550 Вт 

5 Количество фотоэлектрических модулей 240 

6 Количество фотоэлектрических модулей 

соединенных последовательно в ряде 

12 и 14 

7 Количество рядов  9 в отд. сет. 

ФСС 

Всего 18 рядов 

8 Площадь фотоэлектрических модулей 619,88 м2 

9 Количество инверторов 2 

10 Выработка электрической энергии за год  186,128 МВт∙ч 

  

Результаты и обсуждение  

В сетевой ФСС использованы солнечные панели мощностью 

550 Вт с техническими параметрами из табл. 2, а для преобразова-

ния электрической энергии инверторы с мощностью 60 кВт  

(табл. 1). Расчет объема электрической энергии, вырабатываемой 

ФСС в течение года, выполнен в соответствии с методикой [2]. 

Оценка капитальных затрат производилась на основе схемы 

(рис. 1) с учетом стоимости всех компонентов ФСС. По результа-

там ранее выполненных оценок проектов [3] затраты на строи-

тельно-монтажные работы оценивались в 30 % от суммарной сто-

имости комплектующих, а затраты на непредвиденные расходы – 

5 % от той же суммы. 

Запуск ФСС в опытную эксплуатацию состоялся в конце ав-

густа 2025 г. С этого момента проводится мониторинг работы 

ФСС. 

Ключевым элементом для управления описанной фотоэлек-

трической системой является специализированная компьютерная 

система мониторинга. Данная система в реальном времени отсле-

живает рабочие параметры всех компонентов ФСС, включая выра-

ботку солнечных панелей и режимы работы инверторов. С мо-

мента запуска в опытную эксплуатацию в августе 2025 года эта 

система обеспечивает сбор и анализ данных о производительности 

установки. С ее помощью проводится сравнение фактических 
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результатов с сезонными прогнозами и проектными расчетами, 

выполненными на этапе проектирования. Таким образом, компь-

ютерная система управления служит инструментом для верифика-

ции эффективности ФСС и является основой для проведения 

научно-исследовательских работ института. Получаемые данные 

позволяют оптимизировать работу системы и накапливать ценный 

опыт для создания энергетических комплексов мирового уровня. 

 

Заключение 

Создание фотоэлектрической энергетической системы на ос-

нове сетевых ФСС является важным этапом реализации научно-

исследовательских работ Государственного энергетического ин-

ститута Туркменистана и Научно-производственного центра 

«ВИЭ» по созданию энергетических систем на уровне мировых 

достижений. В ходе проектирования новой энергетической си-

стемы выполнен расчет выработки электрической энергии с помо-

щью ФСС, а на экспериментальных исследованиях проведено 

сравнение с сезонными данными в течение года. 
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Аннотация. Предложен эволюционный подход к оптимизации мо-

дульной системы обработки текстовых данных, обеспечивающий одновре-

менное повышение точности, производительности и семантической реле-

вантности. Разработан модифицированный генетический алгоритм с учетом 

семантического контекста при скрещивании и мутации, а также формализо-

вана многокритериальная задача выбора и настройки модулей. Экспери-

менты показали рост точности классификации на 12–15 % и сокращение вре-

мени обработки на 23–27 %. 
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Abstract. An evolutionary approach to optimizing a modular text data pro-

cessing system is proposed, providing simultaneous improvement in accuracy, per-

formance, and semantic relevance. A modified genetic algorithm has been devel-

oped, taking into account the semantic context of crossing and mutation, and  

the multi-criteria task of selecting and configuring modules has been formalized. 

The experiments showed an increase in classification accuracy by 12–15 % and  

a reduction in processing time by 23–27 %. 
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Современные информационные системы функционируют  

в условиях постоянного роста объёмов текстовых данных, вклю-

чающих научные статьи, отчёты, нормативные документы, меди-

цинские протоколы и контент социальных сетей. Обеспечение  

эффективной обработки этих данных [1] требует не только совер-

шенствования алгоритмов, но и разработки целостных технологи-

ческих решений, способных решать типовые задачи в автоматизи-

рованном режиме. 

Существующие исследования в данной области можно клас-

сифицировать по нескольким основным направлениям: 

1. Методы оптимизации отдельных компонентов обработки 

текста (векторизация, классификация, кластеризация). 

2. Подходы к построению модульных архитектур текстовых 

процессоров. 

3. Эволюционные алгоритмы для решения задач многокрите-

риальной оптимизации. 

4. Методы учета семантического контекста при обработке 

текстовых данных [2]. 

5. Технологии интеграции компонентов в единые программ-

ные платформы. 

Принципиально важным научным результатом данного ис-

следования является опровержение распространенного мнения  

о несовместимости требований высокой производительности и ка-

чественного семантического анализа. Разработанный в рамках 

данного исследования эволюционный подход доказывает, что пра-

вильно настроенная система способна одновременно улучшать 

оба показателя. 

Научная новизна исследования заключается в разработке 

принципиально нового подхода к оптимизации текстовых процес-

соров, основанного на синтезе эволюционных алгоритмов и методов 

семантического анализа. В отличие от существующих решений, 

предложенный подход обеспечивает одновременную оптимиза-

цию по множеству критериев качества при сохранении высокой 

адаптивности к различным типам текстовых данных. 

Целью исследования является разработка универсального 

метода оптимизации конфигурации текстовых процессоров на ос-

нове эволюционного подхода (рис. 1). В частности, предлагается 

комплексный подход, учитывающий взаимное влияние различных 

модулей системы и согласованность их параметров. 
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Рис. 1. Эволюция подходов к оптимизации текстовых процессоров 

 

Формализация постановки задачи многокритериальной 

оптимизации 

При формализации задачи оптимизации конфигурации тек-

стовых процессоров данное исследование существенно расширяет 

подход, предложенный И. В. Смирновым [3]. Если Смирнов рас-

сматривает только бинарные показатели совместимости компо-

нентов, то предложенная модель учитывает непрерывный спектр 

характеристик взаимодействия модулей. 

Рассмотрим формальную постановку задачи. Пусть задано 

множество программных модулей M = {m₁, m₂, ..., mₙ}, каждый из 

которых характеризуется вектором параметров pᵢ = (pᵢ₁, pᵢ₂, ..., pᵢₖ). 

Конфигурация системы определяется подмножеством выбранных 

модулей C ⊆ M и значениями их параметров. 

В отличие от традиционного подхода, описанного в работах 

А. П. Котова [4], вводятся дополнительные критерии оптимиза-

ции, учитывающие семантический контекст обработки текста. Это 

позволяет преодолеть ограничения существующих методов, кото-

рые часто приводят к потере смысловых связей при оптимизации 

производительности. 

Целевая функция оптимизации формулируется как: 

F(C) = w₁F₁(C) + w₂F₂(C) + w₃F₃(C) → max. 

где: F₁(C) – критерий точности обработки тестовой информации, 

F₂(C) – критерий производительности, F₃(C) – критерий семанти-

ческой релевантности. 
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Предлагаемый метод предусматривает адаптивную наст- 

ройку весов w₁, w₂, w₃ в зависимости от специфики решаемой за-

дачи и характеристик обрабатываемых текстов. 

Принципиально важным является введение дополнитель-

ного семантического критерия F₃(C), который оценивает качество 

сохранения смысловых связей при обработке текста. Это суще-

ственно отличает предлагаемый подход от существующих реше-

ний, где семантический аспект часто игнорируется или учитыва-

ется лишь косвенно. 

Генетический алгоритм 

Предложенный модифицированный генетический алгоритм 

существенно расширяет традиционные подходы к эволюционной 

оптимизации, представленный на рис. 2.  

 

 
 

Рис. 2. Структура модифицированного генетического алгоритма 

 

Разработанный алгоритм включает следующие ключевые 

инновации: 

1. Внедрен механизм семантически-ориентированного скре-

щивания, учитывающий не только формальные параметры компо-

нентов, но и их влияние на сохранение смысловых связей в тексте. 

Это принципиально отличается от подхода Смирнова И. В. [3], ко-

торый ограничивается простым обменом генетическим материа-

лом между особями. 

2. Реализован адаптивный механизм мутации, где вероят-

ность и амплитуда изменений зависят от «семантической устойчи-
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вости» соответствующих параметров. Здесь развиваются идеи  

С. Д. Кузнецова [5], существенно дополняя их учетом семантиче-

ского контекста. 

Разработанная архитектура (рис. 3) основана на принципе 

динамической реконфигурации компонентов. 

 

 

Рис. 3. Архитектура системы обработки текста 

 

В основе серверной части платформы лежит оригинальная 

реализация асинхронного обработчика текстовых данных. 

Особое внимание в реализации интеллектуальной системы 

уделено механизмам обеспечения семантической целостности при 

параллельной обработке текста. 

На клиентской стороне реализован интерактивный интер-

фейс, позволяющий не только управлять процессом обработки 

текста, но и наблюдать за эволюцией параметров системы в реаль-

ном времени. 

В рамках экспериментального исследования была проведена 

серия комплексных тестов, существенно расширяющих методоло-

гию оценки эффективности текстовых процессоров. Для проведе-

ния экспериментов был сформирован представительный набор 

текстов, включающий материалы различных жанров и стилей,  

в том числе научные статьи, техническую документацию и худо- 
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жественную литературу, что позволило более полно оценить адап-

тивные возможности системы. 

Первая серия экспериментов была направлена на исследова-

ние эффективности предложенного генетического алгоритма при 

оптимизации параметров текстовых процессоров. Результаты по-

казали значительное преимущество нашего подхода по сравнению 

с традиционными методами настройки. В частности, точность 

классификации текстов повысилась на 12–15 %, а время обработки 

сократилось на 23–27 %. 

Вторая серия экспериментов была посвящена исследованию 

масштабируемости системы. Проведенные эксперименты пока-

зали, что предложенный подход обеспечивает практически линей-

ное масштабирование производительности при увеличении объ-

ема обрабатываемых данных до определенного порога, после чего 

наблюдается незначительное снижение эффективности. 
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Аннотация. Предложен и обоснован алгоритм проектирования геоин-

формационных моделей, применяющихся для решения пространственных 

задач в различных отраслях. Алгоритм обеспечивает использование адрес-

ной информации для поддержки принятия пространственных решений. 

Представлена схема алгоритма, описывающая взаимодействие геоинформа-

ционной модели и системы управления адресным планом. На основе пред-

ложенного алгоритма разработана адресно-информационная система. Про-

ведены эксперименты, подтверждающие эффективность предложенных 

решений. 
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Abstract. An algorithm for designing geoinformation models used to solve 

spatial problems in various industries is proposed and validated. The algorithm 
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enables the use of address information to support spatial decision-making. A sche-

matic of the algorithm is presented, describing the interaction between the geoin-

formation model and the address plan management system. An address infor-

mation system was developed based on the proposed algorithm. Experiments were 

conducted to confirm the effectiveness of the proposed solutions. 

Keywords: geographic information model, decision-making support, ad-

dress plan, design, pattern, geoinformation system, decision support system 

 

Существует значительное количество задач, эффективное 

решение которых требует совместного применения данных геоин-

формационных систем и адресных сведений. Среди таких задач – 

определение пространственного размещения объектов с учетом 

существующей транспортной сети и иных элементов городского 

хозяйства [1], а также моделирование транспортных потоков на ос-

новании демографических данных, характеристик зон концентра-

ции населения и анализа миграций пассажиров [2]. С использова-

нием комбинированных адресно-геоинформационных моделей 

решаются вопросы оптимизации распределения инфраструктур-

ных ресурсов [3]. 

Адресную информацию, используемую при принятии про-

странственных решений, структурируют в виде адресного плана 

[4]. Свойства адресного объекта, хранимого в адресном плане для 

поддержки принятия пространственных решений, подразделяются 

на три вида: идентифицирующие, геолокационные и описатель-

ные. Цель идентифицирующих свойств состоит в различении ад-

ресных объектов между собой. Геолокационные свойства нужны 

для задания формы и местоположения объекта, а описательные – 

для хранения характеристик, используемых сразу множеством 

геоинформационных моделей и предотвращения дублирования 

ими данных.  

В настоящей работе предлагается алгоритм взаимодействия 

специальных геоинформационных моделей для эффективного ис-

пользования информации, содержащейся в адресном плане. 

По ходу решения модельных задач требуется использовать 

свойства адресных объектов различных типов. Входными дан-

ными выступают только геолокационные и некоторые описатель-

ные свойства; в выводе же, когда нужно указывать результаты по 

каждому объекту, используются идентифицирующие свойства. 

Исходя из этой особенности, составлена схема взаимодействия 
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геоинформационной модели с моделью адресного плана: запрос 

по геолокационным свойствам – загрузка числовых описательных 

свойств и проведение вычислений – идентификация результирую-

щих данных по текстовым свойствам. Диаграмма последователь-

ности, отражающая данное взаимодействие, приведена на рис. 1. 

 

 

Рис. 1. Алгоритм взаимодействия геоинформационной модели  

и системы управления адресным планом (СУАП) 

 

Для подтверждения эффективности предложенного алго-

ритма построена типовая модель транспортного спроса, обеспечи-

вающая решение задачи расширения дорожной инфраструктуры 

для аккомодации поездок в пределах рассматриваемой террито-

рии. Чтобы повысить точность моделирования, в данную модель 

включаются социально-демографические и транспортно-полити-

ческие параметры, которые содержатся в адресном плане террито-

рии. К социально-демографическим относятся количественные ха-

рактеристики зданий, такие как число жителей, количество 

рабочих мест, единиц и др. Они используются на первом этапе мо-

делирования – генерации поездок. Транспортно-политические па-

раметры участвуют в расчете вероятности совершения поездки из 

точки А в точку Б с учетом расстояния между объектами и особен-

ностями юрисдикции и формируют матрицу полезности при вто-

ром этапе моделирования – распределении поездок по конечным 

точкам и видам транспорта. Результатом моделирования является 
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матрица корреспонденций, присваивающая имеющимся автодоро-

гам значения потенциального транспортного потока и на основе 

которой принимается решение об участках, где требуется повы-

сить пропускную способность индивидуального и общественного 

транспорта. 

Выполнено проектирование адресно-информационной си-

стемы. В ее основе – абстрактная структура данных IRoadable, за-

дающая пространственную привязку объекта посредством адреса 

близлежащей улицы. Эта структура позволяет, во-первых, упро-

стить поиск интересуемых объектов в геоинформационной среде  

с помощью вручную задаваемых фильтров, а во-вторых, автомати-

зировать учет объектов муниципальной инфраструктуры. Струк-

тура IRoadable присоединяется к каждому объекту, для которого 

необходимо реализовать эту функциональность. Способ реализа-

ции данной интеграции представлен на диаграмме классов, изоб-

раженной на рис. 2. 

 

 

Рис. 2. Диаграмма классов адресно-информационной системы 

 

Форма ввода информации об инфраструктурном объекте  

с адресной привязкой (т.е. со структурой IRoadable) реализует 
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выбор уличного адресного объекта. При создании нового инфра- 

структурного объекта в специальное поле автоматически записы-

вается улица, ближайшая к объекту, а при близости перекрестка – 

две улицы, состоящие в данном перекрестке (рис. 3). При необхо-

димости оператор системы может изменить улицу привязки. 

 

 

Рис. 3. Форма с редактируемыми полями улиц 

 

Другой возможностью интерфейса адресно-информацион-

ной системы является фильтрация объектов в окнах сводной ведо-

мости всех модулей, подключенных к данной системе. При под-

ключении подсистемы становятся доступными два новых фильтра – 

«улица» и «населенный пункт», которые можно применить для 

уточнения поискового запроса и осуществления поиска по адресу. 

Реализация адресно-информационной системы на основе 

предложенного алгоритма обеспечила повышение эффективности 

при работе с дорожными объектами за счет создания отчета об 

улице либо автодороге на основе атрибутивной информации и за-

полнения списков инфраструктурных объектов, заносимых в от-

четы по соответствующим дорогам. Внедрение адресно-информа-

ционной системы позволило сократить объем работы на 1 км 

дороги на 0,86 ч (35 %) в сельской местности и на 1,31 ч (19 %)  

в городской местности. 

Разработанная адресно-информационная система может 

быть использована на практике в сфере государственного управ-

ления, на транспорте и в логистике, в строительстве и жилищно-

коммунальном хозяйстве, туризме и других сферах, повышая эф-

фективность процессов принятия управленческих решений. 
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Аннотация. Представлена информационно-измерительная система 

для биоимпедансных исследований с разработанным мультиплексором.  

Система включает модуль сбора данных, программное обеспечение  

для настройки параметров и анализа, а также алгоритмы обработки сигналов. 

Использование мультиплексора обеспечивает автоматическую коммутацию 

каналов, снижение артефактов и сокращение времени эксперимента. Приве-

дены примеры структуры системы и интерфейса программного обеспечения. 

Ключевые слова: биоимпеданс, информационная система, мульти-
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Abstract. The paper presents an information-measuring system for bioim-

pedance research with a developed multiplexer. The system includes a data acqui-

sition module, software for configuration and analysis, and signal processing al-

gorithms. The multiplexer provides automatic channel switching, artifact 

reduction, and shorter experiment duration. Examples of the system structure and 

software interface are given. 

Keywords: bioimpedance, information system, multiplexer, measurement 

complex 
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Биоимпедансные исследования широко применяются в ме-

дицинской диагностике и мониторинге. Ключевая задача многока-

нальных систем – быстрая коммутация каналов без ручного  

вмешательства. Традиционные решения требуют перестановки 

электродов, что увеличивает время эксперимента и риск артефак-

тов. Электронные мультиплексоры автоматизируют процесс и рас-

ширяют возможности измерительных комплексов [1–5]. 

Разработанное устройство основано на DG409 [6] обеспечи-

вает переключение четырёх пар вход-выход (8 каналов), питается 

от 9 В через стабилизатор и преобразователь ±15 В. На панели рас-

положены клеммники для электродов и разъём DB-37. Компакт-

ные размеры (140×110×35 мм) и модульная конструкция обеспе-

чивают удобное использование [7, 8]. 

Внутреннее устройство включает микросхемы мультиплек-

сора, цепи питания и разъёмы. Схема коммутации (рис. 1) постро-

ена на базе DG409 и обеспечивает выбор активного канала при по-

мощи цифровых сигналов. 

 

 

Рис. 1. Схема 8-канального мультиплексора 
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Для управления мультиплексором разработан программный 

модуль, позволяющий выбирать активные каналы, настраивать па-

раметры зондирующего сигнала и визуализировать результаты из-

мерений. Интерфейс программы обеспечивает выбор от 1 до 8 ка-

налов, задание частотного диапазона и просмотр амплитудно-

фазово-частотных характеристик биоимпеданса. 

Результаты применения  

Основные преимущества: подключение нескольких пар 

электродов без ручной перекоммутации, сокращение времени экс-

перимента и повышение воспроизводимости, снижение риска  

артефактов, компактность, автономное питание и совместимость  

с различными системами, гальваническая изоляция питания для 

безопасности пациента. 

По сравнению с аналогами устройство сочетает компактность, 

автономность и удобный интерфейс. Использование малошумящих 

ключей и изолированного питания обеспечивает точность и безопас-

ность. Совместимость с различными измерительными системами  

делает разработку универсальной для лабораторных и клинических 

задач. 

Применение мультиплексора повысило эффективность ис-

следований: автоматическая коммутация снизила вероятность 

ошибок и позволила формировать многомерные наборы данных. 

Совместно с ПО система подходит как для лабораторных, так  

и для клинических экспериментов. 

Мультиплексор является частью комплексной системы, 

включающей модуль сбора данных, преобразователь ток-напряже-

ние, ПО и алгоритмы анализа. Использование такой системы повы-

шает достоверность результатов и расширяет сферу применения. 

Разработанный мультиплексор представляет собой перспек-

тивное решение для проведения биоимпедансных исследований. 

Устройство обеспечивает удобную и безопасную коммутацию ка-

налов, а программное обеспечение расширяет функциональные 

возможности анализа. В дальнейшем планируются интеграция 

комплекса с интеллектуальными системами поддержки принятия 

решений и проведение расширенных клинических испытаний. 
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Аннотация. Проведена классификация цифровых решений реабили-

тационного фитнеса для пациентов, получивших механические травмы; про-

анализированы их преимущества. Рассмотрены возможности включения 

технологий искусственного интеллекта в функционал таких решений для 

усиления реабилитационной компоненты. Сформулированы рекомендации 

для развития здоровьесберегающих технологий за счет использования до-

полнительной функциональности на основе искусственного интеллекта. 

Ключевые слова: реабилитационный фитнес, здоровьесберегающие 

технологии, искусственный интеллект 
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Abstract. The classification of digital rehabilitation fitness solutions for pa-

tients with mechanical injuries is carried out, and their advantages are analyzed. 
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The possibilities of including artificial intelligence technologies in the functional-

ity of such solutions to enhance the rehabilitation component are considered. Rec-

ommendations for the development of health-saving technologies through the use 

of additional functionality based on artificial intelligence are formulated. 

Keywords: rehabilitation fitness, health-saving technologies, artificial in-

telligence 

 

Цифровая трансформация медицины и смежных областей  

лечебной физической культуры и реабилитационного фитнеса 

позволяют повысить доступность комплексных программ восста-

новления после механических травм, точнее адаптировать под ин-

дивидуальные потребности пациента и в конечном итоге работают 

на улучшение результатов лечения [1].  

В традиционной медицине продолжительное время уделя-

лось недостаточное внимание восстановительному фитнесу, его 

роль в программах реабилитации для восстанавливающихся после 

механических травм пациентов была в значительной мере недо-

оценена, а в отдельных случаях ошибочно считалось, что после 

травмы лучше не беспокоить пострадавшую область. Возможно, 

что распространению восстановительного фитнеса не хватало не 

только информационной поддержки со стороны медицинских ра-

ботников, но и ресурсов на создание, сопровождение и реализа-

цию подобных программ. В последние годы реабилитационные 

фитнес-программы все чаще становятся частью комплексной реа-

билитации благодаря менее требовательным к ресурсам цифровым 

вариантам. Доказано, что правильно подобранные упражнения по-

вышают мышечный тонус, гибкость и подвижность, улучшают ко-

ординацию, баланс и психологическое благополучие [2].  

Фитнес-терапия становится одним из эффективных и востре-

бованных методов реабилитации в различных областях медицины, 

а распространение передовых практик все больше опирается на 

цифровые решения, так как специалистов существенно меньше в 

сравнении со спросом на их услуги [3]. Цифровые решения для ре-

абилитационного фитнеса – это один из способов организовать до-

ступ к таким здоровьесберегающим технологиям, сделать их мас-

совыми и финансово достижимыми. Цифровой реабилитационный 

фитнес включает: мобильные приложения, виртуальных тренеров, 

дистанционный мониторинг и т.п.  

Проведем классификацию цифровых технологий реабилита-

ционного фитнеса с выделением положительных сторон таких тех-

нологий и ограничений в их использовании.  
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1. Мобильные приложения и веб-платформы, предоставляю-

щие персонализированные программы лечебной физкультуры для 

пациентов с различными видами механических травм. Обладают 

следующими преимуществами и ограничениями: 

− Программы реабилитационного фитнеса могут быть пер-

сонифицированы с учетом характера травмы и ее степени. 

− Мотивация к выполнению программы и мониторинг/кон-

троль соблюдения рекомендаций по режиму за счет интерфейса 

доступа к онлайн-тренировкам, оповещениям, напоминаниям  

и другим типам уведомлений в процессе реабилитации. 

− Сбор и анализ данных о прогрессе состояния пациента  

в процессе реабилитации, отслеживание ключевых параметров для 

коррекции программы восстановления, предупреждения развития 

осложнений и выявление более эффективных вариантов фитнес-

терапии на основе моделей, построенных на массиве данных от 

большого числа пациентов. 

− Глубина адаптации и настройки программ под индивиду-

альные особенности пациентов имеет предел, скорее речь идет об 

учете наиболее распространенных сочетаний параметров. 

− При начале использования требуется вводный инструктаж, 

а также последующее сопровождение взаимодействий пациента  

с приложением. 

2. Виртуальные тренажеры и технологии дополненной реаль-

ности, использующиеся для занятия пациентами лечебной физ-

культурой в виртуальном пространстве, с симуляцией движений  

и нагрузок, специфичных для их реабилитации. Для таких цифро-

вых решений характерно: 

− Создание безопасных и контролируемых условий для вы-

полнения сложных упражнений. 

− Симуляция реальных движений, способствующая более 

быстрому восстановлению функций тела. 

− Повышение мотивации пациентов за счет интересных  

и увлекательных тренировок. 

− Высокая стоимость внедрения и обслуживания таких си-

стем. 

− Необходимость обучения медицинского персонала в ра-

боте с виртуальными тренажерами. 
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3. Датчики и устройства носимой электроники, использую-

щиеся такие для мониторинга физиологических параметров паци-

ента [4]. Разнообразные типы носимых устройств позволяют от-

слеживать пульс, физическую активность, качество сна и другие 

показатели. Роль такого мониторинга в удаленном наблюдении за 

состоянием пациента и прогрессе его процесса восстановления 

очень велика. Аналитические системы, которые на основе пере-

численных данных могут делать прогнозы о состоянии пациента  

в ближайшем будущем, позволяют своевременно выявить тревож-

ные сигналы и превентивно дополнить терапию снижающими 

риски манипуляциями, процедурами и препаратами. Использова-

ние гаджетов для реабилитации позволяет: 

− Проводить мониторинг на постоянной основе и опера-

тивно реагировать на изменения состояния пациента. 

− Выполнять контроль и анализ данных о состоянии паци-

ента в реальном времени. 

− Ограниченная точность некоторых датчиков и устройств 

должна быть скомпенсирована дополнительными контрольными 

измерениями на медицинских приборах высокого класса точности.  

4. Телемедицина и онлайн- консультации позволяют прово-

дить удаленные консультации с врачами и физиотерапевтами. Па-

циенты могут получать профессиональную помощь и поддержку, 

не покидая свой дом, что особенно важно для тех, кто имеет огра-

ниченную подвижность из-за травмы. Такие цифровые решения 

реализуют: 

− Доступ к квалифицированным специалистам без необхо-

димости физического присутствия. 

− Повышение доступности медицинской помощи для людей, 

живущих в удаленных районах. 

− Экономию времени и ресурсов как для пациентов, так  

и для медицинского персонала. 

Однако при обработке чувствительных медицинских данных 

необходимо обеспечить надежную и безопасную передачу дан-

ных. Также для обследования в онлайн-режиме доступны не все 

возможности осмотра, контрольных тестов и измерений. 

Функциональность цифровых решений реабилитационного 

фитнеса можно развить за счет технологий искусственного интел-

лекта (ИИ): 
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− Адаптация тренировок к персональным потребностям па-

циентов с помощью технологий ИИ [5] на основе данных (меди-

цинской истории, данных с носимых устройств, данных результа-

тов функциональных тестов и т.п.). 

− Контроль техники выполнения упражнений: ИИ на основе 

компьютерного зрения выдает обратную связь по коррекции про-

цесса тренировок с демонстрацией правильного способа и реко-

мендаций по исправлению неверных движений. 

− Прогнозирование результатов: ИИ может предсказывать 

сроки реабилитации в зависимости от состояния пациента, моти-

вации и прилагаемых усилий, прогнозировать осложнения и свое-

временно предлагать рекомендации, снижающие риски их появ- 

ления. 

Однако использование технологий ИИ в реабилитации тре-

бует клинической валидации их полезности и эффективности,  

а также безопасности использования. 

Эти примеры цифровых решений демонстрируют перспек-

тивность внедрения новых технологий в практику реабилитации, 

что может значительно улучшить ее эффективность, а также спо-

собствовать экономии ресурсов здравоохранения.  
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В современном мире бухгалтерский учет не сводится  

к набору однотипных и рутинных операций, но все же именно они 

в большинстве случаев преобладают в текущих процедурах учета 

финансово-хозяйственной деятельности. Автоматизация бух- 
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галтерского учета позволяет минимизировать риск ошибок, сэко-

номить время и ресурсы, ускорить операции. 

Современные решения по автоматизации бухгалтерского 

учета включают электронный документооборот, автоматическую 

подготовку первичных документов, внутренний контроль. 

Бухгалтерский учет – это упорядоченная система сбора, ре-

гистрации и обобщения информации в денежном выражении об 

имуществе, обязательствах организации и их движении путем 

сплошного, непрерывного и документального учета всех хозяй-

ственных операций.  

Бухгалтерский учет обязаны вести все организации, согласно 
Законодательству Российской Федерации. Его ведение регулирует 
Федеральный закон «О бухгалтерском учете» № 402-ФЗ. Данный 
закон – основа для организации бухгалтерского учета.  

В настоящее время бухгалтерский учет – ключевой элемент 
языка бизнеса, способствующий более эффективному управлению 
организацией. В нем отражается вся финансово-хозяйственная де-
ятельность компании. 

Основными задачами бухгалтерского учета являются: 

− расчеты по налогам и обязательным отчислениям; 

− формирование выборок, сводов и отчетной документации; 

− хранение и систематизация финансовых данных. 
В определенный момент появляется необходимость в авто-

матизации бухгалтерского учета. Под этим понимается использо-
вание специализированных программных решений для проведе-
ния финансовых операций, хранения и обработки данных, 
формирования отчетности и контроля расчетов.  

Причины внедрения автоматизированного бухгалтерского 
учета: 

− минимизация ошибок. Большинство погрешностей свя-зано 
с человеческим фактором. При ручном вводе данных, выполнении 
расчетов налогов или заработной платы повышается вероятность 
ошибок и опечаток. Программы, используемые для автоматизации 
в данной области, функционируют по заранее заданным алгорит-
мам, что почти исключает такие ошибки; 

− повышение эффективности и экономия ресурсов. Системы 

автоматизации позволяют снизить до 70 % загруженность бухгал-

тера на выполнение однотипных задач; 

− ускорение операций. Формирование счетов, актов, наклад-

ных, расчет заработной платы, подготовка отчетности выполня-

ются значительно быстрее.  
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− прозрачность и контроль. Внедрение автоматизация бух-

галтерского учета предоставляет руководству актуальные данные 

о финансовом состоянии компании; 

− соответствие законодательству. Программные системы ре-

гулярно обновляются с учетом изменений в налоговом и бухгал-

терском законодательствах. Это снижает риски штрафов и блоки-

ровки счетов из-за неточностей в документации. 

При переходе организация на автоматизированный бухгал-

терский учет эффект заметен почти сразу. Повышается не только 

скорость выполнения операций, но и качество всей финансовой 

работы. 

Во-первых, исчезает основная проблема традиционного 

учета – человеческий фактор: опечатки, ошибки в расчетах нало-

гов или заработной платы, потеря документов. Всё это становится 

редким явлением. 

Во-вторых, увеличение эффективности и экономия ресур-

сов. Раньше бухгалтер мог тратить значительное количество вре-

мени на подготовку отчетности или составление платежек, те-

перь же эти задачи решаются за несколько минут. Также 

уменьшаются расходы на документацию в бумажном формате: 

меньше печати документов, архивов, почтовых отправлений.  

Руководству важен оперативный доступ к аналитике. Со-

временные программы дают возможность видеть актуальные 

финансовые данные в режиме реального времени. Это позволяет 

своевременно принимать решения на основе точной информа-

ции.  

Ценным является и прозрачность бизнеса. Все финансовые 

операции фиксируются в системе автоматизации бухгалтерии, 

что позволяет руководителю быстро проверить движение денеж-

ных средств и текущую задолженность  

Очень важным является вопрос соответствия законодатель-

ству. Бухгалтерские программы регулярно обновляются, учиты-

вая изменения в налоговом и бухгалтерском праве. Благодаря 

этому минимизируются риски штрафов [1]. 

На российском рынке представлено достаточно большое 

число программ для автоматизации бухучета. К наиболее зрелым 

и хорошо зарекомендовавшим себя решениям относятся 

«1С:Бухгалтерия», «СБИС», «Инфо-бухгалтер» [2]. 
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Технологии искусственного интеллекта (ИИ) позволяют ре-

ализовать дополнительный функционал, включающий: 

− распознавание плохо отсканированных документов, фото-

графий чеков;  

− дополнительный контроль информации, распознанной  

с бумажных носителей (счетов, актов, справок); 

− помощь в подборе бухгалтерских проводок на основе ана-

лиза открытых документов в программе; 

− автоматическая сверка данных между различными реги-

страми, проверка требований законодательства и вывод выявлен-

ных расхождений; 

− выявление аномалий в учетных операциях, с предупрежде-

ниями о нарушениях в диапазоне анализируемых данных в режиме 

реального времени. 

Следует отметить, что использование внешних по отноше-

нию к системе автоматизации бухгалтерского учета инструментов 

с ИИ сопряжено с определенными рисками, к которым относятся 

утечка конфиденциальных данных и нарушение норм российского 

законодательства, запрещающего обработку определенных типов 

данных на зарубежных серверах.  

В российских системах бухучета пока реализуется более 

упрощенный вариант интеллектуализации отдельных функций,  

а не полноценные ИИ-помощники. Но дальнейшее развитие функ-

ционала скорее всего будет происходить с использованием моде-

лей ИИ [3]. 

Список литературы 

1. Смагина М. Н., Москаленко Н. В. Бухгалтерский учет и аудит : 

учеб. пособие. Тамбов : Тамбовский гос. техн. ун-т, 2023. 144 c. 

2. Джаферова С. Э., Муртазаева Ш. Н. Сравнительная характери-

стика автоматизированных систем бухгалтерского учета в России // 

Национальные экономические системы в контексте трансформации 

глобального экономического пространства : сб. науч. тр. / под общ. ред. 

З. О. Адамановой. Симферополь : Ариал, 2023. С. 423–427.  

3. Климкина Л. П., Ментюкова О. В. Интеллектуальная автома-

тизация бухучета // Бухгалтерский учет, анализ, аудит и налогообло- 

жение: проблемы и перспективы : сб. ст. X Всерос. науч.-практ. конф. 

(г. Пенза, 17–18 января 2022 г.). Пенза : Изд-во Пензенского гос. аграр-

ного ун-та, 2022. С. 70–73. 

 



240 

УДК 640.432:004 

ЦИФРОВОЙ ПОМОЩНИК ДЛЯ СЕМЕЙНОГО БИЗНЕСА  
НА ПРИМЕРЕ ЗАВЕДЕНИЯ ОБЩЕСТВЕННОГО ПИТАНИЯ 

 

Яна Николаевна Герасина 
 

Пензенский государственный университет, г. Пенза, Россия 

gerasina05@bk.ru 
 

Аннотация. Рассматривается возможность развития семейного биз-

неса в сфере общественного питания на основе использования цифрового по-

мощника. Мобильное приложение для управления семейным кафе или ре-

стораном позволяет следовать лучшим практикам исполнения бизнес-

процессов без привлечения дорогостоящих консультантов. Оно является 

бюджетной альтернативой внедрения специализированного программного 

обеспечения, требовательного к инфраструктуре, квалификации обслужива-

ющего персонала и стоимости использования. Демократизация цифровых 

технологий с целью автоматизации и поддержки семейного бизнеса имеет 

большое значение для развития такого формата предпринимательства,  

снижает риски старта и делает семейный бизнес более привлекательным для 

начинающих. 
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В современном мире цифровые технологии все чаще приме-
няются в сфере обслуживания. Но для семейного бизнеса суще-
ствует не так много решений. Есть разработки отдельных модулей/ 
приложений, которые автоматизируют, поддерживают отдельные 
направления бизнеса: маркетинг, продажи, прием платежей и т.п. 
Есть большое количество систем автоматизации, ориентирован-
ных на ресторанный бизнес, но они больше подходят сетевым 
и/или полноформатным заведениям общественного питания.  

Мобильные приложения чаще рассматриваются как интер-
фейс взаимодействия с клиентами [1, 2]. Но мобильное приложе-
ние можно разработать для иных бизнес-целей, оно способно вы-
ступать цифровым помощником для сотрудников при выполнении 
бизнес-процессов. Мобильное приложение с привычным интер-
фейсом, проще освоить сотрудникам разных возрастных групп, 
которые в силу семейных связей и будут работать в таком бизнесе. 
Интерфейс разрабатываемого для поддержки семейного бизнеса 
мобильного приложения представлен на рис. 1. 

 

 

Рис. 1. Стартовая страница мобильного приложения 

 

Данное приложение будет выполнять систему функций, спо-
собствуя повышению эффективности работы и улучшению каче-
ства обслуживания клиентов.  

Мобильное приложение упрощает коммуникации между со-
трудниками – одну из главных проблем в сфере обслуживания,  
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том числе, в заведениях общественного питания. Оно также поз-
воляет сотрудника оперативно обмениваться информацией: опове-
щать сотрудников об изменениях в меню, о необходимости прове-
дения уборки или закупки требуемых предметов и т.п. Это 
позволит семейной команде лучше координироваться и исключать 
ошибки, которые могут негативно повлиять на впечатление гостей 
от посещения и отразиться на репутации заведения.  

Не менее важна функция обучения и контроля сотрудников. 
В ресторанном бизнесе есть много нюансов, которые влияют на 
качество обслуживания: ресторанный этикет, знание меню, осо-
бенности сервировки, знание санитарных норм и правил. Для се-
мейного бизнеса важной опцией является взаимозаменяемость 
персонала, поэтому качественное обучение и своевременные под-
сказки играют важную роль. Сотрудники не приходят в бизнес со 
стороны, а готовятся к выполнению обязанностей внутри бизнеса. 
Мобильное приложение упростит и улучшит данный процесс, ис-
ключит человеческий фактор. При привлечении персонала со сто-
роны, мобильное приложение упростит его адаптацию к новым 
процессам и обязанностям. Сотрудник в незнакомой обстановке 
часто стесняется лишний раз показать свою неосведомленность 
или спросить разъяснения непонятной ему информацию, что  
в дальнейшем может привести к систематическим ошибкам в ра-
боте. При передаче информации от наставника к стажеру часто 
происходят ее потери: наставник сам может добросовестно за-
блуждаться и сообщить неверную информацию, или забыть про 
важные нюансы, что в дальнейшем скажется на всей работе  
сотрудника. Приложение сведет такие ошибки к минимуму, с по-
мощью него обучение будет более структурированным и последо-
вательным, что позволит не упустить важную информацию в про-
цессе обучения. Процесс обучения может быть адаптирован под 
требования к конкретному сотруднику и его роли в семейном биз-
несе. Например, начальная информация, необходимая всем, – это 
техника безопасности, правила пищевой безопасности, аллергены и 
т.д. Далее информация разделяется на категории в зависимости от 
ролей: бармены, официанты, повара и т.д. Для каждой роли базовые 
инструкции, актуализирующие основные требования к выполняе-
мым действиям/работам, а также видеоматериалы и рекомендации 
по работе с оборудованием и обслуживанием клиентов. 

С помощью приложения упрощается следование нормам  

и правилам, а также выполнение рутинных операций сотрудни-

ками. Для этого добавлены необходимые техмаршруты открытия 
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и закрытия. В них подробно описаны все действия, которые требу-

ется произвести перед открытием или закрытием кафе. Так тех-

маршрут открытия включает перечень необходимых действий  

и проверок, который является интерактивным списком с возмож-

ностью отметок соответствий/нарушений, созданием заметок, фо-

тографии, которые можно прикрепить к отчету. Это позволит сни-

зить критические ошибки, которые могут повлиять на качество 

продукции. Отчет о прохождении техмаршрута сохраняется в базе 

и может быть отправлен ответственному лицу, исполняющему 

роль администратора. В приложении можно видеть в режиме ре-

ального времени создаваемые отчеты, заявки и другие документы, 

обслуживающие деятельность кафе. Все это повысит эффектив-

ность и качество работы персонала. 

Для повторяющихся процессов цифровой помощник, кото-

рым является приложение, выводит справку или чек-лист при их вы-

полнении. Такая информационная поддержка необходима при при-

еме поставки, при обращении к рецептуре блюд, напитков и т.д.  

Внедрение мобильного приложения в работу семейного кафе 

значительно повысит эффективность сотрудников, улучшит ком-

муникацию, качество продукции, соблюдение правил безопасно-

сти, повысит уровень обученности персонала. В результате чего 

кафе сможет не только повысить качество обслуживания, но и при-

влечь больше новых и постоянных клиентов, что в долгосрочной 

перспективе приведет к росту прибыли. А с учетом быстрого раз-

вития технологий, данные решения становятся не просто желан-

ными, а практически необходимыми для успешной работы в кон-

кретной среде. 
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анализа большого объема текстовых данных в условиях документооборота  
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тора. Предложенный модуль выполняет очистку, нормализацию, лемматиза-

цию и токенизацию текстов, обеспечивает поддержку различных форматов 

и восстановление поврежденных структур данных. Экспериментально пока-

зано, что использование модуля повышает скорость обработки входного по-

тока на 15  % и улучшает устойчивость классификатора к «битым» структу-

рам, что обеспечивает более эффективную автоматическую классификацию 

текстовой информации. 
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Сегодня особенно актуальна задача оперативного анализа 

документооборота. Поиск необходимой информации становится 

критически важным в условиях большого объёма данных. Для ав-

томатизации этого процесса применяются специализированные 

поисковые системы, имеющие классификаторы [1]. Существуют 

различные решения, способные осуществлять поиск, однако не все 

они обеспечивают автоматическую обработку информации с вы-

сокой скоростью анализа и выдачи результатов [2]. Кроме того, со-

храняется проблема эффективной организации данных и поиска 

текстовой информации в условиях многозадачности [3]. 

Для анализа и обработки большого объема данных используют 

специальные рубрикаторы, время работы которых зависит от выпол-

нения множества операция [4]. Например, наиболее трудоемкая за-

дача – это поисковые операции, которые выявляют сходство шабло-

нов в тексте [5]. Для улучшения качества классификации текстовых 

данных необходимо произвести предобработку входного базиса.  

Модуль предобработки – это программный компонент интел-

лектуальной поисковой системы анализа данных, выполняющий 

подготовку исходного текстового потока к дальнейшей классифика-

ции. Его назначение: обеспечивать преобразование неструктуриро-

ванных текстовых данных в формат, пригодный для анализа гибким 

классификатором. А также устранять шумы и аномалии в данных, 

повышая точность и стабильность работы классификатора [6].  

Компонент предобработки текстовых данных решает следу-

ющие функциональные задачи, отображенные на рис. 1. 
 

Cбор и интеграция 

данных

Очистка и 

нормализация

Проверка 

целостности данных
 

 

Рис. 1. Функциональные задачи 
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На этапе сбора и интеграции данных происходит получение 

массива байт из источников данных. Данных массив будет проана-

лизирован и преобразован в текстовый базис. Важно отметить, что 

осуществляется поддержка разных текстовых форматов (JSON, 

XML, HTML, и др.).  

На этапе «очистка и нормализация» выполняются операции 

форматирования текста, когда происходит удаление лишних сим-

волов, тегов и сопутствующих ссылок. Происходит конвертация 

массива символов к стандартной кодировке (UTF-8). Далее выпол-

няется лемматизация для унификации словоформ, а затем токени-

зация – разбиение текста на слова. 

На этапе «проверка целостности данных» происходит анализ 

данных на предмет наличия «битых» структур. При выявлении та-

ких особенностей, они устраняются. Цель данного этапа: восста-

новить поврежденных структур JSON/XML таким образом, чтобы 

можно было корректно выполнить анализ этих структур. 

Использование модуля предобработки текстовых данных  

в составе гибкого классификатора позволяет существенно повы-

сить качество обработки информации. Экспериментально пока-

зано, что внедрение данного компонента увеличивает скорость  

обработки входного потока данных на 15  % по сравнению с систе-

мой без предобработки. Реализация предложенного модуля обес-

печивает оптимизацию процесса автоматической классификации 

текстовых данных, повышая эффективность работы системы. 

Кроме того, модуль повышает устойчивость классификатора  

к «битым» структурам, что позволяет корректно обрабатывать 

больший объём тестовых данных. 
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Криптографические примитивы являются основой безопас-

ности и функционирования криптовалют. Они обеспечивают кон-

фиденциальность, целостность, аутентификацию и защиту от атак. 

В данной статье рассмотрены основные криптографические при-

митивы, используемые в популярных криптовалютах, их особен-

ности, области применения и проведен сравнительный анализ. 
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1. Хэш-функции  

– SHA-256: Используется в Bitcoin для создания цифровых 

подписей и майнинга. Предоставляет высокий уровень безопасно-

сти и широко используется в криптографических приложениях [1]. 

– RIPEMD-160: Применяется в Bitcoin для создания адресов. 

Обеспечивает компактность и безопасность [1].  

– BLAKE2: Используется в некоторых криптовалютах для 

хэширования данных. Обеспечивает высокую скорость и безопас-

ность [2].  

2. Алгоритмы цифровых подписей  

– ECDSA (Elliptic Curve Digital Signature Algorithm): Исполь-

зуется в Bitcoin и Ethereum для создания цифровых подписей, 

обеспечивая безопасность и эффективность [1].  

– EdDSA (Edwards-curve Digital Signature Algorithm): Применя-

ется в Monero и других криптовалютах, обеспечивая более высокую 

безопасность и производительность по сравнению с ECDSA [2].  

3. Криптографические схемы без разглашения (ZKP)  

– ZK-SNARKs: Используются в Zcash для обеспечения кон-

фиденциальности транзакций, позволяя скрывать детали транзак-

ций, такие как отправитель, получатель и сумма [3].  

– ZK-STARKs: Предлагают улучшенную масштабируемость 

и безопасность по сравнению с ZK-SNARKs, но требуют больше 

вычислительных ресурсов [6].  

4. Кривые Эдварда (Edwards Curves)  

– Curve25519: Используется в Monero и других криптовалю-

тах для обмена ключами, обеспечивая высокую безопасность  

и производительность [3].  

– Curve448: Предлагает более высокий уровень безопасности 

по сравнению с Curve25519, но менее широко используется [2].  

5. Протоколы обмена ключами  

– Diffie-Hellman (DH): Используется для безопасного обмена 

ключами между двумя сторонами, обеспечивая конфиденциаль-

ность и защиту от атак [4].  

– Elliptic Curve Diffie-Hellman (ECDH): Предлагает более вы-

сокую безопасность и эффективность по сравнению с традицион-

ным DH [2].  

Применение криптографических примитивов в криптова-

лютах:  
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– Bitcoin: Использует SHA-256 и RIPEMD-160 для хэширо-

вания и создания адресов, ECDSA для цифровых подписей, обес-

печивая безопасность и децентрализованность сети [1].  
 

Таблица 1 

Сравнение криптографических примитивов 

Примитив 
Применение  

в криптовалютах 
Преимущества Недостатки 

SHA-256  Bitcoin  

Высокая безопас-

ность, стандартизи-

рован  

Медленная ско-

рость хеширования  

RIPEMD-160  Bitcoin  
Компактность, без-

опасность  

Менее распрост- 

ранен  

BLAKE2  
Некоторые крип-

товалюты  

Высокая скорость,  

безопасность  

Меньше поддержи-

вается в индустрии  

ECDSA  Bitcoin, Ethereum  
Эффективность,  

безопасность  

Уязвимость к кван-

товым атакам  

EdDSA  Monero, другие  

Высокая безопас-

ность, производи-

тельность  

Меньше поддержи-

вается в индустрии  

ZK-SNARKs  Zcash  
Конфиденциаль-

ность транзакций  

Требуют доверен-

ной настройки  

ZK-STARKs  Предложения  
Масштабируемость, 

безопасность  

Высокие вычисли-

тельные требова-

ния  

Curve25519  Monero, другие  
Безопасность,  

эффективность  

Меньше поддержи-

вается в индустрии  

Curve448  Предложения  
Высокая безопас-

ность  

Менее широко ис-

пользуется  

Diffie-Hellman  Общий случай  
Безопасный обмен  

ключами  

Уязвимость к кван-

товым атакам  

ECDH  Общий случай  
Эффективность,  

безопасность  

Уязвимость к кван-

товым атакам  

 

– Ethereum: Применяет SHA-256 и Keccak-256 для хэширова-

ния, ECDSA для цифровых подписей, поддерживает смарт-кон-

тракты, обеспечивая гибкость и функциональность [1].  

– Monero: Использует EdDSA для цифровых подписей, 

Curve25519 для обмена ключами, RingCT для скрытия сумм тран-

закций, обеспечивая высокий уровень конфиденциальности [1]. 

– Zcash: Применяет ZK-SNARKs для обеспечения конфиден-

циальности транзакций, позволяя скрывать детали транзакций, та-

кие как отправитель, получатель и сумма [1].  
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Далее рассмотрим краткие выводы по обзору криптографи-

ческих примитивов, наиболее важные текущие уязвимости и реко-

мендации по их снижению.  

1. Криптопримитивы в наиболее распространенных крипто-

валютах в большинстве случаев математически надёжны, но ос-

новная доля инцидентов связана с реализацией, параметризацией 

и эксплуатацией (RNG, управление ключами, баги в коде, доверен-

ные настройки) [1, 5].  

2. Будущая основная угроза – квантовая, но многие системы 

уязвимы теоретически, а практическая миграция к постквантовым 

схемам – сложная инженерная и социально-техническая задача 

[5, 6].  

Ошибки реализации и протоколирования (наиболее частая 

причина инцидентов)  

– Повторно используемые/слабые сгенерированные nonce  

в схемах на эллиптических кривых (ECDSA, Schnorr) приводят  

к вытеканию приватных ключей [5].  

Механизм: если две подписи сделаны с одним и тем же  

k (nonce), приватный ключ восстанавливается.  

Митигирование: детерминированные nonce (RFC6979 для 

ECDSA), проверка RNG, тесты на повторные nonce [5].  

– Ошибки в библиотеках (parity, openssl, libsodium и т.д.) 

приводят к уязвимостям на уровне кошельков и нод [1].  

Митигирование: автоматизированные CI-тесты, fuzzing, 

аудиты, безопасные языки и ограничение TCB (trusted computing 

base).  

– Ошибки при валидации подписей и скриптов приводят  

к возможностям двойного расходования и снятия ограничений 

смарт-контрактов [1].  

Слабые/компрометированные источники случайных чисел 

(RNG)  

– Аппаратные/ПО RNG могут давать предсказуемые значе-

ния (например, при неправильной инициализации среды) [5].  

Последствия: восстановление приватных ключей, уязвимо-

сти в создании ключей шифрования и подписи транзакций.  

Митигирование: использование крипто-стойких DRBG, пе-

ремешивание энтропии, защита от форк-влияния, тестирование эн-

тропии [5].  
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Квантовая угроза: 

– Алгоритм Шора «ломает» схемы, использующие проблему 

факторизации и проблему дискретного логарифма (ECDSA, 

ECDH) – потенциальный риск для всех систем, где секретные 

ключи хранятся долго или, где можно записать и позже расшиф-

ровать/подделать подпись [6].  

Степень риска: низкая/средняя (практический квантовый 

компьютер, способный атаковать 256-битную эллиптическую кри-

вую – пока отсутствует).  

Митигирование: планирование миграции (криптоагиль-

ность), комбинированные подписи (классическая + посткванто-

вая), подготовка стандартов [6].  

Недостатки приватности и утечка метаданных: 

– Неинвазивные примитивы (ECDSA, обычные UTXO-мо-

дели) оставляют богатую телеметрию: сети дешифруемых тран-

закций, связывание адресов, анализ графа транзакций.  

Решения/альтернативы: CoinJoin, Confidential Transactions, 

Ring Signatures, zk-SNARKs/ZK-proofs, но каждая технология 

имеет свои компромиссы (производительность, доверенная 

настройка, верифицируемость). 

Уязвимости доверенных настроек и параметров (trusted 

setup):  

– ZK-SNARKs (например, классические ZKSNARKs с trusted 

setup): если исходная "ceremony" компрометирована, возможно пе-

чатание приватных транзакций или создание поддельных доказа-

тельств [1].  

Митигирование: multi-party computation (MPC) церемонии, 

переход на прозрачные конструкции (ZK-STARKs) или 

ZK-schemes без trusted setup [1, 6].  

Системные/протокольные атаки  

– Replay attacks при форках, transaction malleability (историче-

ски – в Bitcoin), timejacking, eclipse attacks – эти атаки не ломают 

криптографию, но используют проектные/сетевые слабые места [1].  

Митигирование: корректная спецификация, ноды с защитами, 

BIP-выпуски (например, SegWit устранил некоторые проблемы).  

Недостаточная криптоагильность (устойчивость к смене 

примитивов):  

– Многие протоколы жестко связывают формат адреса, под-

писи и хэш-функции – миграция на постквантовые схемы или дру-

гие кривые становится сложной [1, 6].  
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Митигирование: проектирование с криптоагильностью (вер-

сии протокола, поддержка нескольких схем, гибкие форматы под-

писей).  

Проблемы масштабируемости и компромиссы безопасности  

– Более сложные примитивы (ZK-proofs, confidential 

transactions) требуют вычислений и хранилища – блокчейн-сети 

вынуждены выбирать между конфиденциальностью и throughput/ 

комиссией.  

Митигирование: Layer-2 решения, оптимизированные дока-

зательства, аппаратное ускорение.  

В ходе проведённого аналитического обзора были рассмот-

рены ключевые криптографические примитивы, используемые  

в популярных криптовалютах, такие как хэш-функции (SHA-256, 

RIPEMD-160, BLAKE2), алгоритмы цифровых подписей (ECDSA, 

EdDSA), схемы с нулевыми разглашениями (ZK-SNARKs,  

ZK-STARKs), а также криптографические протоколы обмена клю-

чами и эллиптические кривые (Curve25519, Curve448). В статье по-

казано, что эти примитивы играют фундаментальную роль в обес-

печении безопасности, конфиденциальности и целостности 

транзакций, а также в поддержании децентрализации сетей.  

Проведенный анализ выявил, что основными проблемы  

и уязвимостями являются не столько математические свойства 

примитивов, сколько практические аспекты их реализации, управ-

ление случайностью, необходимость доверенных настроек в неко-

торых схемах и потенциальные риски, связанные с развитием 

квантовых вычислений. Кроме того, сохранение баланса между 

обеспечением приватности пользователей и требованиями регуля-

торов остаётся важной задачей для дальнейшего развития крипто-

графических решений в криптовалютах.  

В работе также указана необходимость перехода на крипто-

агильные протоколы, которые позволят своевременно адаптиро-

ваться к появлению новых угроз, включая постквантовые атаки. 
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В настоящее время развитие информационных технологий 

направлено на улучшение и облегчение жизни современного чело-

века. Для этого, в различных областях экономики, науки, образо-

вания и социальной сферы, внедряют различные инновационные 

технологии, в том числе и интернет вещей (IoT).  

Рассмотрим каким образом применение технологии IoT ока-

зало значение на социально-экономическое развитие.  

Начнем с оценки влияния внедрения интернета вещей на раз-

витие экономики. Е. М. Кобозева и С. Г. Добрик анализируют роль 

технологии интернета вещей в промышленности [1]. Авторы  

считают, что использование технологии IoT способствует автома-

тизации производственных процессов, повышению производи-

тельности труда, эффективному управлению и расходованию  

ресурсов, сокращению количества низкоквалифицированных ра-

бочих мест, а так же применение ее в транспорте и логистике  

поможет оптимизировать маршруты, предоставит возможность  

мониторинга перевозок в реальном времени и повысит их безопас-

ность. Для бизнеса данные улучшения помогут сократить логисти-

ческие издержки, улучшат качество обслуживания клиентов и уве-

личат прозрачность цепочек поставок. 

И. Г. Паршутина, А. И. Солодовник и А. В. Амелина рассмат-

ривают влияние информационных технологий на производитель-

ность, анализируют статистические данные российской и зарубеж-

ной экономик, а также исследуют производство, основываясь на 

применении ими интернета вещей [2]. Их исследование показало, 

что развитие интернета вещей способствует совершенствованию 

системы процессов управления предприятием, позволяет обеспе-

чивать эффективный механизм рыночного распределения, стимули-

рует развитие сетевой экономики, оказывает влияние на развитие 

малого и среднего бизнеса, приводит к росту производительности 

отдельных предприятий и даже целых отраслей экономики. 

В науке IoT можно использовать, например, для монито-

ринга окружающей среды, управления телескопами, изучения би-

оразнообразия. К. А. Татаринов в [3] отмечает, что для сохранения 

экологии применение интернета вещей позволяет создавать де-

тальные карты загрязнения, прогнозировать экологические ката-

строфы, оптимизировать использование природных ресурсов. Ав-

тор также считает, что для качественного и повсеместного 

внедрения данной технологии необходима поддержка государства 
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для развития экологически чистых технологий и создания замкну-

тых циклов производства. 

Образовательная среда для применения интернета вещей яв-

ляется достаточно благоприятной и может использоваться в про-

цессе обучения для повышения качества образования. Авторы  

Е. Н. Котенко и А. В. Котенко в [4] рассматривают применение IoT 

в медицинском образовании. Например, в хирургическом обуче-

нии используются датчики отслеживания движения, применяю-

щиеся для оценки и улучшения работы ординаторов хирургиче-

ского профиля. Кроме этого, для анализа работоспособности 

обучающихся использовали различные датчики, контролирующие 

физическую активность студентов, качество сна, уровень стресса. 

Данная информация позволила проанализировать влияние режима 

на успеваемость и адаптировать процесс обучения для более каче-

ственной подготовки специалистов.  

Китайгородский М. Д. в [5] пишет о том, что технологии ин-

тернета вещей расширяют возможности дистанционного обуче-

ния. Применение данных приборов позволят проводить лабора-

торные работы с применением реального, а не виртуального 

оборудования. Автор считает, что внедрение в современное обра-

зование IoT позволит повысить эффективность обучения, создаст 

новые форматы взаимодействия участников образовательного 

процесса, а также обеспечит персонализацию обучения. 

Белоусов А. С. в [6] рассматривает важность обучения уче-

ников технологии интернета вещей. Для изучения предлагается 

использовать проблемное обучение, проектную деятельность, раз-

личные цифровые инструменты и специальные конструкторы.  

Автор предлагает кейс «Умный улей», который можно использо-

вать на уроках информатики для изучения технологии интернета 

вещей. А. С. Белоусова считает, что применение данного метода 

поможет ученикам освоить новые направления цифровой эконо-

мики и повысит их уровень на рынке труда цифровых компе- 

тенций.  

В социальной сфере IoT применяется в различных областях 

жизни людей. Аксенова Е. И. и Горбатова С. Ю. в [7] рассматри-

вают использование устройств интернета вещей в сфере здраво-

охранения. Они отмечают, что внедрение IoT в медицину позво-

ляет снижать затраты на медицинское обслуживание, улучшить 

качество лечения и повысить эффективность работы медучреж- 
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дений. Кроме этого, использование данной технологии создаст  

доступную и персонализированную систему здравоохранения, 

ориентированную на профилактику заболеваний. 

Технологию IoT применяют в концепции умного города. Так 

в [8] представлены компоненты умного города (умное ЖКХ, циф-

ровизация информационных источников, общественная безопас-

ность и т.д.), а также рассматриваются различные технологии  

и примеры их использования в разных странах. Авторы считают, 

что технологии IoT в умных городах оптимизируют управление 

городским хозяйством, улучшают качество жизни населения и со-

здают более экологичную среду. 

А. А. Капанский в [9] описывает применение технологии ин-

тернета вещей для управления и мониторинга в системах водо-

снабжения. Автор рассматривает проблемы систем водоснабже-

ния (например, высокие энергозатраты на транспортировку 

ресурсов) и описывает технологии решения данных проблем. При 

этом к преимуществам использования технологии IoT он относит 

мониторинг в реальном времени и оптимизацию энергопотребле-

ния, а из недостатков выделяет нестабильность сигнала и слож-

ность размещения станций в городской среде. Автор считает, что 

применение интернета вещей является достаточно перспективным 

для модернизации систем водоснабжения, однако необходимо 

тщательно выбирать технологии для решения существующих  

проблем. 

Таким образом, можно отметить, что применение техноло-

гии интернета вещей оказывает комплексное и всестороннее вли-

яние на социально-экономическое развитие, выступая одним из 

ключевых двигателей изменений в различных сферах, модернизи-

руя существующие процессы и создавая новые форматы для взаи-

модействия. 
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Понятие «умный город» (Smart City) представляет собой ин-

теграцию цифровых, коммуникационных и когнитивных техноло-

гий для эффективного управления городской инфраструктурой  

и услугами. Развитие концепции Smart City обусловлено необхо-

димостью решения таких проблем, как рост населения, урбаниза-

ция, дефицит ресурсов и экологические вызовы. 

Современные стандарты умных городов направлены на обес-

печение совместимости систем, повышение прозрачности управ-

ления и формирование единой цифровой среды. 

1. Стандартизация умных городов 

Одним из ключевых направлений развития является созда-

ние и внедрение международных и национальных стандартов. 

Среди наиболее значимых документов можно выделить 

ISO 37120:2018 – «Устойчивое развитие сообществ. Показа-

тели городских услуг и качества жизни» [1]; 

ISO 37122:2019 – «Показатели умных городов» [2]; 

ISO 37123:2019 – «Показатели устойчивых городов, готовых 

к кризисам» [3]; 

ГОСТ Р 57100-2016 – «Инфраструктура умного города. Об-

щие положения» [4]. 

Стандартизация обеспечивает унификацию данных, совме-

стимость платформ и прозрачность цифровых экосистем. 

2. Когнитивно-информационные технологии  

в умных городах 

Когнитивно-информационные технологии (КИТ) объеди-

няют искусственный интеллект, машинное обучение, обработку 

больших данных (Big Data), анализ естественного языка и системы 

поддержки принятия решений [5, 6]. 

Они позволяют создавать адаптивные, самообучающиеся си-

стемы, которые: 

– анализируют поведение пользователей; 

– прогнозируют транспортные потоки; 

– управляют энергопотреблением; 

– повышают эффективность муниципальных служб. 

Примером является использование когнитивных платформ 

IBM Watson, Huawei City Brain, СберАналитика для анализа по-

токов данных в реальном времени. 
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3. Приложения когнитивных технологий в умных городах 

3.1. Транспорт и мобильность. 

Системы интеллектуального транспорта (ITS) используют 

ИИ для регулирования светофоров, мониторинга трафика и опти-

мизации маршрутов [5, 4]. 

3.2. Экологический мониторинг. 

Когнитивные сенсорные сети отслеживают уровень загряз-

нения воздуха, воды и шумового загрязнения, передавая данные  

в городские аналитические центры. 

3.3. Безопасность и управление чрезвычайными ситуа-

циями. 

ИИ помогает анализировать видеопотоки, прогнозировать 

угрозы и координировать действия экстренных служб. 

3.4. Городское управление. 

Платформы на основе когнитивных технологий применя-

ются для анализа обращений граждан, оптимизации бюджетных 

расходов и планирования городской инфраструктуры [7]. 

4. Перспективы и вызовы 

Основными вызовами для внедрения когнитивных техноло-

гий являются: 

– защита персональных данных и кибербезопасность; 

– высокая стоимость внедрения; 

– необходимость подготовки квалифицированных кадров; 

– обеспечение совместимости между системами разных про-

изводителей. 

В перспективе ожидается развитие гибридных цифрово-

физических систем, где ИИ будет интегрирован во все уровни го-

родской инфраструктуры, обеспечивая «когнитивную экоси-

стему» города. 

Когнитивно-информационные технологии становятся осно-

вой интеллектуального управления городами. Их внедрение спо-

собствует устойчивому развитию, повышению эффективности го-

родских служб и улучшению качества жизни граждан. Разработка 

и соблюдение международных стандартов является ключевым 

условием успешной реализации концепции «умного города» [6, 7]. 
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Современная промышленность переживает масштабные из-

менения, вызванные цифровой трансформацией. Использование 

искусственного интеллекта, цифровых двойников и промышлен- 
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ного Интернета вещей (IIoT) становится неотъемлемой частью 

производственных процессов, обеспечивая их гибкость и прозрач-

ность. Цифровизация требует не только внедрения новых техноло-

гий, но и перестройки управленческих и организационных структур 

предприятий, что делает проблему администрирования цифровых 

систем особенно актуальной. Цель исследования заключается  

в определении ключевых аспектов внедрения и сопровождения 

цифровых технологий, а также в анализе компетенций специали-

стов, обеспечивающих устойчивость цифровых инфраструктур. 

В большом количестве работ отмечается направленность 

цифровизации промышленных предприятий на повышение эффек-

тивности и управляемости производственных процессов: приме-

нение компьютерных технологий позволяют снижать влияние че-

ловеческого фактора и оптимизировать издержки, однако без 

системной интеграции эффект существует кратковременно [1, 2]; 

необходим комплексный подход к цифровизации производствен-

ных процессов, включающий нормативное обеспечение и подго-

товку кадров [3]; цифровая трансформация должна основываться 

на внедрении промышленного Интернета вещей, обеспечиваю-

щего прозрачность процессов, но существуют риски несовмести-

мости оборудования и угрозы кибербезопасности [4]; целесооб-

разно объединение искусственного интеллекта, Интернета вещей 

и аддитивных технологий для обеспечения промышленного роста 

[5, 6]; использование цифровых двойников, позволяет прогнозиро-

вать поломки и повышать надёжность оборудования [7]. Таким об-

разом, цифровизация становится ключевым направлением разви-

тия промышленности, однако её успешное внедрение требует 

грамотного администрирования и управленческой координации. 

Практическое внедрение цифровых технологий в промыш-

ленности обычно проходит три последовательных этапа. На анали-

тическом этапе проводится аудит процессов и инфраструктуры, вы-

являются зоны с наибольшим эффектом от автоматизации,  

а также оценивается готовность персонала к цифровым изменениям. 

Интеграционный этап предполагает подбор и адаптацию решений – 

от IIoT до цифровых двойников – с учётом совместимости оборудо-

вания и программного обеспечения. На этапе сопровождения осу-

ществляется администрирование систем, контроль безопасности,  

резервное копирование данных, а также обучение сотрудников  

и развитие их цифровых компетенций. Такой системный подход 
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позволяет не только внедрить новые технологии, но и обеспечить 

их стабильное функционирование в долгосрочной перспективе. 

Важнейшую роль в этом процессе играет администратор 

цифровых систем. Он становится связующим звеном между  

технологической и управленческой частями предприятия, обеспе-

чивая стабильность инфраструктуры, безопасность данных и со-

гласованность работы всех подразделений. Современный админи-

стратор сочетает технические и управленческие компетенции: 

знание промышленных сетей, баз данных, платформ искусствен-

ного интеллекта, облачных решений и принципов кибербезопас-

ности. Без такого специалиста даже самые передовые технологии 

не способны обеспечить стабильный рост эффективности, по-

скольку нарушается согласованность процессов и теряется кон-

троль над цифровой инфраструктурой. 

Несмотря на очевидные преимущества цифровизации, пред-

приятия сталкиваются с рядом проблем: интеграционные барьеры, 

вызванные несовместимостью нового оборудования со старыми 

системами [4]; кадровый дефицит, проявляющийся в нехватке спе-

циалистов, сочетающих инженерные и цифровые компетенции [3]; 

финансовые ограничения, связанные с высокими затратами на 

оборудование, лицензии и обучение; рост числа киберугроз и уяз-

вимостей [6] и др. Дополнительным фактором остаётся человече-

ское сопротивление изменениям, выражающееся в недоверии к ав-

томатизированным системам и нежелании осваивать новые 

инструменты. Всё это требует системного управления, поддержки 

руководства и постоянного повышения квалификации персонала. 

Перспективы цифровизации промышленности связаны  

с формированием единой экосистемы, объединяющей данные, 

оборудование и программные решения. Развитие киберфизиче-

ских систем, искусственного интеллекта и цифровых двойников 

[5, 7] открывает путь к более глубокому взаимодействию человека 

и технологий. Концепция Индустрии 5.0 предполагает не вытесне-

ние человека из производственного процесса, а его сотрудниче-

ство с интеллектуальными машинами, где технологии усиливают 

человеческий потенциал, а не заменяют его. 

Таким образом, цифровая трансформация промышленности 

становится неотъемлемым условием повышения конкурентоспо-

собности предприятий. Её успех определяется не только уровнем 

технологий, но и качеством администрирования, обеспечиваю- 
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щего безопасность, устойчивость и интеграцию цифровых реше-

ний в производственные процессы. Ключевыми факторами эффек-

тивности внедрения современных компьютерных технологий 

остаются системный подход, межотраслевое взаимодействие и ин-

вестиции в человеческий капитал. 
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Современная банковская сфера постоянно сталкивается с но-

выми формами и видами мошенничества, которые наносят суще-

ственный экономический ущерб как частным лицам, так и самому 

бизнесу. Одной из главных проблем, препятствующих развитию 

цифровой экономики и повышению доверия к электронным услу-

гам, являются мошеннические транзакции. Потеря средств и репу-

тационные риски ставят перед банками задачу разработки эффек-

тивных современных подходов к защите клиентов и собственных 

активов. Развитие электронных платежей и безналичных расчетов 

значительно увеличивает число потенциальных точек воздействия 

мошенников. Традиционные методы борьбы с подобными угро-

зами оказываются недостаточными ввиду быстрой эволюции мо-

шеннических схем. Повышается потребность в создании универ-

сальных, интеллектуальных и интегрируемых систем антифрод-

защиты, способствующих быстрому выявлению и устранению 

рисков мошенничества. В связи с этим задача разработки концеп-

ции аналитической информационной антифрод-системы приобре-

тает особую значимость и практическую ценность. Решение  

задачи основано на комплексном изучении существующих подхо-

дов, технологий и инструментов для противостояния современ-

ным угрозам в финансовой сфере. Теория антифрод-систем стро-

ится на комбинации достижений в области информатики,  

математики и права. Необходимым условием успеха является ис-

пользование глубоких методов анализа данных и понимание зако-

номерностей мошеннической активности. Основой теории явля-

ются принципы Big Data, Machine Learning и биометрической 

идентификации [1]. 

Основные виды мошенничества в банковской сфере 

Современный банковский сектор подвержен множеству рис-

ков, связанных с незаконными действиями злоумышленников. 

Среди наиболее распространенных форм мошенничества можно 

выделить следующие: 

1. Финансовое мошенничество путем манипуляции меха-

низмом самозапрета на получение кредита. 

Один из распространенных способов незаконного обогаще-

ния заключается в подделке документов и манипулировании кре-

дитными рейтингами клиентов, позволяющими получать займы на 

условиях завышенных сумм и минимальных процентных ставок. 
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2. Схема обмана с «перерасчетом пенсии». 

Преступники рассылают уведомления пенсионерам о якобы 

ошибочном начислении пенсионных выплат, убеждая перевести 

средства обратно банку либо инвестировать их в сомнительные 

финансовые структуры [2]. 

3. Взлом интернет-банкинга. 

Данный вид преступлений включает несанкционированный 

доступ к онлайн-сервисам банковских счетов пользователей путем 

взлома паролей, кражи конфиденциальных данных и последую-

щих хищений денежных средств. 

4. Схема обмана о продаже несуществующих товаров или 

услуг. 

Мошенники создают фальшивые веб-сайты, имитирующие 

торговые площадки известных брендов, заманивая покупателей 

ложными скидками и низкими ценами, но не доставляя товар по-

сле оплаты. 

Основные схемы мошенничества  

с платежами и переводами 

Среди прочих вредоносных схем распространены также сле-

дующие схемы: 

1. Фишинг и социальная инженерия. Подозрительные письма 

и звонки с целью получения персональных данных. 

2. Подделка платежных карт и скимминг. Копирование маг-

нитных полос и PIN-кодов пластиковых карт. 

3. Перехват SMS-кодов и подмена SIM-карт. Похищение од-

норазовых кодов подтверждения транзакций [3]. 

4. Массированные автоматические атаки. Компьютерные 

программы для массового сканирования уязвимых аккаунтов. 

5. Мошенничество при снятии наличных через банкоматы. 

Установка поддельных считывающих устройств и модификация 

терминалов. 

Требования законодательства по противодействию  

мошенничеству 

В рамках российского законодательства действует ряд нор-

мативных актов, регулирующих меры борьбы с мошенничеством 

в финансовой сфере. Центральный Банк РФ разработал рекомен- 
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дации по защите клиентских счетов и обеспечению безопасности 

электронных финансовых сервисов. 

Можно выделить следующие основные нормативно-право-

вые акты в области противодействия мошенничеству в финансо-

вой сфере [4]. 

1. Федеральный закон № 161-ФЗ «О национальной платеж-

ной системе». Этот закон устанавливает правовые основы функци-

онирования национальной платежной системы, регулирует поря-

док оказания платежных услуг, в том числе переводы денежных 

средств, и определяет обязанности операторов по информирова-

нию клиентов о мерах безопасности. 

2. Федеральный закон № 115-ФЗ «О противодействии лега-

лизации доходов, полученных преступным путем, и финансирова-

нию терроризма». Закон обязывает кредитные организации прово-

дить процедуры идентификации клиентов и отчетности по 

подозрительным операциям. 

3. Постановление Правительства РФ № 353 «Об утвержде-

нии Правил предоставления потребительских кредитов (займов)». 

Регламентирует отношения, связанные с выдачей кредитов насе-

лению, вводит обязательные требования к порядку заключения до-

говоров и правилам оформления заявлений заемщиками. 

4. Положения Центрального Банка РФ (например, Положе-

ние № 382-П). Устанавливают стандарты и нормы внутреннего 

контроля в кредитных организациях, направленные на предотвра-

щение мошенничества и соблюдение норм противодействия отмы-

ванию денег и финансированию терроризма. 

Эти нормативные акты совместно формируют правовую ос-

нову для эффективных мер защиты интересов клиентов и проти-

водействия незаконным действиям в финансовой сфере [5]. 

Практические инструменты защиты 

Для эффективной борьбы с мошенничеством современные 

банки внедряют комплекс мер и инструментов, среди которых осо-

бое значение имеют современные технологии и методы противо-

действия мошенническим переводам и платежам. Принимая во 

внимание необходимость быстрого реагирования на возникающие 

риски, банковские учреждения активно используют следующие 

передовые подходы: 

− мониторинг и анализ транзакционной активности; 
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− статистический анализ и выявление аномалий в поведении 

пользователей; 

− машинное обучение и нейронные сети для построения пре-

диктивных моделей поведения клиентов; 

− правила и фильтры, позволяющие автоматически откло-

нять подозрительные операции; 

− обработка больших объемов данных с использованием 

специализированных платформ Big Data; 

− нейроинформатика и Deep Learning для интеллектуального 

анализа данных; 

− предсказательная аналитика, основанная на анализе пове-

денческих паттернов; 

− биометрическая идентификация, включающая голосовую 

и визуальную верификацию; 

− мультисессионная аутентификация, обеспечивающая до-

полнительную защиту благодаря применению многоуровневых 

процедур идентификации клиента. 

Одним из перспективных направлений является внедрение 

биометрических технологий идентификации пользователей, поз-

воляющих существенно повысить уровень защищенности финан-

сового сектора. Наиболее распространенные разновидности био-

метрических технологий [6]: 

− отпечатки пальцев; 

− распознавание лица; 

− голосовая идентификация; 

− подпись рукописью; 

− идентификация сетчатки глаза; 

− генная диагностика. 

Примеры практических решений 

Российский рынок постоянно пополняется новыми инстру-

ментами и сервисами, направленными на предотвращение фрода. 

Рассмотрим кратко основные существующие российские антиф-

род-системы и принципы их работы. 

1. Антифрод-платформа Сбербанка. 

Система реализует принцип комплексного мониторинга всех 

действий пользователей и детектирует потенциально опасные 

транзакции в режиме реального времени. Она основана на 
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широком спектре инструментов, включая обработку больших дан-

ных и нейронные сети. Центральным элементом системы явля-

ются алгоритмы машинного обучения, обрабатывающие большие 

объемы данных для выявления потенциальных атак. Архитектура 

состоит из трех слоев: сбор данных, моделирование риска и при-

нятие решений. Алгоритмы автоматически обнаруживают откло-

нения от нормального профиля клиента, немедленно реагируя на 

любые подозрительные действия. Благодаря своей гибкости и мас-

штабируемости, система способна эффективно адаптироваться  

к новым видам мошенничества [7]. 

2. Альфа-Банк Fraud Prevention System. 

Система обеспечивает постоянный контроль над всеми опе-

рациями и позволяет оперативно реагировать на попытки совер-

шения мошеннических сделок. Реализуется через интеграцию  

с корпоративными системами управления рисками. Основа эффек-

тивности заключается в специально разработанных модулях AI, 

основанных на моделях Deep Learning, предназначенных для клас-

сификации рисков и прогнозирования возможного ущерба [8]. 

3. ФродМониторинг ВТБ. 

Платформа предназначена для оперативного обнаружения 

попыток осуществления нелегитимных транзакций и минимиза-

ции потерь клиентов. Комплексная система контроля отслеживает 

каждое действие пользователя в системе интернет-банкинга и мо-

бильном приложении, проводя сравнительный анализ текущих 

операций с профилем владельца счета. Наиболее значимым ком-

понентом является модуль «Fraud Detection», использующий Ad-

vanced Predictive Analytics и правила фильтрации подозрительных 

транзакций [9]. 

4. Антифрод система Т-Банка. 

Система использует передовые механизмы предотвращения 

мошенничества, позволяя своевременно пресекать потенциальные 

нарушения и минимизировать убытки клиентов. Технология обес-

печивает высокий уровень безопасности, включая управление 

риском транзакций и обеспечение надежной защиты против мас-

совых атак. 

Рассмотренные аспекты противодействия мошенническим 

транзакциям в банковской сфере служат предпосылками для раз-

работки концепции информационной аналитической антифрод-

системы. Применение такой системы позволит эффективно  
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бороться с описанными ключевыми угрозами при помощи совре-

менных инструментов и технологий. Использование антифрод- 

системы должно сопровождаться непрерывным развитием техни-

ческих возможностей и повышением уровня осведомленности  

сотрудников банков относительно новейших методик защиты ак-

тивов и клиентской базы. Для успешного противостояния мошен-

ническим схемам необходим межотраслевой подход, сочетающий 

законодательные инициативы, повышение квалификации персо-

нала и применение высоких технологий [10]. 
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Аннотация. Выполнен количественный анализ классических акустиче-

ских дескрипторов гармонической структуры речи (F0, HNR, Jitter, Shimmer, 

форманты, кепстральные коэффициенты) для автоматической оценки состоя-

ния «нейтральное – стресс» на корпусе записей с извлечением признаков сред-

ствами Parselmouth, Librosa, PhyCharm, iZotope. Статистическое сравнение  

(p-value, Cohen’s d) выявило гендерно-специфичные изменения: у мужчин –  

источниковые (F0, Shimmer) и спектральные сдвиги, у женщин – преимуще-

ственно формантно-кепстральные изменения. На основе полученных результа-

тов предлагаются рекомендации по селекции признаков для объяснимых детек-

торов стресса. 
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Abstract.  A quantitative analysis of classical acoustic descriptors of speech 

harmonic structure (F0, HNR, Jitter, Shimmer, formants, cepstral coefficients) for 
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automatic assessment of neutral-stress states was performed on a corpus of record-

ings with feature extraction using Parselmouth, Librosa, PhyCharm, and iZotope. 

Statistical comparison (p-value, Cohen's d) revealed gender-specific changes: in 

men, source (F0, Shimmer) and spectral shifts, while in women, primarily formant-

cepstral changes were observed. The obtained results offer recommendations for 

feature selection for explainable stress detectors. 

Keywords: speech harmonics, harmonic-noise ratio method, fundamental 

frequency estimation, jitter, shimmer, Spectral analysis, formant analysis, cepstral 

analysis, emotion assessment, stress, statistical analysis 

 

Цель исследования – оценить информативность классиче-

ских акустических дескрипторов гармонической структуры речи 

для дифференциации нейтрального и стрессового эмоциональных 

состояний, выработать рекомендации по селекции признаков  

с учетом пола говорящего. Для этого собран и размечен корпус 

аудиоданных, выполнена предобработка (удаление пауз и шумов, 

нормализация RMS, выравнивание длительности), извлечены при-

знаки средствами Parselmouth, Librosa, PhyCharm и iZotope, далее 

проведен статистический анализ по подвыборкам (расчет p-value  

и Cohen’s d) и интерпретация результатов с формулировкой прак-

тических рекомендаций для объяснимых детекторов стресса. 

Акустическая оценка эмоционального состояния речи – меж-

дисциплинарная задача, важная для клинической диагностики, те-

лемедицины и человеко-машинного взаимодействия. Классиче-

ские дескрипторы гармонической структуры голоса (F0, HNR, 

Jitter, Shimmer, форманты, кепстральные коэффициенты) дают фи-

зиологически интерпретируемые маркеры, дополняя современные 

методы машинного обучения требованием объяснимости [1]. Ме-

тоды расчета и интерпретации Jitter/Shimmer и HNR подробно рас-

смотрены в обзорах по паралингвистике [2]; спектральные и кеп-

стральные характеристики в контексте распознавания эмоций –  

в работах по MFCC и модуляционным признакам [3]. В настоящем 

исследовании проведен количественный статистический анализ 

информативности признаков при различении эмоциональных со-

стояний (neutral – stress) для мужских и женских голосов.  

Методы и данные 

Набор данных состоит из 264 аудиофайлов: 17 эталонных за-

писей (10 мужчин, 7 женщин) – короткие фразы с выраженной 

эмоциональной окраской (стресс/волнение), взятые из открытых 
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источников, и 247 нейтральных записей, в которых те же 17 фраз 

произнесены в спокойном состоянии другими участниками  

(10 мужчин, 6 женщин). Все файлы в формате WAV (16-bit, 22 050 

Гц), длительность 3-6 с; каждая запись помечена как «stress» либо 

«neutral». Перед извлечением признаков все аудиофайлы прошли 

единый конвейер предобработки: нормализация RMS-уровня 

(PhyCharm) и выравнивание длительности к диапазону 3–6 с 

(iZotope). 

Результаты 

В табл. 1–2 приведены описательные статистики и резуль-

таты проверки статистических гипотез по выбранному набору аку-

стических признаков (F0, HNR, Jitter, Shimmer, F1–F4, MFCC0–

MFCC4) для двух эмоциональных состояний (нейтральное и стрес-

совое) и для двух подгрупп дикторов (мужчины и женщины).  

В таблицах приведены: среднее (mean), медиана (median), стан-

дартное отклонение (std), p-уровень значимости (p-value) и стан-

дартизированная величина эффекта (Cohen’s d).  
Таблица 1 

Сравнительный анализ акустических параметров речи мужчин в 

нейтральном и стрессовом состоянии  

Мужчины 

Акустическая 

характери-

стика (mean) 

Метрики описательной статистики Метрики тестов 

mean median std 
p-value Cohen's d 

neutral stress neutral stress neutral stress 

F0 (Гц) 150,67 119,08 142,55 114,11 42,52 29,19 7,83E-03 0,75 

HNR (дБ) 7,66 6,93 7,70 6,31 2,13 3,18 4,91E-01 0,33 

Jitter (local, %) 3,29 2,76 2,83 2,73 1,96 0,99 1,50E-01 0,28 

Shimmer 

(local, %) 
27,86 21,28 26,42 20,89 7,00 2,07 3,72E-08 0,97 

Formant1 (Гц) 529,18 712,61 524,80 612,97 44,43 215,55 2,48E-02 –2,71 

Formant2 (Гц) 1501,32 1794,81 1507,99 1749,34 113,53 212,22 1,74E-03 –2,41 

Formant3 (Гц) 2459,00 2904,55 2443,94 2832,99 91,16 238,10 2,15E-04 –4,22 

Formant4 (Гц) 3494,42 3957,25 3484,05 3892,14 110,85 297,16 8,00E-04 –3,58 

MFCC0  

(Лог. энергия) 
–474,81 –453,72 –473,76 –463,06 25,64 55,01 2,59E-01 –0,75 

MFCC1  

(Лог. энергия) 
187,80 141,44 187,73 140,31 10,53 21,74 7,70E-05 4,03 

MFCC2  

(Лог. энергия) 
–13,15 –3,40 –12,91 –9,30 11,11 23,04 2,16E-01 –0,80 

MFCC3  

(Лог. энергия) 
6,73 41,27 5,65 42,95 12,12 9,94 4,93E-07 –2,88 

MFCC4  

(Лог. энергия) 
4,04 –3,94 4,11 0,38 7,18 16,00 1,51E-01 1,00 
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В соответствии с данными для мужчин из таблицы 1 наблю-

дается значимое снижение F0 (p = 7,83E – 03, d ≈ 0,75) и выражен-

ное уменьшение Shimmer (p < 0,001, d ≈ 0,97). Форманты (F1–F4)  

и кепстральные коэффициенты (MFCC1, MFCC3) демонстрируют 

значимые сдвиги при стрессе (p = 7,70E-05 и 4,93E-07; |d| > 2). Па-

раметры HNR и Jitter не показали достоверных различий (p > 0,05).  

В соответствии с данными для женщин из табл. 2 значимые 

сдвиги отмечены в высших формантах (F3–F4, p ≤ 0,005) и в кеп-

стральных коэффициентах (MFCC1, MFCC3, MFCC4: p от 0,002  

до 0,018) с крупными эффектами. F0, HNR, Jitter и Shimmer в целом 

статистически незначимы. 
Таблица 2 

Сравнительный анализ акустических параметров речи жен-

щин в нейтральном и стрессовом состоянии 
Женщины 

Акусти-

ческая 

характе-

ристика 

(mean) 

Метрики описательной статистики (mean) 
Метрики  

тестов 

mean median std 
p-value Cohen's d 

neutral stress neutral stress neutral stress 

F0 (Гц) 209,10 224,70 209,48 200,03 28,27 58,62 5,10E-01 –0,507 

HNR (дБ) 11,19 10,08 11,28 9,34 2,67 3,91 4,87E-01 0,402 

Jitter  

(local, %) 
2,69 3,65 2,22 4,02 1,56 1,88 2,35E-01 –0,604 

Shimmer  

(local, %) 
25,62 22,95 25,14 21,42 5,58 9,22 4,76E-01 0,458 

Formant1 

(Гц) 
578,70 579,57 576,75 546,55 65,38 100,91 9,83E-01 –0,013 

Formant2 

(Гц) 
1592,14 1658,12 1573,19 1652,29 131,74 152,14 3,02E-01 –0,496 

Formant3 

(Гц) 
2566,25 2783,79 2553,39 2710,20 129,64 134,66 4,63E-03 –1,674 

Formant4 

(Гц) 
3682,59 4021,95 3664,34 4018,07 208,21 119,16 8,52E-05 –1,662 

MFCC0  

(Лог.  

энергия) 

–492,21 –456,75 –487,03 –435,49 27,44 55,36 1,42E-01 –1,194 

MFCC1 

(Лог.  

энергия) 

160,83 127,97 162,47 122,54 12,85 17,56 2,30E-03 2,497 

MFCC2 

(Лог. 

энергия) 

–16,90 –1,78 –17,29 –0,58 11,11 18,52 7,47E-02 –1,298 

MFCC3 

(Лог.  

энергия) 

3,46 27,37 3,33 26,66 9,71 15,23 5,68E-03 –2,367 

MFCC4 

(Лог.  

энергия) 

–2,46 –14,93 –1,86 –13,84 6,04 10,31 1,83E-02 1,961 
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Заключение 

В выборке спектрально-формантные признаки являются 

наиболее надежными маркерами стресса и демонстрируют стати-

стически значимые сдвиги p-value и большие величины эффекта 

Cohen’s d.  

Для мужчин обнаружены выраженные изменения как источ-

никовых, так и резонансно-спектральных параметров: F0 суще-

ственно снижается, Shimmer значимо уменьшается, одновременно 

наблюдается повышение формант и значимые изменения кеп-

стральных коэффициентов (MFCC1, MFCC3). Это указывает на 

комплексную перестройку голоса при стрессе в мужской выборке 

[2, 3]. 

Для женщин изменения носят преимущественно спек-

трально-формантный характер: высшие форманты (F3, F4) и кеп-

стральные коэффициенты (MFCC1, MFCC3, MFCC4) показывают 

статистически значимые сдвиги с крупными эффектами, тогда  

как F0, HNR, Jitter и Shimmer в целом незначимы. 

Параметры HNR и Jitter не выявили достоверных различий 

между состояниями в обеих подгруппах (p > 0,05), что ограничи-

вает их полезность как одиночных маркеров стресса в данной вы-

борке [2]. 

Практическая рекомендация: для построения объяснимых 

детекторов стресса в первую очередь следует учитывать фор-

мантно-кепстральные признаки (F1–F4, MFCC0–MFCC4) и, при ра-

боте с мужскими голосами, дополнительно включать источнико-

вые параметры (F0, Shimmer). Отбор признаков целесообразно 

опирать на величины эффекта (|d|) и повторную проверку на неза-

висимом наборе данных [1, 4–6]. 
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Аннотация. Рассматриваются современные подходы к системному 

администрированию информационных систем в условиях цифровой транс-

формации. Проанализированы тенденции автоматизации, внедрения облач-

ных технологий и средств искусственного интеллекта. Отмечается рост тре-

бований к компетенциям администраторов, значимость DevOps-подходов  

и обеспечения информационной безопасности. Определены направления 
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Современное общество характеризуется высокой степенью 

информатизации, что приводит к стремительному росту количе-

ства и сложности информационных систем. Управление этими си-

стемами требует не только технической подготовки, но и понима-

ния процессов цифровой трансформации, затрагивающих все 

уровни бизнеса и науки. В результате системное администрирова-

ние перестает быть исключительно технической функцией и пре-

вращается в стратегический элемент обеспечения устойчивости  

и безопасности информационной инфраструктуры. 

В последние годы наблюдается активное внедрение облач-

ных технологий, виртуализации и распределенных вычислений, 

что расширяет функционал администратора. Одновременно воз-

растают риски, связанные с безопасностью данных, конфиденци-

альностью и отказоустойчивостью сервисов. В таких условиях  

актуализируется необходимость разработки новых подходов к си-

стемному администрированию, ориентированных на комплексное 

управление жизненным циклом ИС. 

Целью настоящей работы является анализ современных тен-

денций в системном администрировании и определение направле-

ний его развития в контексте цифровой трансформации. 

Согласно А. С. Аброскину и М. В. [Гурьяновой 1], систем-

ный администратор в современных условиях должен обладать не 

только техническими навыками, но и компетенциями в области 

управления, коммуникации и обеспечения безопасности. В этом 

контексте администрирование рассматривается как многоуровне-

вая деятельность, включающая анализ, планирование, настройку  

и оптимизацию инфраструктуры. 

Е. С. Бондарев и А. Н. Гущин [2] подчеркивают важность 

личностно-ориентированного подхода – способность администра-

тора эффективно взаимодействовать с пользователями и коллекти-

вом, что особенно значимо в условиях распределенных команд  

и удалённого доступа. Этот аспект ранее часто игнорировался, од-

нако современные исследования подтверждают, что человеческий 

фактор играет ключевую роль в предотвращении ошибок и сбоев. 

И. Н. Тюкавкин [3, 4] рассматривает администрирование как 

часть общей теории организации информационных систем, где 

ключевым принципом является системность. Такой подход позво-

ляет видеть администрирование не как изолированный процесс,  
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а как элемент общей экосистемы управления знаниями, ресурсами 

и технологиями. 

Рассмотрим современные тенденции и проблемы системного 

администрирования. С развитием цифровых технологий меняются 

инструменты и технологии администрирования: 

1. Автоматизация процессов. Использование средств автома-

тического развертывания и управления конфигурациями (Ansible, 

Puppet, Chef) позволяет снизить человеческий фактор и повысить 

стабильность работы систем. Администратор становится операто-

ром автоматизированных сценариев, а не ручным исполнителем 

технических процедур. 

2. Переход к облачным архитектурам. Внедрение облачных 

инфраструктур требует новых навыков, связанных с оркестрацией 

ресурсов, управлением контейнерами и обеспечением непрерыв-

ности сервисов. Как отмечается в [5], именно унификация и систе-

матизация процессов управления позволяют добиться прозрачно-

сти и предсказуемости работы распределённых систем. 

3. Интеграция DevOps-практик. Подход DevOps способ-

ствует сближению процессов разработки и эксплуатации, обеспе-

чивая ускорение релизов и повышение надежности. Однако внед-

рение DevOps требует перестройки организационной культуры  

и новых стандартов взаимодействия. 

4. Рост значимости кибербезопасности. Каждый элемент ин-

фраструктуры становится потенциальной целью атаки. Задачи ад-

министратора всё чаще включают анализ журналов безопасности, 

управление доступом и внедрение средств обнаружения вторже-

ний. Поэтому безопасность должна рассматриваться как неотъем-

лемая часть любой информационной системы [1]. 

5. Непрерывное обучение и сертификация. В [6] отмечается, 

что существует разрыв между образовательными программами  

и требованиями рынка. Для снижения этого разрыва необходимы 

адаптивные учебные курсы, отражающие актуальные тенденции  

и технологии. 

Несмотря на высокую степень развития инструментов, оста-

ются нерешёнными проблемы стандартизации и документирова-

ния процессов администрирования, а также вопросы интеграции 

систем мониторинга в единую среду управления. 

Анализ цифровизации производственных процессов показы-

вает, что современное системное администрирование всё более 
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приобретает черты интеллектуальной деятельности. В рамках 

цифровой экономики роль администратора расширяется до уровня 

аналитика и архитектора, который отвечает не только за техниче-

скую работоспособность, но и за стратегическую устойчивость ин-

фраструктуры. 

Важным направлением развития является концепция «ум-

ного администрирования», основанная на применении технологий 

искусственного интеллекта (AI) и машинного обучения. Эти тех-

нологии позволяют прогнозировать сбои, автоматически распре-

делять нагрузку и оптимизировать ресурсы в реальном времени. 

Перспективным также является внедрение систем Self-Healing 

Infrastructure – самовосстанавливающихся инфраструктур, где адми-

нистратор выполняет функции контролёра и аналитика. Такой под-

ход снижает риски ошибок и минимизирует время простоя. 

В то же время, как отмечают исследователи [2, 6, 7], переход 

к интеллектуализированным моделям администрирования требует 

нового уровня подготовки кадров. Это предполагает синтез знаний 

в области информационных технологий, менеджмента, психоло-

гии и кибербезопасности. Таким образом, системный администра-

тор будущего – это мультидисциплинарный специалист. 

Таким образом, проведённый анализ показал, что системное 

администрирование находится в стадии глубокой трансформации. 

Традиционные методы управления инфраструктурой уступают 

место интеллектуальным и автоматизированным подходам, осно-

ванным на интеграции облачных, DevOps- и AI-технологий. Ос-

новные вызовы современного этапа связаны с обеспечением без-

опасности, формированием новых компетенций у специалистов  

и разработкой универсальных стандартов администрирования. 

Развитие системного администрирования должно идти  

в направлении создания адаптивных, саморегулирующихся ин-

фраструктур, где ключевую роль играет не выполнение техниче-

ских процедур, а анализ и прогнозирование поведения систем. Это 

позволит повысить надежность информационных систем, сокра-

тить издержки и обеспечить устойчивость цифровых процессов  

в долгосрочной перспективе. 
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Развитие интернета вещей (IoT) в настоящее время сопро-

вождается значительным ростом числа подключаемых устройств, 

что приводит к увеличению объёмов передачи данных и повыше-

нию риска киберугроз. Современные протоколы, применяемые  

в IoT, часто используют достаточно простые механизмы защиты, 
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что делает системы уязвимыми к перехвату, подмене и разруши-

тельным атакам. Поэтому в условиях цифровой трансформации 

именно информационная безопасность, стандартизация протоко-

лов и надежность передачи данных становятся определяющими 

факторами успешного внедрения интернета вещей.  

В [1] рассматривается одна из ключевых проблем развития 

интернета вещей – обеспечение информационной безопасности. 

Особое внимание уделяется уязвимостям, возникающим при инте-

грации IOT-устройств в единую сеть и построении систем на ос-

нове гетерогенных протоколов и стандартов. В систематизации 

угроз авторы выделяют перехват и подмену данных, внедрение 

вредоносного ПО, нарушение конфиденциальности и доступности 

сервисов, а также возможность проведения распределённых атак 

отказа в обслуживании (DDoS). Особое внимание уделяется сла-

бым местам протоколов MQTT и CoAP, оптимизированным под 

низкую мощность устройств и высокую скорость обмена дан-

ными, но часто не использующих встроенные механизмы защиты. 

Поэтому необходимы комплексный подход к анализу рисков  

и адаптация классических методов защиты к условиям интернета 

вещей, а проектирование безопасности должно осуществляться на 

ранних этапах разработки IoT-систем. Это требует стандартизации 

отрасли и формирования единой нормативной базы, что позволит 

создавать более устойчивые и защищённые решения. 

Авторы [2] рассматривают применение систем IoT с исполь-

зованием нейронных сетей и технологии смыслового представле-

ния и обработки информации (OSTIS) в области телемедицины. 

Системы IoT позволят отслеживать динамику заболеваний в до-

машних условиях, что существенно снизит нагрузку на медицин-

ские учреждения и сделает диагностику более доступной. Однако 

создание таких систем связано с рядом трудностей: обеспечение 

безопасности передачи медицинских данных, необходимость 

стандартизации протоколов передачи информации, сложность 

внедрения подобных систем в клиническую практику. Но авторы 

приходят к выводу, что развитие IoT в сочетании с интеллектуаль-

ными системами может кардинально изменить подходы к диагно-

стике и лечению хронических заболеваний. 

В [3] обсуждаются вопросы проектирования спутниковых 

систем связи типа 5G для реализации технологии интернета вещей 

в любых точках нашей планеты, особенно в труднодоступных 
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местах и слаборазвитых регионах. Интеграция IoT и 5G (на низко-

орбитальных спутниках) открывает новые возможности для пере-

дачи больших объемов данных при минимальных задержках, что 

обеспечит высокую эффективность применения таких систем  

в сельском хозяйстве, мониторинге окружающей среды, транс-

портной логистике, энергетика и других отраслях народного хо-

зяйства. 

В исследовании [4] рассматривается вопрос интеграции тех-

нологий интернета вещей и анализа больших данных (Big Data). 

Такие системы с высокой эффективностью могут применяться  

в энергетике, в управлении городской инфраструктурой, транспор-

том и логистикой, в мониторинге экологической обстановки и дру-

гих сферах. 

В [5] рассматривается концепция устойчивого развития «ум-

ных городов» как комплексного явления, основанного на приме-

нении технологий интернета вещей и связанных с ними цифровых 

решений. Хотя использование интернета вещей способствует  

высокой эффективности функционирования и устойчивому разви-

тию «умных городов», однако при создании таких систем разра-

ботчики часто сталкиваются с проблемами стандартизации и от-

сутствием унифицированной нормативной базы, а разнородность 

платформ и протоколов, используемых при реализации проектов, 

приводит к сложности интеграции и снижению эффективности 

взаимодействия систем. 

В [6] особое внимание уделено обзору механизмов и инстру-

ментов, используемых в реализации концепции «умного города». 

Авторы систематизируют современные подходы к построению го-

родской цифровой инфраструктуры и анализируют использование 

сенсорных сетей, беспроводных протоколов связи, облачных плат-

форм и систем обработки больших данных. Отмечается, что 

именно сочетание IoT и Big Data формирует основу для эффектив-

ного управления городской средой, позволяя принимать своевре-

менные решения на основе актуальной информации. 

В [7] рассмотрены основные проблемы развития интернета 

вещей: отсутствие единых стандартов, уязвимость сетевых прото-

колов и необходимость адаптации средств защиты под особенно-

сти маломощных устройств. Авторы подробно рассматривают 

протоколы MQTT и CoAP, подчеркивая их эффективность для IoT, 
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но одновременно указывают на недостаточность встроенных ме-

ханизмов безопасности. 

Отдельное место занимает анализ методов тестирования си-

стем, включая простые протоколы аутентификации, симметрич-

ное и асимметричное шифрование, а также архитектуры, ориенти-

рованные на сегментацию сетей и распределение ресурсов. 

Указывается, что существующие подходы нуждаются в адаптации 

к специфике IoT, так как традиционные методы защиты часто тре-

буют значительных ресурсов. Авторы подчеркивают, что дальней-

шее развитие интернета вещей невозможно без комплексного под-

хода, объединяющего технологические инновации, повышение 

уровня киберустойчивости и стандартизацию.  

Таким образом, можно сделать вывод, что интернет вещей 

имеет огромный потенциал для медицины, энергетики, городской 

инфраструктуры, промышленности и коммуникационных систем, 

но его развитие обеспечивается не только технологическими ин-

новациями, но и необходимостью решения системных задач, свя-

занных с безопасностью, стандартизацией и интеграцией. Для 

этого необходимы: 

– разработка устойчивых протоколов и механизмов защиты, 

так как уязвимости сетей и устройств создают угрозы безопасно-

сти и снижают доверие к технологиям; 

– серьезная интеллектуальная обработка данных, интегриро-

ванная с методами машинного обучения и анализом больших дан-

ных, что открывает новые возможности для еще более широкого 

применения технологии интернета вещей в различных областях. 
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Цифровизация музыки привела к созданию колоссального 

количества музыкальных треков. Появление музыкальных серви-

сов существенно упростило прослушивание музыки, теперь доста-

точно посетить веб-сайт или установить мобильное приложение, 

чтобы получить доступ ко всей любимой музыке, ранее доступной 

лишь на пластинках, кассетах и дисках. Интерес к таким площад-

кам породил идеи по созданию специализированных механизмов 

рекомендаций, позволяющих автоматически подбирать и предла-

гать пользователям новый интересный контент. 

На сегодняшний день рекомендательные системы стали фун-

даментом для современного бизнеса. Интернет-магазины, музы-

кальные и стриминговые сервисы, видеохостинги, социальные 

сети и др. зависят от этих систем, поскольку обеспечивают при-

влечение и удержание внимания пользователей, а благодаря де-

тальному изучению поведения пользователя и гибкой настройке 

интерфейсов согласно интересам и предпочтениям удается сохра-

нить интерес клиентов.  

Бизнесу необходимы такие рекомендательные системы, ко-

торые понимают клиента и предлагают ему то, что нужно. Причем, 

система должна быть способна не просто реагировать на действия, 

а предугадывать их и превращать случайных покупателей в посто-

янных клиентов. 

Рекомендательные системы развиваются от простых к слож-

ным, усовершенствованным алгоритмам. Развитие алгоритмов  

рекомендательных систем связано с эволюцией электронной ком-

мерции и прежде всего с сервисами онлайн-покупок: от интернет-

магазинов, до платформенных решений, включая маркетплейсы. 

На начальном этапе они опираются на базовые показатели, такие 

как популярность товаров и случайные совпадения в покупках, од-

нако игнорируют индивидуальные предпочтения пользователей. 

На следующем уровне происходит появление элементов персона-

лизации и учет прошлых действий пользователя, но всё ещё без 

анализа его поведения в реальном времени. Более продвинутые си-

стемы обрабатывают обширный спектр данных: от истории поку-

пок до текущих действий на сайте, включая предпочтения по брен-

дам и времени суток. Они могут предлагать как популярные, так  

и малоизвестные товары и создавать даже альтернативные вари-

анты. На высшем уровне развития рекомендательной системы 

происходит более глубокий анализ действия пользователя, алго- 
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ритмы работают в реальном времени, и система адаптируется под 

поведение пользователя [1]. 

Рекомендательные системы востребованы и в тех сервисах, 

которые эксплуатируют бизнес-модель подписки. Качественные 

рекомендации помогают продлить время жизни клиента в сервисе 

от момента подписки до отказа от нее (lifetime). Абонент сервиса 

должен получать пользу от взаимодействия с ним, чем сложнее ин-

терфейс и настройки, тем меньше вероятность сохранить подпис-

чика среди своих клиентов. В идеале рекомендательная система 

должна создавать пространство, адаптированное под пользователя 

в соответствии с его вкусами и потребностями. 

Среди музыкальных сервисов широкую популярность в Рос-

сии набрал сервис «Яндекс Музыка». Сервис популярен своим 

уникальным персонализированным музыкальным потоком «Моя 

Волна», появившимся ещё в 2021 году. Особенностью музыкаль-

ного потока стала система рекомендаций, основанная на машин-

ном обучении и анализе поведения слушателей. Функционал  

достаточно широк, он позволяет уточнять свои рекомендации с по-

мощью пользовательских настроек. Например, можно настроить 

на погружение в определённый жанр или направление, или вовсе 

открыть новое, воспользовавшись включением настройки «Незна-

комое». Это позволяет управлять параметрами обучения рекомен-

дательной системы, внося в параметры обучения те значения,  

которые отвечают осознанным запросам пользователя. Рекоменда-

тельные системы традиционно «угадывают» предпочтения, но 

обычно не предусматривают возможность внешнего управления 

со стороны пользователя. 

Интересно отметить, что искусственный интеллект начал 

применяться в сервисе задолго до появления современных 

нейросетей. С течением времени алгоритмы искусственного ин-

теллекта заметно улучшились, объем данных увеличился, что дало 

возможность создавать более качественные и индивидуальные му-

зыкальные рекомендации. 

В настоящее время компания «Яндекс» внедряет в свои сер-

висы рекомендательные системы, основанные на генеративных 

моделях. Компания гарантирует, что это значительно повысит  

качество персональных рекомендаций, увеличит использование  

и даже сэкономит время на поиске контента [2]. Обработка данных 

происходит мгновенно, синхронизируясь с действиями пользова- 
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телей в реальном времени и учитывают больше переменных пара-
метров. Алгоритмы рекомендаций строятся на формировании  
выборки, работе нейронных моделей и ранжировании [3]. 

Исследуя зарубежный опыт в развитии музыкальных серви-
сов, можно выявить похожие тенденции и обнаружить интересные 
сценарии для внедрения технологий ИИ в функционал рекоменда-
тельных систем. Так одним из популярных музыкальных сервисов 
на международном рынке является Spotify. С 2023 года сервис об-
завелся собственным помощником в подборе музыки, персонали-
зированный ИИ-диджей собирает информацию о вкусах пользова-
теля и формирует подборки треков, комментируя треки или 
исполнителя подобно ведущим на радиоэфире. Алгоритмы ИИ-ди-
джея анализируют последние взаимодействия пользователя с тре-
ками и плейлистами. Голос виртуального диджея также создан ИИ 
и механизм работы алгоритмов происходит на основе технологии 
OpenAI [4].  

Помимо прочего, музыкальный сервис Spotify обзавелся  
и опцией ИИ-плейлист, создающий плейлисты по текстовому опи-
санию. Пользователю достаточно описать тему или настроение, 
чтобы ИИ подобрал подходящие треки, используя в своей работе 
большие языковые модели [5].  

Мир не стоит на месте и искусно развивается, прогрессируя. 
Технологии искусственного интеллекта непрерывно совершен-
ствуются, за счет расширения базы знаний и улучшения функцио-
нала. Музыкальные сервисы находятся в постоянной конкурен-
ции, стремясь улучшить рекомендательные системы, ведь 
выигрывает тот, кто создаст самую удобную и интуитивную реко-
мендательную систему, учитывающую все предпочтения пользо-
вателей и сохраняющую их длительное время. 
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accounting for their consumption, has been substantiated. A distinctive feature of 

the system is its full compliance with current regulatory documents, as well as the 

availability of tools that allow for updating the content of information stored in the 
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Снабжение горюче-смазочными материалами (ГСМ) явля-

ется неотъемлемой частью материально-технического обеспече-

ния Вооруженных сил Российской Федерации (РФ). Планирование 

распределения и расход ГСМ осуществляются на основе нормати-

вов в соответствии с действующими руководящими документами. 

Постоянные нормы расхода ГСМ для каждого образца изделия 

 вооружения и военной техники (ВВТ), находящегося в эксплуата-

ции, вводятся в действие нормативными правовыми актами феде-

ральных органов исполнительной власти, отвечающих за эксплуа-

тацию образцов изделий ВВТ. Временные нормы расхода ГСМ 

утверждают руководители (начальники) органов военного управ-

ления, отвечающие за эксплуатацию образцов изделий ВВТ по за-

крепленной номенклатуре, на срок не более 5 лет.  

Практика и опыт специальной военной операции (СВО) по-

казывают, что доля образцов ВВТ, не вошедших в постоянные ру-

ководящие документы и эксплуатируемых по временным норма-

тивным актам, в разные временные промежутки может достигать 

80 %. Поэтому необходимо постоянно проводить работы по уточ-

нению в процессе эксплуатации норм расхода горючего, масел, 

смазок, специальных жидкостей и подготовку временных руково-

дящих документов, а также целесообразна разработка средств  

автоматизации поиска справочной информации для различных об-

разцов ВВТ [1]. Кроме того, следует учесть, что в связи с совер-

шенствованием тактико-технических характеристик современных 

образцов ВВТ, изменением условий их эксплуатации требуют 

уточнения порядок применения и значения отдельных действую-

щих дополнительных надбавок к нормам расхода ГСМ.  

Перечисленные выше факторы в отсутствие сертифициро-

ванного программного обеспечения с информационной базой по 

нормам расхода топлива для различных образцов вооружения  

и военной техники делают актуальной разработку автоматизиро-

ванной информационно-справочной системы нормирования  
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и учета расхода ГСМ при эксплуатации вооружения и военной тех-

ники (АИСС «ГСМ»). В настоящее время аналоги такой системы 

не существуют. 

В базе данных (БД) системы представлены следующие све-

дения: 

– нормы расхода горючего, масел, смазок и специальных 

жидкостей при эксплуатации и ремонте ракетно-артиллерийского 

вооружения; таблицы вместимости баков, систем, агрегатов и уз-

лов ракетно-артиллерийского вооружения;  

– нормы расхода горючего, масел, смазок и специальных 

жидкостей при эксплуатации и ремонте вооружения и техники 

войск ПВО, техники средств связи, технических средств разведки; 

– нормы расхода горючего, масел, смазок и специальных 

жидкостей при эксплуатации и ремонте автомобильной и инже-

нерной техники; таблицы вместимости баков, систем, агрегатов и 

узлов автомобильной и инженерной техники, сроки хранения го-

рючего, масел, смазок и специальных жидкостей в баках, системах 

и агрегатах вооружения и военной техники, находящихся на хра-

нении;  

– нормы расхода горючего, масел, смазок и специальных 

жидкостей при эксплуатации и ремонте вычислительной техники 

и автоматизированных систем управления; 

– сведения о поступлении и расходе горючего, масел, смазок 

и специальных жидкостей в воинских подразделениях. 

Предполагается, что реально применять АИСС «ГСМ» будут 

пользователи, не являющиеся специалистами в области компью-

терных информационных технологий. Поэтому в системе реализо-

ван простой и наглядный интерфейс, дружественный к пользова-

телю. 

Основной отличительной особенностью АИСС «ГСМ» явля-

ется строгое соответствие содержащихся в ней сведений введен-

ному в действие приказу Министра обороны РФ [2].  

Обширность номенклатуры образцов военной техники, со-

стоящих на вооружении в различных воинских подразделениях, ее 

постоянное расширение для обеспечения потребностей в ходе  

специальной военной операции делают необходимым наличие 

возможности оперативного поиска нужных сведений. Поэтому  
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в АИСС «ГСМ» предусмотрены развитые средства введения но-

вой информации, а также инструменты поиска и редактирования 

информации, используемые при работе с нормативными докумен-

тами и решении задач обеспечения эксплуатации ВВТ.  

Большое разнообразие информации, хранимой в БД, опреде-

ляет целесообразность разработки средств ее анализа по различ-

ным критериям. Представление результатов анализа в графиче-

ской форме упрощает ее восприятие и позволяет принимать 

обоснованные решения по планированию расхода топлива. 

Учет прихода и расхода ГСМ в воинских подразделениях со-

ставляет отдельную проблему и регламентируется соответствую-

щими руководящими документами, требующими ведения обшир-

ного комплекта унифицированных документов. Традиционно 

участие «человеческого фактора» в выполнении расчетов замед-

ляет процессы управления и сопровождается появлением боль-

шого количества ошибок в вычислениях и оформлении докумен-

тов. Поэтому автоматизация деятельности должностных лиц 

службы ГСМ существенно повышает эффективность учета рас-

хода топлива, и наилучшие результаты достигаются при комплекс-

ном подходе к организации работы с ГСМ, включая автоматиза-

цию подготовки комплекта бумажных документов в соответствии 

с требованиями действующих нормативных документов [3].  

В рамках единой автоматизированной информационной системы 

необходимо осуществлять весь комплекс работ, выполняемых  

в службе ГСМ, что и определяет дальнейшие направления разви-

тия АИСС «ГСМ».  
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Одной из задач, решаемых в повседневной деятельности  

Вооруженных сил Российской Федерации, является поддержание 

вооружения, военной и специальной техники в установленной сте-

пени готовности. Диагностирование неисправностей является пер-

вым и необходимым этапом работы в случае возникновения про-

блем в работе оборудования. В [1] отмечается целесообразность 

использования технологий искусственного интеллекта для оценки 

возникшей ситуации и прогнозирования ее дальнейшего развития.  

Предлагаемая автоматизированная информационная система 

(АИС) предназначена для формирования логических заключений 

о наличии и возможных последствиях неисправностей оборудова-

ния изделия командно-штабной машины 83т888-1.10, а также  

возможных способах их устранения. Изделие 83т888-1.10 исполь-

зуется для организации построения комплексов средств автомати-

зации, пунктов управления и командных пунктов формирований 

ракетных войск и артиллерии. 

В рассматриваемой АИС реализованы типовые компоненты 

экспертных систем, в которых знания представлены в форме бай-

есовских сетей. АИС может использоваться автономно, но более 

эффективно ее применение в составе комплексной автоматизиро-

ванной системы, предназначенной для расчетов командно-штаб-

ной машины 83т888-1.10 [2]. В процессе эксплуатации изделия 

накапливаются и сохраняются сведения о возникающих неисправ-

ностях оборудования, что позволяет обобщать и анализировать 

 получаемые данные и, как следствие, уточнять смысловые взаи-

мозависимости между событиями и их количественные и вероят-

ностные характеристики. 

АИС выполняет следующие основные функции: 

– настройка сведений, хранимых в базе знаний (БЗ) и базе 

данных (БД), на особенности текущего состояния оборудования; 

– формирование активного фокуса сети прогнозирования, 

т.е. выделение и анализ показателей состояния оборудования, ин-

тересующих пользователя; 

– формирование логических цепочек заданной длины, отра-

жающих взаимовлияние показателей состояния оборудования; 

– формирование рекомендаций по устранению выявленных 

проблемных ситуаций; 

– формирование объяснений результатов логического вы-

вода; 
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– контроль правильности ввода семантической сети логиче-

ского вывода.  

Программное обеспечение системы разработано с использо-

ванием языка С# для операционных систем семейства Windows не 

ниже версии 7. Для представления сведений БЗ и выполнения  

основных расчетов применены средства электронных таблиц  

MS Excel. Последнее позволит специалистам внимательно изучить 

структуру и взаимосвязь всех показателей состояния оборудова-

ния, а также устранит ограничения на порядок заполнения БЗ  

в АИС, предоставляя возможность фиксировать данные об обору-

довании в произвольном порядке. Кроме того, процессор элек-

тронных таблиц весьма популярен в Вооруженных силах РФ из-за 

своей простоты и доступности и широко применяется для выпол-

нения различных расчетов, что особенно актуально в случае отсут-

ствия унифицированного программного обеспечения для решения 

задач на конкретном рабочем месте. 

Для работы с АИС необходимы пользователи следующих ка-

тегорий, выделенных по функциональному признаку:  

– эксперт, знания и опыт которого необходимы для заполне-

ния базы знаний; 

– администратор БД и БЗ, поддерживающий АИС в актуаль-

ном состоянии; 

– конечные пользователи, использующие АИС по ее пря-

мому назначению – диагностирование неисправностей и прогно-

зирование развития текущей ситуации. 

В роли эксперта выступает технический специалист, имею-

щий положительный опыт работы с оборудованием образца  

вооружения или начальник расчета изделия; в роли администра-

тора – начальник расчета; в качестве конечного пользователя –  

номера расчета, в деятельности которых возникли проблемные си-

туации, связанные с оборудованием. 

Приведенные категории пользователей не обладают специ-

альными знаниями в области компьютерных информационных 

технологий и экспертных систем, поэтому при создании АИС 

большое внимание уделено разработке разнообразных средств, 

обеспечивающих дружественность интерфейса и надежность вза-

имодействия пользователей с системой. Для этого же предназна-

чена и подсистема объяснений, обеспечивающая взаимодействие 
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с пользователями на профессиональном диалекте естественного 

языка.  

Одним из характерных факторов при проведении военных 

операций является быстрое изменение оперативной обстановки. 

Поэтому текущая работа с системой начинается с настройки всех 

контролируемых показателей на особенности текущей ситуации, 

выполняемая начальником расчета или конечным пользователем. 

В процессе настройки указываются пороговые значения контроли-

руемых параметров, актуальные для сложившейся обстановки.  

Эта информация используется в качестве исходных данных 

для работы подсистемы логического вывода. Кроме этого, в актив-

ный фокус включаются значения утверждений, которые задаются 

вручную или предварительно вычисляются.  

В автоматическом режиме выполняется поиск ситуаций в се-

мантической сети логического вывода с формированием списка 

рекомендаций по предотвращению появления потенциально опас-

ных и использованию преимуществ благоприятных ситуаций.  

Полученные данные становятся основанием для реализации 

комплекса мероприятий, направленных на совершенствование 

процесса планирования технического обслуживания и/или ре-

монта оборудования, что позволяет снизить требования к уровню 

квалификации конечных пользователей системы. 

Взаимодействие структурных компонентов АИС осуществ-

ляется посредством фиксации в БД конечным пользователем све-

дений об основных показателях состояния оборудования, актуаль-

ных на текущей момент.  

Преимущества применения АИС заключаются в: уменьше-

нии времени поиска неисправностей оборудования образца воору-

жения; повышении эффективности планирования работ по техни-

ческому обслуживанию и ремонту оборудования; увеличении 

эффективности обучения личного состава, участвующего в экс-

плуатации образца вооружения. Предлагаемое программное обес-

печение инвариантно к составу и характеристикам оборудования 

и требует лишь настройки сведений, подлежащих хранению в БЗ, 

на особенности предметной области. 

Таким образом, применение разработанной АИС позволит 

экипажу оперативно и быстро выявить неисправность элементов 

оборудования и блоков изделия 83т888-1.10 как в мирное время, 

так и в боевых действиях, а внедрение программы в учебный 
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процесс позволит сократить сроки обучения экипажей мобильного 

пункта управления. 
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Сегодня индустрия фитнес-услуг переживает этап интенсив-

ной цифровой трансформации, что вызвано такими факторами, как 

рост конкуренции, изменение ожиданий потребителей, а также 

необходимость оптимизации своих бизнес-процессов. Цифровиза-

ция – это далеко не опциональный инструмент развития бизнеса,  

а важный фактор в достижении его конкурентоспособности.  

Цифровая трансформация в современном фитнесе включает 

в себя не только внедрение популярных технологий, таких как 

фитнес-трекеры и мобильные приложения. В первую очередь, это 

перестройка внутренних процессов бизнеса, таких как управление 

клиентской базой, продажами, маркетинговым и финансовым  

планированием. Такой комплексный подход к цифровизации 

направлен на создание целостной цифровой экосистемы, которая 

ориентирована, в первую очередь, на потребности клиента и обес-

печение эффективного функционирования бизнеса.  

Классифицируем по типам основные цифровые решения, 

внедряемые фитнес-предприятиями сегодня. 

1. CRM-системы.  

CRM (Customer Relationship Management, система управле-

ния взаимоотношениями с клиентами) – ядро цифрового бизнеса. 

Они позволяют автоматизировать продажи, вести историю взаи-

модействия с клиентами и персонализировать коммуникации  

с ними, чтобы в итоге управлять их лояльностью [1]. CRM помо-

гают повысить конверсии за счёт таргетированных рассылок, сни-

зить отток клиентов за счёт активного взаимодействия с ними, а 

также предоставляют возможность сегментации клиентской базы 

для создания персонализированных предложений и удержания 

проблемных клиентов.  

К недостаткам CRM-систем относят высокую стоимость 

внедрения и настройки под потребности конкретного фитнес-

предприятия, а также необходимость обучения персонала работе с 

системой.  

2. Мобильные приложения. 

Мобильные приложения – это, несомненно, золотой стан-

дарт в ожидании клиентов от оказываемых им услуг. Помимо клас-

сических функций, таких как запись на тренировки и покупка або-

нементов, современные фитнес-приложения часто интегрируют 

такой функционал, как персонализированные тренировочные 

планы и отслеживание прогресса пользователя, контроль питания, 
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а также чаты с тренерами. К преимуществам таких приложений 

относится увеличение вовлечённости и лояльности клиентов за 

счёт создания единого цифрового пространства для фитнеса, сни-

жение нагрузки на административный персонал путем автомати-

зации бизнес-процессов предприятия и рутинных операций. Стоит 

отметить и добавление ещё одного канала монетизации для биз-

неса за счёт онлайн тренировок и персональных планов [2].  

Существенными недостатками можно назвать необходи-

мость постоянной технической поддержки и обновления мобиль-

ного приложения, а также риск низкой активности клиентов в при-

ложении, если оно не предоставляет ценного пользовательского 

опыта. 

3. Умное оборудование и интернет вещей (IoT). 

Ещё один тренд цифрового фитнеса – это умное оборудова-

ние и интернет вещей. Данная концепция включает в себя такие 

элементы, как тренажёры с подключением к Интернету, датчики 

загруженности залов, системы умного доступа по QR-коду или от-

печатку пальца для сбора данных в реальном времени. Умные га-

джеты позволяют интегрировать данные о тренировках пользова-

теля в мобильное приложение для отслеживания его прогресса [3]. 

Однако внедрение такого оборудования влечет значительные за-

траты на его закупку, а также возможные проблемы с совместимо-

стью техники различных брендов с программным обеспечением, 

аккумулирующим данные пользователей. Проблема может быть 

особенно актуальна в реалиях российского рынка в условиях ино-

странных санкций. 

4. Аналитика больших данных (Big Data) и системы бизнес-

аналитики (BI). 

Эти системы собирают данные из CRM, мобильных прило-

жений, фитнес-трекеров и предоставляют руководству компании 

инструменты для принятия управленческих решений [4]. Они спо-

собны выявлять тенденции и прогнозировать спрос на различные 

услуги, предоставлять глубокую аналитику оттока клиентов и фак-

торов, на него влияющих, а также помогать оптимизировать цено-

вую политику и маркетинговый бюджет. К существенным ограни-

чениям при использовании BI-систем можно отнести требования  

к квалифицированным кадрам для интерпретации предоставляе-

мой информации, а также вероятные проблемы с объединением 

данных, полученных из различных источников.  
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Стоит отметить, что в дальнейшем развитии в области циф-
ровой трансформации индустрия фитнеса неразрывно связана  
с технологиями искусственного интеллекта (ИИ), которые спо-
собны вывести все перечисленные выше решения на совершенно 
новый уровень [5]. Например, алгоритмы ИИ могут анализировать 
поведение клиентов и предлагать им персонализированные типы 
абонементов с индивидуальным ценообразованием, а также пред-
сказывать этап, на котором вероятен уход клиента. С помощью ИИ 
также можно оценивать данные о здоровье, целях, прогрессии и 
даже эмоциональном состоянии пользователя, собираемые с помо-
щью умных гаджетов. Алгоритм может в реальном времени адап-
тировать тренировочную программу и предлагать оптимальную 
нагрузку и упражнения под конкретного пользователя. Чат-боты и 
голосовые помощники на базе ИИ способны круглосуточно отве-
чать на вопросы пользователей и помогать с составлением плана 
питания, что должно существенно снизить нагрузку на тренерский 
состав.  

Несмотря на очевидные преимущества, успешная цифровая 
трансформация бизнеса в сфере фитнеса требует от руководства 
компании комплексного подхода и инвестиций не только в техно-
логии, но и в развитие цифровых компетенций своих сотрудников. 
Внедрение цифровых решений позволит фитнес-клубам оптими-
зировать свои внутренние процессы и снизить издержки, а также 
обеспечить принципиально новый уровень клиентоориентирован-
ности на основе персонализации, что может стать ключевым фак-
тором в конкурентоспособности предприятий на растущем рынке 
фитнес-услуг. 
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Информационная безопасность играет ключевую роль в функ-

ционировании банковских структур, поскольку утечка конфиден-

циальных данных может привести к серьезным финансовым поте-

рям и утрате доверия клиентов. По мере активного внедрения 
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информационных технологий возрастает количество киберугроз, 

связанных с безопасностью данных [1]. Исследование применяе-

мых в современных банковских информационных системах мето-

дов защиты данных позволит систематизировать и оценить их пре-

имущества и недостатки. 

Основные задачи исследования 

Рост числа случаев несанкционированного доступа к данным 

банков вынуждает организации искать эффективные методы за-

щиты. Согласно отчетам аналитических компаний, ежегодные по-

тери мировых банков от хакерских атак достигают миллиардов 

долларов. Российские банки также сталкиваются с подобными 

проблемами, что подчеркивает важность разработки надежных ме-

ханизмов защиты [2]. 

Для создания концепции комплексного решения указанной 

задачи необходимо провести исследование методов защиты кон-

фиденциальных данных в банковских информационных системах 

и оценить их эффективность в современных условиях. Можно вы-

делить следующие основные задачи исследования: 

– изучение существующих методов защиты данных; 

– оценка сильных и слабых сторон каждого метода; 

– выявление лучших практик в области информационной 

безопасности; 

– формулировка рекомендаций по выбору оптимального 

подхода для конкретных условий. 

Защита данных в банковских системах 

Банковские информационные системы обеспечивают защиту 

данных несколькими способами [3]: 

1. Шифрование данных. 

Шифрование данных является основным способом защиты  

и может быть симметричным и асимметричным. В настоящее 

время чаще всего используется комбинация обоих типов шифро-

вания. Применяются протоколы SSL/TLS для передачи данных и 

алгоритмы AES и RSA для криптографического преобразования 

информации. 

Преимущества: высокая надежность, невозможность рас-

шифровки без ключа. Недостатки: сложность администрирования 

ключей, возможно замедление работы системы. 
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2. Аутентификация и авторизация. 

Процедуры аутентификации и авторизации гарантируют, что 

доступ к ресурсам получают только уполномоченные пользова-

тели. Существуют одно-, двух- и многофакторные схемы аутенти-

фикации, включающие пароль, токены, отпечатки пальцев и био-

метрические признаки. 

Преимущества: повышенная надежность, возможность огра-

ничения круга лиц для доступа к данным. Недостатки: повышен-

ные затраты на реализацию сложных схем аутентификации. 

3. Мониторинг и аудит. 

Контроль доступа осуществляется средствами мониторинга 

и аудита, регистрирующими действия пользователей и генериру-

ющими отчеты о попытках проникновения в систему. Банки внед-

ряют системы DLP (Data Loss Prevention), IDS/IPS (Intrusion Detec-

tion Systems / Intrusion Prevention Systems), SIEM (Security 

Information and Event Management). 

Преимущества: возможность быстрого обнаружения и пре- 

дотвращения попытки несанкционированного доступа. Недо-

статки: увеличение затрат на сопровождение и обновление систем 

мониторинга. 

4. Резервное копирование и восстановление данных. 

Резервное копирование обеспечивает сохранность данных 

при сбоях оборудования или аварийных ситуациях. Банки регу-

лярно проводят резервное копирование данных и практикуют ре-

гулярное тестирование восстановления. 

Преимущества: гарантия сохранности данных, быстрое вос-

становление после сбоев. Недостатки: высокие расходы на хране-

ние резервных копий, необходимость регулярного тестирования 

восстановительных процедур. 

Выбор конкретной стратегии зависит от размера банка, типа 

операционной среды и степени риска. Небольшие банки могут вы-

брать стандартную схему защиты с применением стандартных ме-

тодов шифрования и двухфакторной аутентификации. Большие 

международные банки обязаны применять комплексные подходы, 

включающие использование многослойных защитных механизмов 

и мониторинга. Оптимальным решением является сочетание всех 

рассмотренных методов защиты с учетом конкретных потребно-

стей каждой организации. 
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Расчет индекса утечки данных (Leakage Index) 

Одним из важных показателей определения уровня риска 

утечки данных является индекс утечки данных (LI). Этот индекс 

рассчитывается как отношение числа возможных утечек данных  

к общему объему хранимой информации: 

𝐿𝐼 =
𝑁𝑙𝑒𝑎𝑘𝑠
𝑁𝑡𝑜𝑡𝑎𝑙

, 

где 𝑁𝑙𝑒𝑎𝑘𝑠 – количество возможных утечек данных; 𝑁𝑡𝑜𝑡𝑎𝑙 – общее 

количество единиц хранимой информации. 

Пример расчета: пусть компания хранит 1 млн единиц ин-

формации, из которых существует потенциальная угроза утечки 

для 10 тыс. единиц. Тогда: 

𝐿𝐼 =
10000

1000000
= 0.01 (или 1 %). 

 

Модель оценки риска (Risk Evaluation Model) 

Для оценки риска потери данных целесообразно использо-

вать формулу: 

𝑅 = 𝑃 ∗ 𝐼, 

где R – общий риск; P – вероятность наступления нежелательного 

события (например, утечки данных); I – величина возможного 

ущерба (например, денежный эквивалент потерянных данных). 

Пример расчета: пусть вероятность утечки составляет 0.05,  

а средний ущерб от утечки – $100000. Тогда общий риск в денеж-

ном эквиваленте составит: 

𝑅 = 0.05 ∗ 100000 = 5000($) 
 

Вероятность успешной атаки (Attack Success Probability) 

Вероятность успешной атаки на защищённую систему 

можно выразить формулой: 

𝐴𝑆𝑃 = 1 − (1 − 𝑃)𝑛, 

где ASP – вероятность успешной атаки; P – вероятность взлома од-

ной точки защит; n – количество защитных слоев. 

Пример расчета: если вероятность взлома одного защитного 

слоя равна 0.01, а система состоит из 3 защитных слоев, то: 

𝐴𝑆𝑃 = 1 − (1 − 0.01)3 = 1 − 0.970299 = 0.029701 ≈ 3 % 
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Алгоритм шифрования AES (Advanced Encryption Standard) 

Одним из популярных методов защиты данных является 

AES-шифрование, основанное на многократном преобразовании 

блока данных размером 128 бит с использованием секретного 

ключа длиной 128, 192 или 256 бит. Процесс шифрования можно 

описать формулой: 

𝐶𝑖𝑝ℎ𝑒𝑟𝑇𝑒𝑥𝑡 = 𝐸(𝐾, 𝑂𝑝𝑒𝑛𝑇𝑒𝑥𝑡), 

где CipherText – зашифрованный текст; E – функция шифрования; 

K – ключ шифрования, OpenText – открытый текст. 

Процесс восстановления исходного текста (расшифровки) 

задается формулой: 

𝑂𝑝𝑒𝑛𝑇𝑒𝑥𝑡 = 𝐷(𝐾, 𝐶𝑖𝑝ℎ𝑒𝑟𝑇𝑒𝑥𝑡), 

где D – функция расшифровки. 

Таким образом, современные банковские информационные 

системы нуждаются в постоянной защите от угроз, связанных с 

кражей, изменением или уничтожением данных. Среди основных 

методов защиты можно выделить шифрование, аутентификацию и 

резервное копирование. Для обеспечения надежной защиты дан-

ных и устойчивого развития бизнеса в условиях цифровой транс-

формации экономики необходимо использовать комплексный 

подход, объединяющий технические, организационные и юриди-

ческие меры защиты. 

Список литературы 

1. Иванов И. И., Петров П. П. Информационная безопасность 

банков : учеб. пособие. М. : ИНФРА-М, 2023. 

2. ГОСТ Р 57580.1–2017. Национальный стандарт Российской 

Федерации. Безопасность финансовых (банковских) организаций. За-

щита информации финансовых организаций. Базовый состав организа-

ционных и технических мер. Ч. 1. Общие положения. 

3. Jones M. K. Cybersecurity in Banking Sector: Challenges and So-

lutions // Journal of Financial Security. 2022. Vol. 15, № 2. P. 123–145. 

  



316 

УДК 004.9 

МЕТОДИКА ТРАНСФОРМАЦИИ ДОРОЖНОЙ ИНФОРМАЦИИ 
ДЛЯ МОДЕЛИРОВАНИЯ ТРАНСПОРТНЫХ ПОТОКОВ 

 

Елена Владимировна Чекина1,  
Олег Константинович Головнин2 

 
1,2Самарский государственный медицинский университет, 

 г. Самара, Россия 

1ev-chekina@yandex.ru 
2golovnin@bk.ru 

 
Аннотация. Проведен системный анализ процессов разработки циф-

ровых проектов организации дорожного движения и предложена методика 

трансформации мультиструктурной и мультимодальной информации транс-

портного планирования для использования в средствах транспортного моде-

лирования и прогнозирования. Методика предполагает выполнение последо-

вательности атомарных шагов, которые могут быть автоматизированы  

с использованием настраиваемых программных роботов. Выполнена про-

граммная реализация и апробация предложенной методики на участках 

улично-дорожной сети г. Самары (Россия) с использованием системы авто-

матизированного проектирования и средств микроскопического моделиро-

вания. Применение предложенной методики обеспечивает снижение трудо-

затрат на оценку эффективности планируемых мероприятий организации 

дорожного движения в среднем на 87 %. 
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Abstract. A systematic analysis of the processes of developing digital traf-

fic management projects has been carried out and a methodology for the transfor-
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in transport modeling and forecasting tools has been proposed. The technique in-

volves performing a sequence of atomic steps that can be automated using custom-

izable software robots. The software implementation and testing of the proposed 

methodology was carried out on sections of the city's road network. Samara, Rus-

sia using the computer-aided design system and microscopic modeling tools. The 

application of the proposed methodology ensures a reduction in labor costs for 

evaluating the effectiveness of planned traffic management measures by an aver-

age of 87 %. 

Keywords: information integration, system analysis, modeling, multistruc-

tural data, multimodal data 

 

Проектные решения по улучшению транспортной инфра-

структуры закрепляются в документах транспортного планирова-

ния – проектах организации дорожного движения, комплексных 

схемах, транспортных стратегиях. Для оценки эффективности ре-

шений, предлагаемых в таких документах, применяются средства 

моделирования транспортных потоков. Однако использование 

средств моделирования на практике затрудняется ввиду сопут-

ствующего роста трудовых и временных затрат на моделирование 

и оценку проектных решений. Повсеместное использование си-

стем автоматизированного проектирования дорожного движения, 

не обеспечивающих интеграцию средств моделирования, также 

увеличивает сложность целевых решений для специалистов, по-

скольку требуется обеспечить использование информации систем 

проектирования, представленной в различных структурах и фор-

матах, в средствах моделирования. 

В настоящей работе предложена методика трансформации 

мультиструктурной и мультимодальной информации, описываю-

щей проектные решения, для оценки их эффективности в режиме 

онлайн с использованием средств моделирования. 

Эффективность использования систем автоматизированного 

проектирования в сфере планирования безопасной дорожной 

среды неоднократно доказана на практике [1]. К наиболее распро-

страненным системам этого класса в России относят Civil3D, 

IndorRoad, Титул-2005, CREDO [2]. Каждая из них покрывает  

потребности специалистов в сфере дорожного проектирования  

и планирования. Оценка эффективности мероприятий по транс-

портному планированию выполняется при помощи средств транс-

портного моделирования, таких как PTV Vision Vissim и Visum, 

SUMO, MATSim [3]. Для идентификации и валидации транспорт- 
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ной модели требуется определенный объем исходных данных,  

передача которых возможна с помощью внешних и встроенных 

вспомогательных инструментов [4]. В самих же системах проекти-

рования возможность автоматизированной передачи данных  

в среды моделирования не поддерживается. 

Таким образом, возникает необходимость интеграции дан-

ных, представленных в различных структурах и форматах. Совре-

менные решения для интеграции мультиструктурных и мультимо-

дальных данных часто базируются на облачных технологиях, 

программируемых роботах и распределенных системах хранения 

данных [5]. Другое направление – использование семантических 

технологий, обеспечивающих связывание и сопоставление дан-

ных, представленных в различных структурах, через общие поня-

тия и отношения между ними [6]. Применяются и графовые базы 

данных, позволяющие унифицировать структуры данных и обес-

печивать их совместимость [7]. Другим распространенным мето-

дом является применение машинного обучения для извлечения  

и объединения признаков из мультимодальных данных [8]. Од-

нако, использование семантических технологий, технологий ма-

шинного обучения и нейросетевых моделей затруднено на прак-

тике ввиду ресурсоемкости, поскольку поступающие данные 

следует отфильтровать и оценить в соответствии с их семантикой, 

текущим контекстом, а также требованиями лиц, принимающих 

решения в области организации дорожного движения. 

В целях снижения ресурсоемкости данных процессов пред-

ложена методика трансформации информации, описывающей про-

ектные решения, для оценки их эффективности с использованием 

средств моделирования. Методика базируется на совместном при-

менении нескольких технологий и инструментов для получения, 

обработки и анализа данных. В предложенной методике трансфор-

мации информации задача получения данных решается с помощью 

настраиваемых программных роботов (RPA), обработка данных осу-

ществляется на основе продукционной модели, а анализ данных вы-

полняется с использованием микромоделей транспортных потоков. 

Так, RPA-робот имитирует работу человека и взаимодействует  

с системами транспортного проектирования и моделирования че-

рез графический интерфейс, а применение продукционной модели 

позволяет формализовать правила, важные для лиц, принимающих 

решения, – разработчиков схем и проектов организации дорож- 
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ного движения. Методика предполагает последовательное выпол-

нение восьми шагов, рассматриваемых в формализме жизненного 

цикла цифровых проектов организации дорожного движения [9]: 

1) из цифрового проекта дорожного движения извлекаются 

атрибуты, характеризующие геометрические характеристики 

улично-дорожной сети; 

2) формируется набор правил преобразования информации 

в формате «если – то»; 

3) выполняется идентификация параметров используемой 

транспортной модели по характеристикам транспортных потоков; 

4) выполняется валидация транспортной модели по пара-

метрам, доступным в текущей модели; 

5) в случае необходимости выполняется калибровка транс-

портной модели аналогично п. 3; 

6) осуществляется извлечение проверяемых решений и вне-

сение их в транспортную модель; 

7) проводится экспериментальное исследование функцио-

нирования элементов транспортной модели для разработанных 

проектных решений в текущих и прогнозируемых параметрах  

(«до – после»); 

8) данные по оценке текущего варианта проектных решений 

представляются оператору в виде цифрового проекта организации 

движения. 

Выполнена программная реализация [10] и апробация разра-

ботанной методики. Моделирование вариантов проектных реше-

ний проводилось на сложных участках транспортной сети г. Са-

мары: а) пр. Кирова, б) ул. Авроры, в) ул. Ново-Вокзальная,  

г) ул. 22-го Партсъезда и на улицах исторического центра города: 

д) ул. М. Горького, е) ул. А. Толстого, ж) ул. Самарская з) ул. Яр-

марочная. 

В ходе экспериментов оценивалось время выполнения опе-

раций специалистом-проектировщиком с использованием предло-

женной методики, и без нее в ручном режиме и с использованием 

скриптов автоматизации (рис. 1). 

Зафиксировано снижение трудоемкости при использовании 

предложенной методики в среднем на 87 % по сравнению с руч-

ным режимом, и в среднем на 65 % при использовании скриптов. 
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Рис. 1. Время, затраченное на проектирование участков  

улично-дорожной сети, в зависимости от примененной методики 

 

Таким образом, применение предложенной методики на 

практике обеспечивает снижение трудозатрат на оценку эффек-

тивности проектных решений по организации дорожного движе-

ния, избавляя проектировщика от необходимости выполнять ра-

боты по модификации транспортной модели при проверке 

проектных решений. 
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Аннотация. Рассмотрен вопрос оценки вероятности отказа одно-

кратно записываемого оптического диска в процессе длительного хранения 

по данным, получаемым в процессе оценки срока службы оптического диска 

методом ускоренного старения. Такая оценка вероятности отказа, как  

и оценка срока службы, будет справедлива только для той партии дисков, 

выборка из которой подвергалась испытаниям на ускоренное старение.  

Показана возможность такой оценки при условии понимания термина «срок 

службы оптического диска» в соответствии с методикой оценки его  

значения. 
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Abstract. The Is. of estimating the probability of failure of a write-once 

optical disk (WORM) during long-term storage based on data obtained during the 

evaluation of the optical disk's service life by the accelerated aging method is con-

sidered. Such an assessment of the probability of failure, as well as an assessment 
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of the service life, will be valid only for the batch of disks, a sample from which 

was subjected to accelerated aging tests. The possibility of such an assessment is 

shown, provided that the term "optical disk lifetime" is understood in accordance 

with the methodology for evaluating its meaning. 

Keywords: long-term archives of electronic information, write-once optical 

discs, optical disc degradation, optical disc failure probability, accelerated aging 

method, optical disc service life 

 

При проектировании файловых хранилищ долговременного 

хранения архивной информации на базе оптических дисков одно-

кратной записи встаёт вопрос о расчёте эксплуатационных харак-

теристик хранилища, что требует, в том числе расчёта и миними-

зации вероятности потери информации из-за деградации 

носителей с течением времени. 

В целом этот расчёт не представляет сложности и может 

быть выполнен на основе стандартных методов теории вероятно-

стей. Целевая математическая модель, описывающая вероятность 

потери информации в хранилище, будет зависеть от типа струк-

туры, в которые объединяются оптические дики в архиве. Так, 

например, для наиболее простой структуры с кратным дублирова-

нием одиночных дисков модель будет иметь вид: 

Qn = 1 – (1 – qn)l, 

где q – вероятность выхода из строя одного оптического диска  

в течение периода между контролями исправности; l – количество 

оптических дисков, необходимых для сохранения одной копии ин-

формации, поступившей в хранилище; n – количество идентичных 

копий информации; Qn – искомая вероятность потери информации 

в архиве. 

Однако на практике оценка значения q зачастую затруднена. 

Имеется очень ограниченное количество работ, в которых были бы 

представлены данные по реальному хранению информации на оп-

тических носителях в течение длительного времени, где были бы 

приведены статистические данные о количестве деградировавших 

носителей. К тому же имеющиеся работы были выполнены по-

рядка 10 лет назад и ранее и посвящены носителям типа CD-R, 

иногда DVD-R, но работ посвящённых носителям типа BD-R  

почти не встречается. 
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Обычно при обосновании выбора оптических дисков в каче-

стве носителей информации ссылаются на работу [1], в которой на 

основании исследований по ускоренному старению нескольких 

партий оптических дисков был сделан вывод о том, что срок 

службы оптических носителей информации в настоящее время со-

ставляет порядка 30 лет, что в несколько раз превосходит анало-

гичные сроки для жёстких дисков и магнитных лент. Однако для 

расчёта вероятности деградации носителей информации при дли-

тельном хранении этот параметр (срок службы) использовать не-

возможно. 

Между тем, в приложении к работе [1] присутствует некото-

рая информация о методике, процессе и результатах ускоренного 

тестирования, на основании которой и сделано заключение о сроке 

службы. Попытаемся на её основе оценить значение параметра q. 

В самой работе [1] выполнялось тестирование носителей ти-

пов CD-R и DVD-R. При этом авторы работы указывают, что речь 

идёт о выборках из конкретных партий носителей, и полученные 

результаты действительны только для этих партий. Они подчёрки-

вают, что для новых партий носителей для оценки их качества  

и предполагаемого срока службы необходимы повторные тесты, 

аналогичные выполненным в работе. 

Соответственно, разработка методики оценки значения q по 

результатам таких тестов представляется важной. 

Метод ускоренного тестирования, применённый в работе [1], 

основывается на воздействии на диски каждой выборки повышен-

ной температуры и влажности. При этом через определённые про-

межутки времени этого воздействия выполняется контроль дисков 

на количество появившихся на них дефектов записи. Задавшись 

предельным значением дефектов, после которого диск считается 

нечитабельным, определяют количество дисков, вышедших из 

строя после очередного этапа испытаний, что в итоге даёт также 

время испытаний, в течение которого эти диски деградировали. 

После деградации всех дисков в исследуемой выборке опре-

деляют медианное время деградации (то есть, время, в течение ко-

торого деградировало 50 % дисков в выборке). Полученное время 

вместе с данными по температуре и влажности подставляют в фор-

мулу Эйрлинга и вычисляют его коэффициенты. Далее, используя 
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вычисленные коэффициенты для нормальных значений темпера-

туры и влажности, определяют медианное расчётное время дегра-

дации дисков при нормальных условиях и, имея эксперимен- 

тальное время деградации при заданных повышенных значениях 

температуры и влажности, а также расчётное время деградации 

при нормальных условиях, находят коэффициент ускоренной  

деградации. 

Далее с помощью полученного коэффициента пересчиты-

вают время деградации каждого диска из экспериментальной вы-

борки к нормальным условиям. После несложной обработки полу-

чают медианное время деградации дисков, которое и считают 

временем службы дисков (то есть, в соответствии с методикой за 

это время половина дисков в реальности должна выйти из строя). 

Одновременно по той же выборке вычисляют стандартное откло-

нение медианного времени. 

Надо заметить, что авторы методики, обрабатывая получен-

ные данные, показали, что процесс деградации дисков во времени 

можно считать линейным. Он достаточно хорошо аппроксимиру-

ется полиномом первой степени, что видно на приведённых в ра-

боте графиках. 

Таким образом, если для какой-либо конкретной выборки 

конкретной партии оптических дисков проведены подобные уско-

ренные тесты и получено время службы, например, 25 лет, то это 

означает, что к этому времени будет потеряно 50 % дисков, что 

позволяет сделать предположение, что за 1 год будет потеряно  

2 % дисков, то есть можно принять q = 0,02. 

Авторы исследования [1] делают ещё один шаг в обработке 

данных и заявляют, что с использованием вычисленного ранее стан-

дартного отклонения и количества дисков в выборке вычисляют 

время, за которое с вероятностью 95 % будет потеряно только 5 % 

дисков. К сожалению, они довольно плохо комментируют свои дей-

ствия, а в приведённом примере расчёта появляются необъяснимые 

цифры. В конечном итоге они получают, что для рассматриваемой 

выборки 5 % дисков будет потеряно примерно за 10 лет. 

Исходя из этого и считая процесс деградации линейным, 

можно принять, что за 1 год будет потеряно 0,5 % дисков, то есть 

с вероятностью 95 % q = 0,005. 
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Обе полученные здесь оценки близки к оценкам параметра q, 

полученным автором в собственных исследованиях на дисках, 

находившихся на хранении в течение нескольких лет [2]. 
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Как показывает опыт преподавания технических дисциплин 

в высшей школе, средства традиционного тестирования студентов 

не позволяют быстро и адекватно оценивать уровень их знаний. 

При обычном тестировании преподаватель тратит много времени 

на формирование вопросов теста и на организацию самого теста. 

С другой стороны, при проведении устного опроса охват аудито-

рии невелик – можно выборочно проверить знания лишь у не-

скольких человек. 

Поэтому авторы предлагает использовать нечто среднее – ав-

томатизированный вариант экспресс-опроса, который позволит 

объединить преимущества первого и второго подходов [1, 2]. 

Суть предлагаемого подхода заключается в следующем. Пре-

подаватель, например, в начале лекции, устно формулирует во-

просы, на которые студенту необходимо дать ответ. Устная форма 

заданий позволяет существенно сократить время на подготовку те-

ста, а также легко менять и обновлять базу вопросов. Студенту же 

необходимо на web-странице опроса выбрать вариант ответа  

(рис. 1). Данный вариант организации опроса в настоящее время 

стал возможен благодаря тому, что практически у каждого сту-

дента есть телефон с доступом в интернет (либо локальную сеть 

образовательного учреждения). 

 

  

 

Рис. 1. Интерфейс клиентской части выбора варианта ответа 

 

Для сбора статистики прохождения опроса можно использо-

вать различные приложения (веб-приложение, мобильное прило- 
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жение). Это позволит, во-первых, существенно увеличить охват 

аудитории и, во-вторых, сократить время на обработку результа-

тов тестирования – преподаватель в реальном времени может оце-

нивать уровень подготовки студентов. 

При выполнении анализа собранных в ходе экспресс-опроса 

данных можно учитывать не только варианты ответов студентов, 

но и время их реакции при ответе. Это позволит более точно под-

вести итог и сформировать интегральную оценку текущего уровня 

знаний обучающихся. 

Авторами разработан интерфейс взаимодействия отдельных 

компонентов системы, представленный на рис. 2. 

 

  

Рис. 2. Разработанное API клиент-серверного взаимодействия 

 

В качестве средства документирования выбран Swagger, 

предоставляющий возможность не только описания взаимодей-

ствия компонентов системы, но и выполнения отдельных запросов 

прямо на странице документа. 

 

Алгоритм проведения экспресс-опроса: 

1. Преподаватель начинает работу в приложении с запуска 

тестирования, вызвав метод /api/start – после чего обучающиеся 

могут открыть на телефоне страницу опроса и ввести фамилию для 

идентификации (рис. 1). 
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2. Преподаватель озвучивает вопрос или задачу, засекая в 

приложении время начала решения. 

3. Обучающиеся выбирают один из вариантов, а преподава-

тель в реальном времени отслеживает ход опроса. 

4. Метод /api/clean служит для разделения одного вопроса от 

другого. 

5. По завершении опроса вызывается метод /api/stop. 

 

Представленный алгоритм даёт возможность преподавателю 

использовать экспресс-опрос в качестве гибкого и эффективного 

инструмента организации учебного процесса [3,4]. Преподаватель 

уже не привязан к ранее разработанным тестам, как это бывает при 

классической организации тестирования. Он может менять их «на 

ходу», выполняя не только проверку усвоения материала по кон-

кретной теме, но и планируя занятия для диагностики «слабых 

мест» студентов или корректировки читаемого курса лекций. Эти 

возможности позволяют преподавателю адаптировать содержание 

и форму занятий под реальный уровень подготовки аудитории. 

Таким образом, предлагаемая авторами концепция системы 

проведения экспресс-опроса обучающихся является стратегиче-

ским инструментом превращения пассивного контроля знаний 

студентов в активный процесс управления обучением, делая его 

более целенаправленным и персонализированным [5]. 
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Abstract. The feasibility of using neural networks in teaching higher math-

ematics at university is explored. Sample assignments of varying difficulty are 
provided to assess students' knowledge of the topic "Differential Equations." The 
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Конечным результатом освоения той или иной дисциплины 

в университете является подготовка студента к практической реа-
лизации своих знаний, чтобы обучаемый мог легко приспо- 
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сабливаться к стремительным изменениям, происходящим в мире. 
Весь акцент процесса обучения должен быть смещен на развитие 
логической, мыслительной, познавательной, творческой, исследо-
вательской деятельности студента. 

Для решения данной проблемы целесообразно в процесс обу-
чения вводить новые технологии, например, внедрять технические 
достижения при дифференцированном подходе. Было решено ис-
пользовать возможности искусственного интеллекта для опреде-
ления уровня знаний студентов для дальнейшей активации позна-
вательной и умственной деятельности обучаемых. 

Определим целесообразность использования нейронных се-
тей при изучении высшей математики в вузе на примере изучения 
темы «Дифференциальные уравнения»: 

– исследование некоторых математических моделей, напри-
мер, при решении дифференциальных уравнений второго порядка, 
важных для формирования «нелинейного» мышления инженера; 

– решение дифференциальных уравнений включает в себя не 
только знание методов их решения, но и знание методов интегри-
рования; 

– ограниченность времени на изучение всех видов диффе-
ренциальных уравнений, имеющих широкое прикладное значение; 

– в процессе изучения дисциплины студенту важно видеть 
связь между лекционным и практическим материалом, а также со 
своей будущей профессией. Это многократно повышает мотива-
цию студента к учебе и развивает творческое мышление; 

– решение дифференциальных уравнений развивает умение 
исследования математических моделей, что позволяет изучать ре-
альные явления в целом, предсказывать их развитие, делать коли-
чественные оценки измерений. 

Для практической реализации проводимого исследования со-
здается система, которая после тестирования студентов, проводи-
мого с целью выявления уровня их обученности, будет делить 
группу на подгруппы различного уровня обученности. Далее после 
проведения методических мероприятий со студентами, направлен-
ных на приобретение ими знаний и повышение познавательной дея-
тельности, будет проводиться повторное тестирование для опреде-
ления положительной динамики в приобретении знаний. 

Возможные этапы использования нейронных сетей при изу-
чении какого-либо раздела высшей математики: 

– тестирование для определения уровня математических 
способностей студента; 
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– при возникновении проблем с решением задач, нейронная 
сеть выдает комментарии для устранения пробелов в знаниях; 

– для освоения требуемой темы студенту предлагается набор 
заданий в соответствии с его уровнем знаний; 

– при желании студента повысить свой уровень знаний по 
изучаемой теме, ему предлагается задания на уровень выше, также 
с появляющимися комментариями для устранения пробелов в зна-
ниях. 

Пример набора заданий разного уровня при изучении темы 
«Дифференциальные уравнения с разделяющимися перемен-
ными» [1–3]. 

 
Уровень 1. 
Задание: решить дифференциальное уравнение, найти общее 

решение. 

𝑥 ∙ 𝑦′ − 𝑦 = 0, 𝑥 ∙ 𝑦′ + 𝑦 = 0, 𝑦 ∙ 𝑦′ + 𝑥 = 0.  

Задание: решить дифференциальное уравнение, найти общее 
и частное решения, удовлетворяющее начальным условиям. 

2𝑦′ ∙ √𝑥 = 𝑦, 𝑦(4) = 1, 𝑦′ = (2𝑦 + 1) ∙ 𝑐𝑡𝑔𝑥 𝑦 (
𝜋

4
) =

1

2
  

𝑥2𝑦′ + 𝑦2 = 0, 𝑦(−1) = 1.  

 
Уровень 2. 
Задание: решить дифференциальное уравнение, найти общее 

решение. 

 𝑦′ +√
1−𝑦2

1−𝑥2
= 0, √1 − 𝑦2𝑑𝑥 + 𝑦√1 − 𝑥2𝑑𝑦 = 0, 𝑒−𝑠 ∙ (1 +

𝑑𝑠

𝑑𝑡
) = 1 

Задание: решить дифференциальное уравнение, найти общее 
и частное решение, удовлетворяющее начальным условиям. 

𝑦 − 𝑥𝑦′ = 𝑏 ∙ (1 + 𝑥2 ∙ 𝑦′), 𝑦(1) = 1,  

𝑥2(𝑦2 + 5) + 𝑦2(𝑥2 + 5) ∙ 𝑦′ = 0, 𝑦 (
𝜋

2
) = 0,  

𝑑𝑦

𝑑𝑥
+ (2𝑦 + 1) ∙ 𝑐𝑡𝑔𝑥 = 0, 𝑦 (

𝜋

2
) = 0. 

Уровень 3. 
Задание: решить дифференциальное уравнение, найти общее 

решение. 
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– вывести зависимость U(t) на обкладках конденсатора при 
его разрядке в RC-цепи; 

– найти массу радиоактивного вещества спустя время равное 
четырем периодам полураспада, если начальная масса составляет 
64 г; 

– найти линию, проходящую через точку (2, 3) и обладаю-
щую свойством: отрезок любой ее касательной, заключенной 
между координатными осями, делится пополам в точке касания. 

После проведенного тестирования были получены и обрабо-
таны данные студентов, представленные в табл. 1, чтобы на их ос-
нове создать обучающую и тестируемую выборки для обучения 
нейронной сети. 

Таблица 1 
Распределение уровней обученности 

Уровень обученности Время решения задачи, мин 
Количество 

ошибок 

Удовлетворительный 
light 

Сложный уровень 19–21 
Средний уровень 14–18 
Низкий уровень 10–12 

0–2 

Достаточный 
middle 

Сложный уровень 10–15 
Средний уровень 8–10 
Низкий уровень 5–7 

0–2 

Продвинутый 
hard 

Сложный уровень 7–10 
Средний уровень 3–5 
Низкий уровень 1–3 

0–2 

 
После того, как данные будут загружены, их необходимо 

предварительно обработать. Это включает нормализацию данных 
и преобразование их в допустимый формат. 

Нормализация является важным этапом предварительной об-
работки данных, включающим масштабирование данных таким 
образом, чтобы они имели среднее значение 0 и стандартное от-
клонение равное 1. Это способствует более эффективному обуче-
нию на основе данных. 

После этого данные делятся на обучающий и тестовый 
наборы, используемые для обучения модели и оценки ее произво-
дительности [4]. 

После подготовки данных можно приступать к созданию мо-
дели – определению сетевой архитектуры и обучению модели. 

В качестве модели будем использовать многослойные 
нейронные сети прямого распространения, так как они больше 
всего подходят для решения задач, связанных с анализом таблич-
ных данных.  

https://saturncloud.io/glossary/normalization
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Для создания, обучения и дальнейшего использования 
нейронной сети для определения уровня знаний студентов выбран 
фреймворк PyTorch. 

Заранее подготовленные данные загружаются в PyTorch с по-
мощью одной из утилит загрузки, проходят предварительную об-
работку и разделяются на обучающий и тестовый наборы. 

Для построения нейронной сети с сетевой архитектурой  
в PyTorch создается класс путем наследования от .torch.nn.Module, 
который будет определять уровни сети с помощью различных мо-
дулей фреймворка. 

После этого производится обучение модели путем много-
кратного выполнения циклов обучения с использованием функции 
потерь и оптимизатора. 

Функция потерь вычисляет (измеряет) разницу между про-
гнозируемым и фактическим значениями. PyTorch предоставляет 
несколько функций потерь в модуле torch.nn (например, 
.torch.nn.MSELosstorch.nn.CrossEntropyLoss). 

Оптимизатор выполняет обновление весовых коэффициен-
тов и смещений модели во время обучения. PyTorch предоставляет 
несколько оптимизаторов (например, .torch.optim.Adamtorch. 
optim.SGD). 

Цикл обучения включает в себя итерацию обучающих дан-
ных и обновление весовых коэффициентов модели с помощью оп-
тимизатора. После каждой эпохи модель оценивается на тестовых 
данных для измерения ее производительности. 

После обучения модель можем использоваться для прогно-
зирования результатов на основе новых данных. 
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мации сферы образования – автоматизации рутинных образовательных отче-
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Современная система образования ежедневно сталкивается  

с рядом сложностей: постоянный рост числа учащихся, снижение 

числа преподавателей, увеличение объема административных за-

дач, ужесточение требований к отчетности и необходимость 

предоставления качественных образовательных услуг в условиях 

ограниченных ресурсов. В этой связи цифровая трансформация  

и автоматизация административных задач необходима для обеспе-

чения конкурентоспособности и эффективности образовательных 

учреждений [1]. 

Актуальность темы автоматизации в образовании подтвержда-

ется на государственном уровне в рамках реализации федеральных 

проектов «Цифровая образовательная среда» и «Национальная про-

грамма "Цифровая экономика Российской Федерации"», которые 

делают акцент на внедрении цифровых технологий в управление 

учебными заведениями [2]. Ручная обработка данных, характерная 

для традиционных методов управления (составление расписаний, 

ведение журналов успеваемости, учет контингента, формирование 

отчетности), не только крайне трудоемка, но и сопряжена с высо-

ким риском человеческих ошибок, что напрямую влияет на каче-

ство принимаемых управленческих решений [3]. Таким образом, 

проблема эффективного управления большими массивами данных 

остается чрезвычайно актуальной, а ее решение лежит в плоскости 

автоматизации рутинных бюрократических процессов. 

Ключевым элементом для анализа и последующей автомати-

зации является формализация деятельности учреждения. В каче-

стве основы для проектирования информационной системы была 

разработана контекстная диаграмма, центральным элементом ко-

торой выступает обобщенный бизнес-процесс «Деятельность об-

щеобразовательной организации» (рис. 1). Контекстная диаграмма 

позволит визуализировать взаимодействие системы с внешними 

элементами. 

Входные данные процесса: сведения об учениках, учителях, 

учебных предметах и перечень дополнительных занятий. 
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Рис. 1. Контекстная диаграмма 

 

Выходные данные (результаты): 

− расписание уроков и дополнительных занятий; 

− отчет о классном руководстве (список классных руководи-

телей); 

− отчет о текущей аттестации учителей (перечень педагогов, 

которым необходимо пройти аттестацию в текущем учебном 

году); 

− отчет о внеурочной деятельности (информация о классе и 

его дополнительных занятиях); 

− отчет о преподаваемых дисциплинах (класс и список его 

учителей-предметников); 

− отчет о преподавательском составе (полная информация 

об учителях). 

Управление процессом осуществляется в соответствии с за-

конодательными и нормативными документами: Федеральный за-

кон «Об образовании в РФ» от 29.12.2012 г. № 273-ФЗ, Устав 

школы, Приказ № 115 «Организация и осуществление образова-

тельной деятельности», Приказ Рособрнадзора от 04.08.2023 г.  

№ 1493. 

Исполнители процесса: ученики, сотрудники учебного заве-

дения, а также посетители информационного портала. 
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Стоит отметить, что не все существующие в образователь-

ных учреждениях документы могут быть формализованы, для 

формализации более сложных отчетов, потребуется время и алго-

ритм их формализации.  

Автоматизация описанного бизнес-процесса будет реализо-

вана с использованием фреймворка Django. Преимущество Django 

состоит в его встроенном компоненте ORM (Object-Relational 

Mapping), который позволяет взаимодействовать с базой данных 

без знания SQL, а также наличие автоматизированной панели ад-

министратора в Django значительно ускоряет разработку [4]. Для 

удобного представления итоговых отчетов в структурированном 

виде планируется использовать библиотеки для генерации Excel-

файлов (например, openpyxl), а также инструменты для парсинга  

и веб-скрейпинга, такие как Beautiful Soup, для обработки и им-

порта внешних данных при необходимости [5]. 

Таким образом, фреймворк Django позволит разработать веб-

приложение для автоматизации рутинных отчетов в образователь-

ном учреждении за счет использования встроенных инструментов: 

ORM, панель администратора, а также библиотек, которые обес-

печат взаимодействие с привычным инструментом MSExcel. Раз-

работка подобного веб-приложения снизит бюрократическую 

нагрузку на преподавателей, обеспечив легкий доступ к генерации 

повседневных отчетов. 
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